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1. Munkánk körülhatárolása 

 

-HOHQ� WXGRPiQ\RV� GLiNN|UL� GROJR]DW� D]� ������ pYEHQ�� D� %XGDSHVWL� 0 V]DNL� (J\HWHP�

Híradástechnikai Tanszék Üzleti adatbiztonság laboratóriumában végzett munkánkat foglalja 

össze. Az általános kriptográfiai valamint smartcardokkal kapcsolatos vizsgálódásainkat a 

J\DNRUODWEDQ�LV�IRO\WDWKDWWXN��DPLNRU�OHKHW VpJ�QN�Q\tOW�D�0LFURVRIW�6PDUW�&DUG�IRU�:LQGRZV�

fejleszW N|UQ\H]HWpQHN�WHV]WHOpVpUH��pV�VPDUWFDUG�DODS~�NULSWRJUiILDL�DONDOPD]iVRN�NpV]tWpVpUH��

kipróbálására. 

$]� HON|YHWNH] NEHQ� UpV]OHWHVHQ� LVPHUWHWM�N� D� SURJUDPR]KDWy� VPDUWFDUGRN� DONDOPD]iVL�

OHKHW VpJHLW� D� KLWHOHVVpJYL]VJiODW� WHUpQ�� gVV]HJH]]�N� WDSDV]WDODWDLQNat, méréseinket, 

EHPXWDWMXN� IHMOHV]WpVHLQN� HUHGPpQ\pW�� YDODPLQW� iOWDOiEDQ� D� VPDUWFDUGRN� M|Y EHOL�

alkalmazhatóságával kapcsolatos elgondolásainkat. 



 

2. A programozható smartcardokról 

2.1. Bevezetés 

Ebben a fejezetben áttekintjük a smartcardok történelmét, majd a második részben 

PHJYL]VJiOMXN�� PLO\HQ� WXODMGRQViJRNNDO� UHQGHONH] � NiUW\iN� YDQQDN�PD� D� SLDFRQ��'HILQLiOMXN�

a programozható chipkártya fogalmát, s bemutatjuk, milyen cégek milyen termékekkel 

szálltak be a versenybe, s összefoglaljuk ezen termékek képesséJHLW��V�P N|GpV�N�ILOR]yILiMiW��

9pJ�O� V]yW� HMW�QN� V]DEYiQ\RVtWiVL� W|UHNYpVHNU O� pV� N�O|QE|] � pUGHNFVRSRUWRN�

V]HUYH] GpVpU O�LV�� 

2.2. A múlt –�$�N�O|QE|] �NiUW\DWtSXVRN�NLDODNXOiVD 

�������$]�HOV �NiUW\iN 

Az utóbbi években immár Magyarországon is megszokottá vált, hogy az emberek tárcájában 

N�O|QE|] �NiUW\iN� ODSXOQDN��/HJLVPHUWHEE�NpSYLVHO LN�D�EDQN- és telefonkártyák, valamint az 

új diákigazolványok. Ezeken kívül azonban még számos más kártya van használatban, például 

N�O|QE|] � FpJHN� W|U]VYiViUOyL� NiUW\iL��TV-dekóderek, GSM-NiUW\iN� VWE��0LQHN�N|V]|QKHW �

H]� D� KLKHWHWOHQ� IHMO GpV�� PLW� Q\~MWDQDN� D� PD� KDV]QiODWRV� NiUW\DWtSXVRN�� pV� PLO\HQ� WRYiEEL�

OHKHW VpJHN�UHMOHQHN�D�VPDUWFDUGRNEDQ"�(�NpUGpVHNUH�SUyEiOXQN�D�WRYiEELDNEDQ�YiODV]W�DGQL� 

Az “intelligens kártyák” inWHOOLJHQFLD� GROJiEDQ� LJHQ� N�O|QE|] � NpSHVVpJHNNHO�

UHQGHONH]KHWQHN�� $ODSYHW HQ� NpW� RV]WiO\W� N�O|QE|]WHWKHW�QN� PHJ�� FVDN� DGDWWiUROiVUD�

DONDOPDV��LOOHWYH�|QiOOy�V]iPtWiVL�pV�IHOGROJR]iVL�NDSDFLWiVVDO�LV�UHQGHONH] �NiUW\iNDW� 

A kizárólag adatok tárolására alkaOPDV� NiUW\iN� VH� YDOyV]tQ OHJ� D� QpYMHJ\NiUW\D�� $]� HOV �

P DQ\DJ� DODS~� NiUW\D� ����-E O�� D� 'LQHUV� &OXEWyO� V]iUPD]LN��$]� ��-es évek végére további 

NpW� FpJ� FVDWODNR]RWW� D�NH]GHPpQ\H]pVKH]��D]�$PHULFDQ�([SUHVV�pV�D�&DUWH�%ODQFKH��$]�HOV �

hitelkártya a Bank of AmHULFDWyO�V]iUPD]LN��HEE O�OHWW�NpV EE�D�9,6$��$]�,QWHUEDQN�HJ\�PiV�

rendszert hozott létre, Mastercard néven. Ezek a kártyák azonban csak bevésett, illetve 

domborított azonosítók “tárolására” voltak alkalmasak. 

2.2.2. Mágnes- és optikai kártyák 

Az 1970-es éYHNEHQ� MHOHQWHN� PHJ� D]� HOV �� PiJQHVFVtNRW� WDUWDOPD]y� NiUW\iN�� PpJSHGLJ� D]�

International Air Transportation Associationnél (IATA2). Ezen a kártyán a mágnescsík 210 

bit/inch információt tárolt, ami 79 alfanumerikus (7 bites) karakternek felel meg. Ma 

kompatiELOLWiVL�RNRNEyO� D�PiJQHVFVtNRW�KiURP�ViYUD�RV]WMiN��D]�HOV �ViY� IHOHO�PHJ�D�NRUiEEL�

FVtNQDN�� pV� FVDN� ROYDVKDWy� LQIRUPiFLyNDW� WiURO�� $� PiVRGLN� ViY� ��� ELW�LQFKHV� V U VpJJHO�

                                                
2 A V]|YHJEHQ�HO IRUGXOy�U|YLGtWpVHN�PDJ\DUi]DWDLNNDO�HJ\�WW�PHJWDOiOKDWyDN�D�I�JJHOpNEHQ 



további 40 szám tárolására alkalmas, míg a harmadik sáv 107 számjegy írható és olvasható 

WiUROiViW�WHV]L�OHKHW Yp� 

Ennél lényegesen nagyobb adatmennyiség tárolható az optikai kártyákon. Ezeknél mind az 

írás, mind az olvasás, és persze maga a pozícionálás is optikai úton történik, ami sokkal 

nagyobb pontosságot és ezáltal nagyságrendekkel QDJ\REE�LQIRUPiFLyV U VpJHW�WHV]�OHKHW Yp��

Emellett gyakran a kártya egész felülete információtárolásra szolgál. Az ilyen kártyák 

HO iOOtWiVL� N|OWVpJH� UHQGV]HULQW� OpQ\HJHVHQ�QDJ\REE��PLQW�D�PiJQHVFVtNNDO�HOOiWRWWDNp��YLV]RQW�

a tárolókapacitás a megabyte-os� WDUWRPiQ\EDQ�PR]RJ��(]pUW� LO\HQ�NiUW\iNNDO� I OHJ�D]�RUYRVL�

szektorban találkozhatunk, ahol a beteg kezeléseinek naplózásán kívül esetleg egész 

röntgenképeket is tárolni kell. 

2.2.3. Chipkártyák 

A kártyák piacán egyre nagyobb számban vannak jelen a chipkártyák, melyek 

PLNURHOHNWURQLNDL� iUDPN|U|N� IHOKDV]QiOiViQ� DODSXOQDN�� $]� HOV � LO\HQ� MHOOHJ � LSDUL�

próbálkozások az Innovatron cég 1974-HV� PHJDODNXOiViKR]� N|WKHW N�� $� %XOO� ����-ben 

NpV]tWHWWH� HO� HOV � PLNURSURFHVV]RUUDO� LV� UHQGHONH] � NiUW\iMiW�� PHO\HQ� D]RQEDQ� D processzor 

PpJ� N�O|Q� FKLSHQ� KHO\H]NHGHWW� HO�� (]� QHP� EL]RQ\XOW� NHOO HQ� PHJEt]KDWy� PHJROGiVQDN�� $�

WHFKQLNDL� IHMO GpV� D]RQEDQ� FVDN� D� ��-DV� pYHNEHQ� WHWWH� OHKHW Yp� D]� |VV]HV� iUDPN|U� HJ\HWOHQ�

chipre való integrálását. Franciaországban 1986 óta használnak chipkártyákat az utcai 

telefonokhoz. 

7HUPpV]HWHVHQ� D� IHMO GpV� D]yWD� VHP� iOOW� PHJ�� $]� LQWHOOLJHQV� NiUW\iN� HJ\UH� QDJ\REE�

PHPyULiYDO� pV� HJ\UH� QDJ\REE� WHOMHVtWPpQ\ � SURFHVV]RUUDO� UHQGHONH]QHN�� (]� OHKHW Yp� WHV]L��

KRJ\�D�NiUW\D�QH�FVDN�D�NtY�OU O�pUNH] �SDUDQFVRNDW�KDjtsa végre, hanem önálló alkalmazások 

futhatnak a kártyán (esetleg több is), a kártya operációs rendszere fölött. Ennek következtében 

a biztonságot már maga a kártya garantálhatja, nem kell azt a terminálra/kártyaolvasóra bízni. 

Általában a biztonság kulcsfontosságú kérdés a smartcardokkal kapcsolatban. A memória 

UHQGV]HULQW� ]yQiNUD� YDQ� RV]WYD�� DPHO\HNKH]� N�O|QE|] � KR]]iIpUpVL� DWWULE~WXPRN� pV� NXOFVRN�

(pl. PIN –� 3HUVRQDO� ,GHQWLILFDWLRQ�1XPEHU�� UHQGHOKHW N�� (]HQ� NtY�O� D]� ~MDEE� NiUW\iN� N�O|Q�

kriptográfiai processzorokkal is el vannak látva, így fejlett kriptográfiai módszereket 

alkalmazhatnak az adatbiztonság érdekében (pl. DES – Data Encryption Standard). 

0LQW� OiWKDWy�� UHQJHWHJ� N�O|QE|] � WtSXV~� NiUW\D� YDQ�� (]HN� N|]|WW� YDODPHO\HVW� UHQGHW� D�

nemzetközi szabványok teremtenek, melyek azonban rendszerint valamely már de facto 

NLDODNXOW�V]DEYiQ\W�HPHOQHN�MRJHU UH��$�WpPiEDQ�D]�HOV �V]DEYiQ\RN��,62������pV�,62�������

a kártyák fizikai tulajdonságait rögzítették. További kapcsolódó szabványok az ISO 7812 és 

ISO 7813. KiziUyODJ� D� FKLSNiUW\iNUyO�V]yO�D]�,62������V]DEYiQ\��(]�D]RQEDQ� OHKHW Yp� WHV]�

hibrid kártyákat is, ahol pl. mikrochip és mágnescsík egyaránt jelen van. 

Az utóbbi évtized vitathatatlanul az Internet és a PC-N� V]pOHVN|U � HOWHUMHGpVpQHN� pYWL]HGH��

Nem véletlen tHKiW��KRJ\�D]�XWyEEL�pYHNEHQ�QDJ\RQ�HU V�DNWLYLWiV�WDSDV]WDOKDWy�D�VPDUWFDUGRN�

PC-s és internetes alkalmazásával kapcsolatban. Annál is inkább, mivel a smartcardok számos 



OHKHW VpJHW� EL]WRVtWKDWQDN� D]� ,QWHUQHW� EL]WRQViJRVDEEi� WpWHOpUH�� SO�� �]HQHWHN� WLWNRVttása, 

hitelesítése, elektronikus kereskedelem. Ezen kívül elterjedtek a nyilvánosan használható PC-

k (Internet kávéház, teleház), amelyek sajátos integritási problémákat vetnek fel. 

(EE O� D� V]HPSRQWEyO� NXOFVIRQWRVViJ~� HVHPpQ\� D� 3&�6&� :RUNJURXS� PHJDODNXOiVD (1996 

május). Ez a csoport a PC és smartcard piac legnagyobbjait tömöríti magába: Bull CP8, 

Gemplus, Hewlett-Packard, IBM, Microsoft, Schlumberger, Siemens Nixdorf, Sun 

0LFURV\VWHPV�� 7RVKLED�� 9HULIRQH�� $]� HJ\�WWP N|GpV� HUHGPpQ\HNpQW� ����� GHFHPEHUpEHQ�

nyilvánosságra hoztak egy specifikációt az intelligens kártyák, a kártyaolvasók és a PC-k 

HJ\�WWP N|GpVpU O��(]�D�VSHFLILNiFLy�PHJIHOHO�D]�,62������V]DEYiQ\QDN��WRYiEEi�DQQDN�PiV�

E YtWpVHLYHO��(09��*60��LV�NRPSDWtELOLV�� 

 

2.3. A jelen - A mai piac vizsgálata 

2.3.1. Mi az a programozható smartcard? 

Egy smartcard programozható, ha rendelkezik processzorral és memóriaegységgel, továbbá 

képes felhasználói program futtatására. Így a kártya kibocsátója (nem a gyártó) képes 

applikációkat a kártyára letölteni, s azokat futtatni. Ezek a kártyák sokcélú eszközök, s az, 

KRJ\�YpJ�O�PLUH�LV�KDV]QiOMXN� NHW��HVHWOHJ�FVDN�IRUJDORPED�KR]iVXN�XWiQ�GHU�O�NL� 

Ezek a smartcardok rendelkeznek processzorral s (illékony illetve nem illékony) 

memóriaegységgel. Nemcsak egy „beégetett” mikroprogramot (operációs rendszert) képesek 

végrehajtani, hanem akármit, amit a kártya kibocsátója rájuk telepít. A program megírásához 

QLQFVHQ� V]�NVpJ� D� NiUW\D� EHOV � DUFKLWHNW~UiMiQDN� UpV]OHWHV� LVPHUHWpUH�� V� QLQFVHQ� V]�NVpJ� D�

kártya gyártójának méregdrága hardverére, szaktudására s ismereteire. Bármelyik kisebb-

nagyobb cég, amelyik kártyás alkalmazás fejlesztésére adja a fejét, megteheti ezt, mindössze 

szoftverre s egy olvasóra van szüksége.  

(� NiUW\iN� WXODMGRQNpSSHQ� HJ\HQpUWpN HN� HJ\� ODVV~� V]iPtWyJpSSHO�� FVXSiQ� D]� LQSXW�RXWSXW�

perifériákEDQ� N�O|QE|]QHN�� (J\� VPDUWFDUGQDN� WHUPpV]HWHVHQ� QLQFVHQ� NpSHUQ\ MH� V�

ELOOHQW\ ]HWH�� QLQFVHQHN� VRURV�� LOOHWYH�SiUKX]DPRV�SRUWMDL��(J\HWOHQ�~WRQ� WXG�NRPPXQLNiOQL�D�

külvilággal: a kártyaolvasón keresztül. 

 

2.3.2. Miért jó programozható smartcardot használni? 

(J\� KDJ\RPiQ\RV� VPDUWFDUG� ÄHJ\V]HU ´� DGDWWiUROy� HJ\VpJNpQW� P N|GLN�� $� NiUW\D�

kibocsátója definiálhat rajta különféle file-okat, s minden file-hoz megadhatja, milyen 

jogosultságok, jelszavak szükségesek a hozzáférésükhöz. Ezek után a kártya birtokosa, a 

felhasználó, magával hordozza a kártyát, s különféle kártyaolvasókba behelyezi azt. (Például 

amennyiben a kártya egy metrójegy szerepét tölti be, a kártyatulajdonos behelyezi kártyáját a 



PHWUyiOORPiVRNRQ�OpY �ROYDVyNED��V�H]]HO�ÄpUYpQ\HVtWL�MHJ\pW´���$]�ROYDVy�P YHOHWHNHW�YpJH]�

D�NiUW\iQ�OpY �DGDWRNNDO��ROYDVVD� NHW��V�– jogosultságainak függvényében – esetleg ír is. 

(J\�SURJUDPR]KDWy�NiUW\D�HVHWpQ�PiV�D�KHO\]HW��$�NiUW\iQ�OpY �DGDWRNRQ�LWW�QHP�D]�ROYDVy�- 

vagy az olvasóhoz kapcsolódó számítógép –� YpJ]L� D� P YHleteket, hanem a kártyán futó 

szoftver maga. Az a program, amit a kártya kibocsátója készített. A program üzeneteket kap 

D]� ROYDVyQ� NHUHV]W�O�� D]RNDW� GROJR]]D� IHO�� $� NiUW\D� NLERFViWyMD� D� NiUW\iQ� OpY � DONDOPD]iV�

PHJtUiVDNRU�P YHOHWHNHW�GHILQLiO�D�NiUW\iQ��V�D]�DGDWRNDW�NpV EE�FVDN�H]HNHQ�D�P YHOHWHNHQ�

(kapukon) keresztül lehet elérni. 

 

2.3.3. Miért rossz programozható smartcardot használni? 

(UUH�D�NpUGpVUH�D�YiODV]�HJ\V]HU ��1HP�URVV]��$�SURJUDPR]KDWy�VPDUWFDUGRN�PLQGHQW�WXGQDN��

amit a hagyományos kártyák. Az általunk használt Microsoft kártya is megfelel az ISO 7816-

4 szabványnak, amely definiálja az APDU-kat, (select file, read binary, stb.) amelyeket 

hagyományos smartcardok elfogadnak. Így funkcionálisan nem kevesebbek adattárolásra 

használatos társaiknál.  

Egyetlen hátrányuk van: az áruk. Sokkal drágábbak ugyanis, mint a kevesebbet tudó 

KDJ\RPiQ\RV�NiUW\iN��,JD]��LWW�LV��PLQW�PLQGHQ�WW��D]�iUEDQ�D]�HJ\LN�PHJKDWiUR]y�WpQ\H] �D]��

hogy mekkora példányszámban kerül valami forgalomba. Programozható kártyákat még nem 

KDV]QiOQDN� RO\DQ� V]pOHV� N|UEHQ�� KRJ\� LJD]iQ� PHJpUMH� NHW� QDJ\� SpOGiQ\V]iPEDQ� J\iUWDQL��

8J\DQDNNRU�� PtJ� HJ\� KDJ\RPiQ\RV� NiUW\iW� FVDN� HJ\� HO UH� PHJKDWiUR]RWW� FpOUD� OHKHW�

alkalmazni, addig egy intelligens kártyát praktikusan bármilyen kártyás célra használhatunk. 

Így a példányszámot jóval magasabbra lehet majd emelni, mint a hagyományos kártyák 

HVHWpEHQ��$�M|Y EHQ�YiUKDWy��KRJ\�iUXN�MHOHQW VHQ�FV|NNHQQL�IRJ� 

2.3.4. Egy példa alkalmazás leírása 

Vegyük egy telefonkártya példáját! Nézzük meg, mi történik, ha a telefonkártya szerepét nem 

programozható, tehát hagyományos kártya tölti be!  

A kártya kibocsátója beállítja a kezdet kezdetén, hogy a kártyán mondjuk 50 egység van. 

Eladja a kártyát a végfelhasználónak, aki utána telefonál vele. Az beteszi a kártyát egy 

készülékbe.� (NNRU� D� WHOHIRQNpV]�OpN� HOOHQ U]L�� WpQ\OHJ� WHOHIRQNiUW\iW� WHWWHN-e bele. Ha ezt 

sikerül megállapítania, kiírja, hány egység van még a kártyán. Ezek után a felhasználó tárcsáz, 

V� D� NpV]�OpN� UHQGV]HUHVHQ� OHYRQ� D� NiUW\iQ� OpY � HJ\VpJHNE O�� (]W� KRJ\DQ� WHV]L"� (O V]|U� LV�

kiolvassa, hogy hány egység van a kártyán, utána csökkenti ezt a számot annak függvényében, 

KRJ\� KHO\L� EHV]pOJHWpVW� IRO\WDW� D]� LOOHW �� YDJ\� SHGLJ� $PHULNiYDO� FVHYHJ�� PDMG� YLVV]DtUMD� D]�

eredményt a kártyára. 

Intelligens kártya esetében más a helyzet. A kártya kibocsátója itt is inicializálja a kártyát. 

Amikor a felhasználó beteszi a kártyát a készülékbe, hogy telefonáljon vele, nemcsak a 

készülék állapítja meg, hogy tényleg telefonkártyát tettek-H�EHOH��KDQHP�D�NiUW\D� LV�HOOHQ U]L��



hogy tényleg telefonkészülékbe rakták-e be. Ezután a telefonkészülék küld egy üzenetet a 

kártyának, amelyben megkérdezi, hány egység van rajta. A kártya válaszol. A felhasználó 

tárcsáz, s a készülék kiszámítja, hány egységet kell levonni. Amikor éppen csökkenteni kell az 

egységek számát, a telefonkészülék üzenetet küld a kártyának, hogy csökkentse az egységek 

V]iPiW��$�NiUW\D�H]W�D�P YHOHWHW�VDMiW�PDJD�YpJ]L�HO� 

A lényeges különbség az, hogy az utóbbi esetben a feldolgozandó adatok nem kerültek ki a 

kártya biztonságos környH]HWpE O��7HKiW�KD�D�NLERFViWy�D�N|YHWNH] �P YHOHWHNHW�GHILQLiOMD�D�

kártyán: lekérdezés() és csökkentés()�� pV� D� NiUW\D� DGDWDLW� FVDNLV� H]HNHQ� D� P YHOHWHNHQ�

NHUHV]W�O�OHKHW�HOpUQL��DQQDN�D�OHKHW VpJH��KRJ\�YDODNL�D]�HJ\VpJHNHQ�PiV�P YHOHWHNHW�YpJH]��

teljesen� NL� YDQ� ]iUYD�� 1HP� OHKHWVpJHV� SpOGiXO� Q|YHOQL� D� NiUW\iQ� OpY � HJ\VpJHN� V]iPiW��

Egyáltalán írni sem képes a kártyára senki más, mint a rajta futó program. 

0HJ� NHOO� MHJ\H]QHP�� D� IHQWL� NpW� P YHOHWKH]� PpJ� KR]]iWDUWR]LN� HJ\�� DPLYHO� D� NiUW\D� pV� D�

telefonkészülék kölcsönösen megállapítják egymás kilétét. Létezhet továbbá még egy 

inicializálás()�� P YHOHW� LV�� PHOO\HO� D� NLERFViWy� EHiOOtWMD� D� NiUW\D� HJ\VpJHLQHN� V]iPiW�� ,JD]��

MREE�� KD� H]W� QHP� YHVV]�N� EH� D� P YHOHWHN� N|]p�� V� D� NLERFViWy� D� ILOHUHQGV]HU� IHOtUiViYDO�

iniciali]iOMD�D�NiUW\iW��(EEHQ�D]�HVHWEHQ�YLV]RQW�D�NiUW\iQ� OpY �HJ\VpJHN�V]iPiW�Q|YHOQL�YDJ\�

alaphelyzetbe állítani senki sem tudja. Még a kibocsátó sem képes erre, s így a kimerült 

kártyát újra hasznosítani nem lehetséges. 

2.3.5. Alkalmazások fejlesztésének leheW VpJHL 

$� VPDUWFDUGRN� WHFKQLNDL� RNRNEyO� ÄNLV´� HU IRUUiVNpV]OHWWHO� UHQGHONH]QHN�� 3pOGiXO� �� NLORE\WH�

EEPROM már igen soknak mondható. Processzoruk is viszonylag lassú, s egy bizonyos 

KDWiUQiO�J\RUVDEE�Q\LOYiQYDOyDQ�QHP� OHKHW��KLV]HQ�D�P DQ\DJ�WRNEDQ�LJHQ�QHKéz megoldani a 

NHOO �K WpVW��(]HN�XWiQ�WHUPpV]HWHV�OHQQH��KRJ\�H�NiUW\iNUD�SURJUDPRW�DVVHPEO\�Q\HOYHQ�OHKHW�

írni. 

Csakhogy ez nem így van. A kártyakibocsátók rettegnek attól, hogy elkötelezik magukat egy 

kártyatípus mellett, s ezzel kiszolgáltatottá válnak az adott kártyagyártóval szemben. Az 

HJ\PiVWyO� HOWpU � J\iUWPiQ\~� YDJ\� HVHWOHJ� FVXSiQ� HOWpU � WtSXV~� NiUW\iNQDN� JpSL� NyGMD� V� tJ\�

DVVHPEO\� Q\HOYH� J\|NHUHVHQ� N�O|QE|]KHW� HJ\PiVWyO�� (]pUW� HONpS]HOKHW �� KRJ\� HJ\�

kártyakibocsátó kifejleszt egy alkalmazást az egyik cég kártyájára, majd át kell térnie más 

típusú kártyákra, s teljesen át kell írnia a programját, esetleg újra kell kezdenie az egész 

fejlesztést. 

Így a fejlesztések bátorítása, ösztönzése végett szabványok alakultak ki, melyeket a 

kártyáknak ki kell elégíteni. Az egyik ilyen a Java Card. 

  

2.3.6. Java Card 

A Sun Microsystems a Java nyelvet azért alkotta meg, hogy legyen egy nyelv, amely 

SODWIRUPI�JJHWOHQ�� V� PHOO\HO� IHMOHV]WHWW� DONDOPD]iVRN� D� OHJN�O|QE|] EE� DUFKLWHNW~UiM~�



gépeken futnak. A java appletek –� PLYHO� ,QWHUQHWHV� WHUMHV]WpVUH� WDOiOWiN� NL� NHW� –� NHOO en 

NLFVLN��0LYHO�HJ\�LQWHOOLJHQV�VPDUWFDUG�WHNLQWKHW �V]iPtWyJpSQHN�LV��WHUPpV]HWHVHQ�YHW GLN�IHO�

a kérdés, hogy miért ne lehetne ez a platform is java kompatibilis. 

A válasz is természetes: Egyrészt, mert a java byte-kódot generál, amit egy, az adott gépen 

IXWy�YLUWXiOLV�JpS��MDYD�90���pUWHOPH]��V�H]�HUHGHQG HQ�ODVV~��$�VPDUWFDUGRN�SURFHVV]RUD�tJ\�

LV�MHOHQW VHQ�ODVVDEE��PLQW�D�3&-ké, s ez mindig is így lesz. Másrészt a java nyelv túl komplex 

ahhoz, hogy programjait smartcardokon futtassuk. Maga a java virtuális gép is rengeteg helyet 

foglal el. 

A Java Card API is az objektum orientált szemléletet követi. Minden egyes applet, amit a 

kártyára letöltük, egy-egy objektum, amely önálló életet él. Rendelkezik attribútumokkal és 

metódusokkal. A külvilág számára látható metódusok pedig argumentumként egy APDU-t (az 

az adategység, amit a PC küld el a kártyának egy csomagban) kap. 

$�-DYD�&DUG�DSSOHWHN�|VV]HIRQyGQDN�D�ZHEHV�DSSOHWHNNHO��(J\�ZHE�E|QJpV] EHQ�IXWy�DSSOHW�

közvetlenül nem képes kommunikálni a kártyával, hanem szükséges egy áthidaló program, 

egy servlet a server oldalon. Ez a servlet tartja a kapcsolatot a szerver gépben lpY �NiUW\iQ�

futó applettel (cardlet). 

A Java Card appletek szervesen illeszkednek a java elképzelésekhez és az objektum orientált 

YLOiJKR]�� V� UHQGHONH]QHN� D� PDJDVV]LQW � MDYD� Q\HOY� HUHMpYHO� V� KRUGR]KDWyViJiYDO��

Természetesen eredeti formájában a java nem alkalmas smartcardra. A Java Cardokon 

DONDOPD]RWW� MDYD� D]� LJD]LQDN� HJ\� OHHJ\V]HU VtWHWW� YiOWR]DWD�� $� SURJUDPR]y� D� -DYD�

Card.framework, Java Card.security és Java Cardx.crypto csomagokat használhatja, melyek 

támogatják a kártyákba gyakran beépített kripto-koprocesszorok használatát. A másik 

változtatás pedig, hogy a kártyákon nem byte-kód fut, hanem gépi kód, amit egy 

NiUW\DVSHFLILNXV�NRQYHUWiOy�SURJUDPPDO�iOOtWKDWXQN�HO � 

7HKiW� HJ\� -DYD� &DUG� DONDOPD]iV� NiUW\iUD� WHOHStWpVpQHN�PHQHWH� D� N|YHWNH] ��$� SURJUDPR]y�

megírja a programot, s lefordítja byte-NyGUD� HJ\� WHWV] OHJHV� MDYD� IRUGtWyYDO��0HJWHV]L� HUUH� D�

célra a teljesen ingyenes JDK is. Ezek után a programot egy – most már kártyaspecifikus – 

konvertáló programmal lefordítja gépi kódra. S végül egy – szintén kártyaI�JJ � – 

IHOW|OW SURJUDPPDO�HOKHO\H]L�P YpW�D�VPDUWFDUGRQ� 

A program fejlesztése során tehát a kibocsátó nem kötelezte el magát egyetlen gyártó egyetlen 

WHUPpNH�PHOOHWW��KDQHP�D�MDYD�DSSOHWHW�NiUW\DI�JJHWOHQ��V W��LQJ\HQHV��HV]N|]|NNHO�iOOtWMD�HO ��

+D�NpV Eb mégis kártyát akar váltani, akkor az új gyártó új kártyájához nem kell megvennie a 

IHMOHV]W UHQGV]HUW�� KDQHP� HOpJ� QHNL� D� NRQYHUWiOy� SURJUDP� pV� D� IHOW|OW � HV]N|]�� 6 W�� D]� ~M�

kártyára az eredeti java applet változtatás nélkül átmehet. 

Ez persze csupán elméOHW�� V� N|QQ\HQ� OHKHW�� KRJ\� D� J\DNRUODW� HWW O� MHOHQW VHQ� N�O|QE|]LN��

0LQGHQHVHWUH� H]� NRPRO\� UXJDOPDVViJRW� MHOHQWHQH� D� IHMOHV]W N� V]iPiUD�� $� -DYD� &DUG� $3,�

pedig igen elterjedt, a nagy kártyagyártó cégek közül sokan mögé álltak, s dobtak piacra Java 

Cardokat.� 3pOGiXO� D� %XOO� NiUW\iMD� D]� 2G\VVH\� ,�� pV� D� 'HOD5XH� NiUW\iMD� D� *DODFW,&�� 6 W��



MHOHQWHN� PHJ� MDYD� J\ U N� LV�� PHO\HN� -DYD� &DUG� WHFKQROyJLiW� KDV]QiOQDN� XJ\DQ�� GH� DODNMXN�

QHP�KLWHONiUW\iKR]��KDQHP�LQNiEE�SHFVpWJ\ U K|]�KDVRQOtWKDWy��'H�WHUPpV]HWHVHQ�QHP�D�-DYD�

Card az egyetlen irány. 

1p]]�QN��KRJ\�pS�O�IHO�HJ\�HJpV]�HJ\V]HU �GLJLWiOLV�SpQ]WiUFD�DONDOPD]iV�� 
public class Wallet 
{ 
 public int lekerdezes() { … } 
 public void betet( int mennyit ) { … } 
 public void kivet( int mennyit ) { … } 
}; 

2.3.7. A MULTOS 

A MULTOS lényege az, hogy megoldást ad több teljesen különálló alkalmazás futtatására s 

elkülönítésére egyetlen kártyán. Itt nem a nyelvet rögzítették le, hanem csupán az operációs 

rendszert. A MULTOS egy smartcardos operációs rendszer, amely egyfajta viselkedést rögzít 

le, amelyet a kártyán futó applikációk felé az operációs rendszer tanúsít, illetve egy 

viselkedést, amelyet az applikációknak a kártya operációs rendszere felé tanúsítani kell. Bárki 

fejleszthet MULTOS alá C, assembly vagy akár java nyelven – persze egy bizonyos kártyán 

futó MULTOS alá. A MULTOS pedig kártyagyártóknak eladja a MULTOS specifikációját, 

hogy azok megírhassák saját kártyájukra a MULTOS-t. 

2.3.8. WinCard - A Microsoft kártya 

$�0LFURVRIW� KDPDU� HO iOOW� D� 3&6&� VSHFLILNiFLy� HJ\� UHIHUHQFLD� implementációval, majd 1998 

októberében hivatalosan is bejelentette a Smartcards for Windows rendszert. A tervek szerint 

D� VPDUWFDUGRN� V]HUYHV� UpV]pW� IRJMiN� NpSH]QL� D� M|Y � :LQGRZV-os rendszereinek: szerepet 

fognak kapni a logon folyamatban, az Outlook részeként az üzenetek hitelesítésében, valamint 

az elektronikus kereskedelemben. 

(]� D� NiUW\D� LV� PDJDV� V]LQW � Q\HOYHQ�� 9LVXDO� %DVLFEHQ� SURJUDPR]KDWy�� (EEHQ� LV�� V� PiV�

dolgokban is a Microsoft-féle kártya természetesen a Microsoft-világhoz illeszkedik. Itt a 

kártyán nem objektum van, hanem applikáció. Nem metódusai vannak, amiket meghívhatunk, 

hanem egyetlen belépési pontja van, amit el lehet indítani. Nagyon hasonlít egy exe file-hoz, 

ami paramétereket kap, s ezek függvényében találja ki, mi a feladata.  

Ugyanaz a digitális pénztárca alkalmazás, amit a Java Card esetében láttunk, most egy 

program lenne, melynek törzse így festene: 
Sub Main 
 Select Case scwGetCommByte() ‘beolvasunk egy byteot 
  Case “b”: betet() 
  Case “k”: kivet() 
  Case “l”: lekerdezes() 
 End select 
 … 
End Sub 
 

7HKiW�� KRJ\KD� HJ\� NRPSOH[� SURJUDPRW� KR]� OpWUH� D� IHOKDV]QiOy�� DPHO\� HJ\PiVWyO� MHOHQW VHQ�

HOWpU � IXQNFLyNDW� WDUWDOPD]�� DNNRU� YDJ\� � KR]� OpWUH� ÄPHWyGXVRNDW´� D]� DSSOLNiFLyEDQ�� YDJ\�

több applikációt ír, amelyek egy-egy metódusnak felelnek meg. 



2.3.9. OpenCard 

Az OpenCard egy, a PC/SC-hez hasonló ipari tömörülés. A tagok között is sok közös van. 

Lényeges különbség azonban, hogy míg a PC/SC-EHQ� D�0LFURVRIW� MHOHQW V� V]HUHSHW� MiWV]LN��

V W�� D�3&�6&�VSHFLILNiFLy� MHOHQOHJ�HJ\HWOHQ�PHJYDOyVtWiVD�D�0LFURVofttól származik, addig az 

2SHQ&DUGEDQ� D� 0LFURVRIW� QLQFV� MHOHQ�� $]� 2SHQ&DUG� HQQHN� PHJIHOHO HQ� QHP� LV� �FVDN�� D�

MDYDUpV]W� :LQWHO� SODWIRUPUD� pS�O � 3&-ket célozza meg, hanem egy annál általánosabb, 

platform-független szabványt kíván létrehozni. 

A platform-függHWOHQVpJ�NXOFVD�D�-DYD�Q\HOY�KDV]QiODWD��(WW O�PpJ�D]RQEDQ�D]�2SHQ&DUGQDN�

QLQFV� VRN�N|]H� D� -DYD�&DUGKR]�� KLV]HQ� LWW� QHP�FVXSiQ�D�NiUW\D�SURJUDPR]iVL� IHO�OHWpU O�YDQ�

V]y��(KHO\HWW� D]�2SHQ&DUG�D� WHOMHV�NiUW\D�ROYDVy�V]iPtWyJpS�DONDOPD]iV� HJ\�WWP N|GpVUH� DG�

eO tUiVW�� (QQHN� QHYH�� 2SHQ� &DUG� )UDPHZRUN� �2&)��� (]� HJ\UpV]W� HJ\� PDJDV� V]LQW �

VSHFLILNiFLy� D]� DONDOPD]iVRN� IHMOHV]W L� V]iPiUD�� PHO\� HOUHMWL� HO O�N� D� NiUW\D� pV� D]� ROYDVy�

IL]LNDL� VDMiWRVViJDLW�� 0iVUpV]W� HJ\� DODFVRQ\DEE� V]LQW � VSHFLILNiFLy� D� V]ROJiOWDWyN� V]iPira, 

DPHO\� OHKHW Yp� WHV]L� D� V]ROJiOWDWiVRN� N�O|QE|] � FpJHNW O� V]iUPD]y� pStW HOHPHNE O� YDOy�

összeállítását. 

Az OpenCard tagjai: 3-G International, American Express, Bull, Dallas Semiconductor, First 

Access, Gemplus, IBM, Intellect, Liberate Technologies, Newcom Technologies, Toshiba, 

TOWITOKO, SCM Microsystems, Schlumberger, Siemens, Sun Microsystems, UbiQ, Visa 

International, XAC Automation  

2.3.10. MUSCLE 

A M.U.S.C.L.E. egy új törekvés a smartcardos technológiák integrálására a linuxos világba. A 

Linux alapHOYHLQHN�PHJIHOHO HQ� H]HQ� W|UHNYpV�P|J|WW� QHP�HJ\�SURILWRULHQWiOW�FpJ�iOO��KDQHP�

a világ linuxos közössége. Nem is új szabványok kidolgozása és elfogadtatása a cél, hanem a 

PHJOpY � VSHFLILNiFLyN� �,62� �������� 3&�6&�� 2SHQ&DUG�� 3.&6���� LQWHJUiOiVD� D� /LQX[�

platformra, továbbá smartcardok és smartcard olvasók linuxos meghajtóinak készítése. 



 

3. Biztonsági megfontolások 

3.1. Bevezetés 

$� VPDUWFDUGRN� NH]GHWW O� IRJYD� EL]DOPDV� LQIRUPiFLyNDW� WiUROWDN� �OHJ\HQ�D]� DNiU� V]iPODV]iP��

jelszó, vagy orvosi feljegyzések), ráadásul elveszíteni is könnyebb egy kártyát, mint mondjuk 

egy PC-W�� tJ\� D� NiUW\iN� EL]WRQViJRVViJD� PLQGLJ� LV� HOV UHQG � V]HPSRQW� YROW�� 3HUV]H�PLQGLJ�

YROWDN�RO\DQRN�� DNLN� V]iPiUD�NLKtYiVW� �YDJ\�PHJJD]GDJRGiVL� OHKHW VpJHW�� MHOHQWHWW� D�NiUW\iN�

feltörése, és erre egyre trükkösebb módszereket találtak ki. Az újabb kártya-generációk aztán 

felkészültek az ilyen támadásokra is, így a feltöréshez újabb trükkökre volt szükség. Ez egy 

VRKD� YpJHW� QHP� pU � MiWpN�� DPLE O� D]� DOiEELDNEDQ� QpKiQ\� WLSLNXV� WiPDGiVW� pV� D]� D]RN� HOOHQL�

védekezést mutatjuk be. 

$�OHKHWVpJHV�WiPDGiVRN�DODSYHW HQ�NpW�FVRSRUWUD�RV]WKDWyN�DV]HULQW��KRJ\�D�WiPDGiV�D�NiUW\D�

IL]LNDL� YDJ\� ORJLNDL� V]LQWMpW� YHV]L� FpOED�� (QQHN� PHJIHOHO HQ� EHV]pOKHW�QN� IL]LNDL� pV� ORJLNDL�

biztonságról. 

3.2. Fizikai biztonság 

Egy kártya fizikai manipulálásához rendszerint igen komoly és költséges felszerelésre van 

szükség (mikroszkóp, lézeres vágóberendezés, mikromanipulátor stb.), ami csak nagyon 

keveseknek áll rendelkezésre. Ennek ellenére fel kell arra készülni, hogy valakinek sikerül 

celláról cellára kiolvasni az EEPROM tartalmát. Ezért legalább a PIN-t és egyéb fontos 

adatokat mindenképp titkosítva kell tárolni.  

Azonban ha a támadó tudja a titkosított PIN-t, és ismeri a titkosításhoz használt egyirányú 

függvényt, akkor, mivel a PIN tiSLNXVDQ�������N�O|QE|] �pUWpNHW�YHKHW�IHO��YiUKDWyDQ�QpKiQ\�

ezer próbálkozással meg tudja határozni. 

(]pUW� OHKHW OHJ� PHJ� NHOO� DNDGiO\R]QL�� KRJ\� D]� ((3520� iOODSRWD� NLROYDVKDWy� OHJ\HQ�� ËJ\�

bipoláris technológia nem alkalmazható, hiszen ezen látszik a cellák állapota, tehát MOS 

technológiára van szükség. [Simmons1992 (12.4.1.)] 

Másrészt viszont a kártya készítése és tesztelése során szükség lehet arra, hogy az egyes cellák 

tartalma minden további nélkül kiolvasható legyen. Ezért a kártyáknak általában két állapota 

van: teszt és felhasználói mód, amelyek közt csak az egyik irányban van átjárás. Így a 

tesztelés végeztével a felhasználói módba való átkapcsolás rendszerint egy biztosíték 

kiégetésével történik. 

Persze ha valakinek sikerülne eltávolítani a biztosíték fölül a passziváló réteget, és áthidalni a 

biztosítékot, a kártya újra visszakerülne tesztmódba. 

Ennek megakadályozására egy további, logikai kapcsolót is be szoktak építeni az EEPROM-

ba. A kártyát csak úgy lehetne visszakapcsolni tesztmódba, ha valaki el V]|U� D]�((3520-



EDQ� OpY � NDSFVROyW� iWiOOtWMD�� PDMG� D� EL]WRVtWpNRW� iWKLGDOMD�� 9LV]RQW� DPtJ� D� EL]WRVtWpN� QLQFV�

áthidalva, nem lehet hozzáférni ahhoz az EEPROM-területhez. 

(J\� WRYiEEL� OHKHW VpJ� OHQQH� D� SDVV]LYiOy� UpWHJ� HOWiYROtWiVD� XWiQ� D]� ((3520� PHJIHOHO �

koQWUROO� pV� FtP] � FVDWRUQiLQDN� PHJKDMWiViYDO� NLROYDVQL� D]� DGDWEXV]RQ� NHUHV]W�O� D]� HJ\HV�

memóriacellák tartalmát. 

Pillanatnyilag ez nem lehetséges, pusztán a chip kicsiny méretei miatt. Lehet persze, hogy 

egy-két éven belül olyan fejlett mikromanipulációs módszerek lesznek ismertek, amik ezt 

OHKHW Yp�WHV]LN��$]RQEDQ�YiUKDWyDQ�DGGLJUD�D�FKLSHN�PpUHWH�LV�OH�IRJ�FV|NNHQQL��V W��DUUD�OHKHW�

számítani, hogy a mikromechanikai módszerek még sokáig le lesznek maradva a chipek 

optikai gyártási technológiáihoz képest. 

Eddig statikus támadásokat néztünk, vagyis olyanokat, melynek során a kártya nincs 

EHNDSFVROYD�� 0RVW� YL]VJiOMXN� PHJ�� PLO\HQ� WiPDGiVL� OHKHW VpJHN� NtQiONR]QDN� D� NiUW\D�

P N|GpVH�N|]EHQ� 

(OYLOHJ� HJ\� WiPDGy� HJ\� NHOO HQ� J\RUV� V]iPtWyJpSSHO� EHFVDWODNR]KDW� D� NiUW\D� és az olvasó 

N|]p�DQpON�O��KRJ\�D]RN�HEE O�YDODPLW� LV�pV]UHYHQQpQHN��(OWiUROYD�D�GLDOyJXVW�� OHJN|]HOHEE�D�

WiPDGy� PHJWpYHV]WKHWQp� D]� ROYDVyW�� DPHQQ\LEHQ� HJ\V]HU HQ� ~J\� MiUQD� HO�� PLQW� NRUiEEDQ� D�

kártya, vagy a kártyát, ha az olvasót utánozza. 

Ezellen általában dinamikus jelszavakkal lehet védekezni, vagyis minden dialógus során más 

jelszó használatával. Ez rendszerint azon alapul, hogy az egyik fél elküld egy véletlenszámot a 

másiknak, az elkódolja a véletlenszámot a titkos kulccsal, majd az eredményt visszaküldi. A 

másik�IpO�HEE O�PHJ�WXGMD�iOODStWDQL��KRJ\�ELUWRNiEDQ�YDQ-e a titkos kulcs. 

Egy lehetséges támadás a kártya véletlenszám-generátorának kicselezése. Ehhez annyi 

véletlenszámot kell generáltatni vele, hogy túlcsordulás miatt ugyanazok a számok 

LVPpWO GMHQHN� 

A mai kártyák azonban ez ellen már úgy védekeznek, hogy túlcsordulás esetén blokkolódnak. 

3.3. Logikai biztonság 

A kártya elleni mindenfajta logikai támadás alapját a kártya/olvasó kommunikáció alapos 

ismerete jelenti. Manapság adottak a technikai feltételek arra, hogy akárki készítsen egy hamis 

kártyát, aminek vagy a kommunikáció kiismerésében, vagy a kommunikáció ismeretében a 

kártya utánzásában veheti hasznát. Mindenképpen szükség van azonban a kártya 

XWDVtWiVNpV]OHWpQHN�� LOOHWYH� D� NiUW\iQDN� N�OGKHW � $3'8-knak az ismeretére. Ez rendszerint 

QHP��WHOMHVHQ��SXEOLNiOW��GH�D�OHJW|EE�NiUW\D�HVHWpQ�D�N|YHWNH] �PyGRQ�N|QQ\HQ�NLLVPHUKHW ��

(O V]|U� RO\DQ� $3'8-kat küldünk a kártyának, amelyekben az utasításosztályt (CLA) 

változtatjuk 0-tól FF-ig. Tipikusan 2-�� HVHWW O� HOWHNLQWYH� ÄpUYpQ\WHOHQ� XWDVtWiVRV]WiO\´�

üzenetet kapunk válaszként. Ezután a talált 2-3 osztályt pásztázzuk végig, az utasításkódot 

emelve 0-tól FF-ig. 



A kárW\D� V]iPiUD� WHKiW� HJ\HG�O� NULSWRJUiILDL�PyGV]HUHN� MHOHQWKHWQHN� EL]WRQViJRW��0HJIHOHO �

algoritmusok alkalmazása és átgondolt kulcsgondozás mellett az ilyenfajta támadásokból a 

WiPDGyQDN�QHP�V]iUPD]KDW�HO Q\H� 

A korai kriptográfiai algoritmus implementációk V~O\RV� KLEiMD� YROW�� KRJ\� D� YpJUHKDMWiVL� LG �

HU VHQ� I�JJ|WW� D� NXOFVWyO� pV� D� NyGRODQGy� �]HQHWW O�� ËJ\� D� WiPDGyQDN� FVDN� D� NyGROiV� LGHMpW�

kellett megmérni, és ez olyan mértékben lecsökkentette a lehetséges kulcsok halmazát, hogy 

D]W�D�Q\HUV�HU �PyGV]HUpYHO�YpJig lehetett nézni. 

Ez ellen a mai kártyák két fajta védelmet tartalmaznak: egyrészt a megvalósításkor gondosan 

�J\HOQHN� DUUD�� KRJ\� D� IXWiVL� LG N� QH� I�JJMHQHN� D� NXOFVWyO��0iVUpV]W� KLEDV]iPOiOyNNDO� WHV]LN�

lehetetlenné a próbálgatásos módszereket. Ha a hibás SUyEiOJDWiVRN� V]iPD� HOpU� HJ\� HO UH�

meghatározott küszöböt, a kártya blokkolódik. 

További probléma volt, hogy számos kártyatípusnál a hibaszámláló tényleges inkremántálása 

csak a hibakód kiadása után történt meg. Így ha a támadónak sikerült elég gyorsan 

megszakítani a kártya áramellátását, megakadályozhatta a hibaszámláló növelését, és így 

YpJLJSUyEiOJDWKDWWD� D� OHKHW VpJHNHW��0iV� WtSXVRNQiO�SHGLJ� D�NiUW\D� iUDPIHOYpWHOpE O� OHKHWHWW�

következtetni arra, hogy az összehasonlítás eredménye pozitív vagy negatív volt-e, és annak 

alapján ugyancsak az áramellátás megszüntetésével lehetett megakadályozni a hibaszámláló 

inkrementálását. 

Természetesen mihelyst fény derült e hibákra, megtörténtek az ellenintézkedések. 

Tervezéskor gondosan ügyelnek arra, hogy a hibakódot csak a hibaszámláló inkrementálása 

XWiQ�DGMiN�NL��7RYiEEL�V]HPSRQW��KRJ\�D�NiUW\D�iUDPIHOYpWHOpE O�VHPPLO\HQ�N|YHWNH]WHWpVW�QH�

OHKHVVHQ� OHYRQQL� D]� pSSHQ� YpJ]HWW� P YHOHWUH�� LOOHWYH� DQQDN� HUHGPpQ\pUH� YRQDWNR]yDQ�� (]HQ�

kívül az is elterjedt módszer, hogy még ösV]HKDVRQOtWiV� HO WW� PHJQ|YHOLN� D� KLEDV]iPOiOyW��

majd pozitív eredmény esetén lecsökkentik. Így a támadó nem tud profitálni az áramellátás 

elvágásából. 

7RYiEEL� WiPDGiVL� OHKHW VpJ� NtQiONR]LN�� KD� KDJ\MXN�� KRJ\� D� NiUW\D� pV� D]� ROYDVy� N|OFV|Q|V�

autentikációja megtörténjen, majd a további kommunikációt egy közbeékelt, elég gyors 

számítógéppel kontrolláljuk, illetve módosítjuk. 

Ezellen úgy lehet védekezni, hogy az autentikáció után sem nyílt üzenetváltás folyik a 

terminál és a kártya között, hanem egyrészt a lehallgatás ellen titkosítjuk az üzenetet, másrészt 

PyGRVtWiV�HOOHQ��NULSWRJUiILDL��HOOHQ U] �|VV]HJJHO�OiWMXN�HO� 

A 3.2. és 3.3 fejezetek anyagához a [Rankl-Effing1997 (8.6)]-ot használtuk. 

3.4. „Jó” kártya tervezésének elvei 

$� IHQWLHN� DODSMiQ� PL� D� N|YHWNH] � IHltevéseket, elvárásokat fogalmaztuk meg a kártya 

biztonságosságával kapcsolatban. 

$� NiUW\iQ� EL]RQ\RV� NDSXNDW�� P YHOHWHNHW� GHILQLiOWXQN�� V� D� UDMWD� OpY � DGDWRNDW� HOpUQL� FVDN�

ezeken keresztül lehet. Ezzel kívánjuk azt biztosítani, hogy a kártya adatai bizonyos 

IHOWpWHOHNQHN� PHJIHOHOMHQHN�� V� QH� OHKHVVHQ� UDMWXN� LOOHJiOLV� P YHOHWHNHW� YpJUHKDMWDQL�� $�



N�OYLOiJ� V]HPH� HO O� HOUHMWM�N� D]� DGDWRNDW�� V� DEEyO�� DPL� D� NiUW\iQ� IRO\LN�� VHQNL� QHP� OiWKDW�

semmit, csak azt, amit a rajta futó program kiküld. 

Ez hasonló jelenség ahhoz, amit például az objektum-orientált programozás esetében 

WDSDV]WDOXQN�� gVV]HIRJMXN� D]� DGDWRNDW� V� D� UDMWXN� HOYpJH]KHW � P YHOHWHNHW� HJ\� HJ\VpJJp�

�HQFDSVXODWLRQ��� V� D]� DGDWRNDW� HOUHMWM�N� D]� iUJXV� V]HPHN� HO O� �LQIRUPDWLRQ� KLGLQJ��� (J\�

kártyával dolgozó program a kártyát fekete dobozként látja: nem tudja, mi van benne, csak azt 

tudja, mit küld be, s mit kap eredményül. 

Ha a kártya interface-ét precízen definiáljuk, s megoldjuk, hogy a kártyán futó eljárások ne 

akadjanak össze, akkor egy támadó bármilyen sorrendben és számban indítja is el a kártya 

P YHOHWHLW�� VHP� LQNRQ]LV]WHQV� iOODSRWRW� QHP� DODNtWKDW�NL�� VHP�SHGLJ�RO\DQ� LUiQ\ED�QHP� WXGMD�

módosítani az adatokat, ami a kibocsátónak nem állt szándékában. 

$�WHUYH]pV�VRUiQ�D�N|YHWNH] �IHOWpWHOH]pVHNNHO�pOW�QN� 

• Jól PHJWHUYH]HWW� NiUW\D� HVHWpEHQ� D� VPDUWFDUGRQ� OpY � DGDWRNKR]� NL]iUyODJ� D� NiUW\iQ�

GHILQLiOW�P YHOHWHNHQ�NHUHV]W�O�OHKHW�KR]]iIpUQL��(]HNHW�D�P YHOHWHNHW�D�WHUYH] �GHILQLiOMD�

s programozza le. 

• 1LQFVHQHN�D�NiUW\iQ�D�WHUYH] �V]iPiUD�LVPHUHWOHQ�P YHOHWHN��7HKiW�D�kártya gyártója vagy 

a kártya operációs rendszerének írója nem helyezett el a smartcardon sem szoftver sem 

KDUGYHU� NLVNDSXNDW�� PHO\HNNHO� KR]]iIpUKHW� D� NiUW\D� DGDWDLKR]� D� IHQWL� P YHOHWHNHW�

megkerülve. 

A második feltétellel kapcsolatban csak találgatni lehet��+D�YLV]RQW�D]�HOV �QHP�LJD]��DNNRU�D�

smartcard technológiának nincsen értelme. Ha akárki leemelhet adatokat a kártyáról, akkor 

annak biztonsága egy floppy diskével azonos. Habár ez a feltétel szó szerint biztosan nem 

érvényes, hiszen multik vagy titkosszROJiODWRN�HVHWOHJ�NpSHVHN� OHKHWQHN�RO\DQ�HU IRUUiVRN�pV�

célhardver felhalmozására, amely a kártya feltöréséhez szükséges, a "normális" üzleti 

világban a kártyák biztonságosnak mondhatók, s a hétköznapi emberekkel és kisvállalatokkal, 

kisebb országokkal szemben a kártya feltörhetetlen. Igaz, a smartcardok ilyen korlátairól igen 

kevés az ismeretünk, mivel mind a gyártók, mind az illetékes titkosszolgálatok mélyen 

hallgatnak a témában. 

Szintén érdekes eset, hogy amíg a hagyományos kártyák csupán adathordozó funkciót látnak 

el, illetve csak arra alkalmasak, hogy az olvasó (mondjuk egy PC) elOHQ UL]]H� D� NiUW\D�

valódiságát (érvényességét), egy intelligens kártya alkalmazható egy PC azonosítására. 

Természetesen amennyiben a kártya felfedez valamilyen problémát, a PC-vel (vagy 

olvasóval) kapcsolatban, akkor felmerül az a gond, hogy a kártyabirtokRVQDN� HUU O�

figyelmeztetést adni a kártya csupán a nem megbízható PC-n keresztül tud… Jó lenne ilyen 

V]HPSRQWEyO��KD�D�NiUW\D�LV�HO�OHQQH�OiWYD�NLMHO] �HV]N|]]HO��(J\HWOHQ�/('��DPHO\�pJ��KRJ\�KD�

minden rendben van, s nem ég, ha baj van, sokat növelne a kártyák használhatóságán. 

Hogy kell egy kártyát jól megtervezni? 



• APDU-NNDO�QH�OHKHVVHQ�UDMWD�P YHOHWHNHW�YpJH]QL� Vagyis, ne lehessen a már kész kártyát 

a PC-U O� KiWWpUWiUNpQW� NH]HOQL�� (J\HG�O� D]� DONDOPD]iVIXWWDWiV� OHJ\HQ� PHJHQJHGHWW�� tUQL-

olvasni ne lehessen�� (QQHN� LPSOHPHQWiOiViUD� HJ\� HJ\V]HU � |WOHWHW� WDOiOWXQN�� 5HQGHOM�QN�

hozzá minden egyes file-hoz egy-egy olyan hozzáférési listát, amely nem tartalmazza az 

ismeretlen felhasználót. Minden file-hoz csak olyan felhasználók férhessenek hozzá, 

akiknek azonosításához valamilyen jelszó szükséges. Amennyiben azt akarjuk elérni, hogy 

egy file-W� FVDN� HJ\� SURJUDP� OHJ\HQ� NpSHV� HOpUQL�� DNNRU� D� ILOH� KDV]QiODWD� HO WW� D]RQRVtWVD�

PDJiW� D� SURJUDP� D]� HJ\HWOHQ� MRJRVXOW� IHOKDV]QiOyNpQW�� PDMG� D� P YHOHW� YpJH]WpYHO�

jelentkezzen ki. Mivel ez a felhasználó nem felel meg valós embernek, a jelszó csak a 

programban van benne, s azt senki nem ismeri. Így csak e program képes e file-t elérni. 

• Ne lehessen a kártyát definiálatlan állapotba hozni semmilyen inputtal sem! Ennek 

megoldása sem t~O� NRPSOLNiOW�� 6 W�� H]� D� IHOWpWHO� DODSN|YHWHOPpQ\� 3&-s programok 

esetében is. Köznapi szóhasználattal élve ez a "majombiztosság". 

• Ne lehessen a kártyát definiálatlan állapotba hozni semmilyen parancskombinációval 

(vagy alkalmazásfuttatás-kombinációval) sem! Ez egy nehezebb kérdés. Sajnos a kártya 

FVDN� RO\DQ� SURJUDPRN� NH]HOpVpUH� DONDOPDV�� DPHO\HN� HO V]|U� HJ\� O|NHW� DGDWRW�ROYDVQDN�D�

PC-W O�� PDMG� HJ\� O|NHW� DGDWRW� HON�OGHQHN� D� 3&-nek, majd terminálnak. Ha PC-kártya 

párbeszédet akarunk megvalósítani, akkor a kártyán futó alkalmazásnak le kell tárolni az 

állapotát, s amikor legközelebb indítjuk, vissza kell olvasnia. Ebben az esetben a 

SiUEHV]pG� PHJYDOyVtWKDWy�� YLV]RQW� HNNRU� D� 3&� IHOHO VVpJH� D� NiUW\D� DONDOPD]iViW�

~MUDLQGtWDQL�� ,O\HQ�HVHWEHQ�HU WHOMHVHQ�IHOOpS�D�W|EE�DONDOPD]iVW�NH]HO �NiUW\iN�HVHWpQ�D]�D�

probléma is, hogy a programok össze ne akadjanak a kártyán. Az integritás biztosítására 

mindenképp tranzakció menedzsmentre van szükség, ami azonban a programok 

NRPSOH[LWiViW�MHOHQW VHQ�Q|YHOL� 

• Ne lehessen a kártyát definiálatlan állapotba hozni reseteléssel vagy a tápfeszültség 

megvonásával. Ez talán a legnehezebb kérdés, s nem is biztos, hogy megoldható. 

$PHQQ\LEHQ� D� IHOKDV]QiOyQDN� OHKHW VpJH� YDQ� D� NiUW\iW� D]� ROYDVyEyO� EiUPLNRU� NLYHQQL��

NpSHV� WHWV] OHJHV� SLOODQDWEan leállítani a kártyán futó program futását. A hardvergyártó 

IHOHO VVpJH� D]� RO\DQ� SURFHVV]RU� HO iOOtWiVD�� DPHO\� LO\HQ� HVHWEHQ� QHP� NHU�O� GHILQLiODWODQ�

állapotba. A kártya operációs rendszerével szemben szintén jogosan támaszthatunk ilyen 

követelményeket. Amennyiben ezek nem teljesülnek, az azt jelenthetné, hogy esetleg 

YpOHWOHQ�O� VpU�OKHWQH� D� NiUW\iQ� OpY � DGDWRN� LQWHJULWiVD�� $� 3&-s operációs rendszer 

J\iUWyMiQDN� IHOHO VVpJH� D]�� KRJ\� D]� RSHUiFLyV� UHQGV]HU� QH� iOOMRQ� OH�� KD� D� IHOKDV]QiOy�

P N|GpV� N|]EHQ� NLYHV]L a kártyát. Sajnos a Windows NT nem felel meg ezen 

N|YHWHOPpQ\QHN��$� NiUW\iV� DONDOPD]iV� WHUYH] MpQHN� IHOHO VVpJH�SHGLJ� D]�� KRJ\� OHKHW OHJ�

ne lehessen kárt okozni a kártyás program adataiban ilyen módszerrel. Ez rendkívül 

nehezen biztosítható, különösen a kártya assembly nyelvének részletes ismerete nélkül. 

Szerintünk legjobb megoldás a problémára az, hogy a smartcard rendszer megtervezésekor 



RO\DQ� ROYDVyNUyO� JRQGRVNRGXQN�� DPHO\HNE O� D� IHOKDV]QiOy� QHP� YHKHWL� NL� D� NiUW\iMiW� D�

rendszer engedélye nélkül. (Pl.: bankkártya automaták) 

 

4.  Alkalmazási környezet 

4.1. Bevezetés 

(]HQ�IHMH]HW�QNEHQ�HO V]|U�EHPXWDWMXN�D�KLWHOHVVpJ�EL]WRVtWiViQDN�|W�I �SLOOpUpW��PDMG�NpV EE�

a Mézga család példájával illusztráljuk, hogy a mindennapi emberek életét hogyan 

változtathatná meJ� HJ\� YLOiJPpUHW � VPDUWFDUG� DODS~� UHQGV]HU�� V� PHJPXWDWMXN�� KRJ\� D�

KLWHOHVVpJ�EL]WRVtWiVD�KRJ\DQ��PL�PyGRQ�MHOHQWNH]LN�D]�HJ\V]HU �HPEHUHN�V]iPiUD�� 

�����$�KLWHOHVVpJ�EL]WRVtWiViQDN�|W�I �SLOOpUH 

4.2.1. Hitelességvizsgálat 

Hitelességvizsgálat alatt azt értjük, hogy két fél úgy kommunikálhat egymással, hogy 

EiUPLNRU� HOOHQ UL]KHWL� D� SDUWQHUpW O� NDSRWW� �]HQHW� KLWHOHVVpJpW�� YDJ\LV� D]W�� KRJ\� WpQ\OHJ� D�

partnere küldte-e az üzenetet, s hogy tényleg azt küldte-H�DPLW� �PHJNDSRWW��(]W�WLWNRV��FVDN�

kettejük számára ismert, információdarabka (titkos kulcs) segítségével érik el. 

A módszer lényege abból áll, hogy az üzenet mögé odaírják a titkos kulccsal készített 

NULSWRJUiILDL� HOOHQ U] � |VV]HJHW�� DPLW� FVDN� D� WLWNRV� NXOFV� pV� D]� �]HQHW� VHJtWVpJpYHO� OHKHW�

HO iOOtWDQL�� $]� �]HQHW� IRJDGyMD� LV� OHJHQHUiOMD� D� NULSWRJUiILDL� HOOHQ U] |VV]HJHW� XJ\DQD]]DO� D�

titkos kulccsal, s ha ezek megegyeznek, akkor biztos lehet az üzenet hitelességében és 

integritásában.  

4.2.2. Hozzáférésvédelem 

Hozzáférésvédelem alatt azt értjük, hogy egy felhasználó csakis akkor nyerhet belépést egy 

UHQGV]HUEH��KD�HO WWH�D]RQRVtWMD�PDJiW�D�UHQGV]HU�IHOp� 

Az azonosítás történhet egy titok alapján, amit csak a jogosult személy és a rendszer ismer 

(pl.: jelszó), történhet tárgy alapján, amit csak a jogosult személy birtokol (pl.: kártya), illetve 

történhet biometriai jellegzetességek alapján (pl.: ujjlenyomat). Ennek egyik funkciója az, 

KRJ\� D� UHQGV]HU� PHJIHOHO � MRJRVXOWViJRNNDO� OiWMD� HO� D]� IHOKDV]QiOyW�� D�PiVLN� SHGLJ� D]�� KRJ\�

azonosítja, s megállapítja, melyik felhDV]QiOy� � D� VRN� N|]�O�� +D� YDODNL� VLNHUHVHQ� D]RQRVtWMD�

magát az adott módszer segítségével a rendszer felé, az ezután azonos lesz azzal, akinek a 

UHQGV]HU�IHOLVPHUWH��6�DNiU� �D]��DNiU�QHP��D�UHQGV]HU�QHP�IRJMD�WXGQL�PHJN�O|QE|]WHWQL�W OH��

A felhasználó azoQRVtWiVD� HPHOOHWW� MHOHQWL� D]W� LV�� KRJ\�D]� LOOHW �EHOHHJ\H]LN�YDODPLEH��3pOGiXO�

egy bank automatája esetén a PIN kód beírása jelenthet beleegyezést egy tranzakcióba. 

$� WLWRN� HVHWpEHQ� OHJHJ\V]HU EE�PyGV]HU� D� MHOV]y�� YDJ\�3,1� �SHUVRQDO� LGHQWLILFDWLRQ�QXPEHU��

NyG�� (QQHN� I � HO Q\H�� KRJ\� D� IHOKDV]QiOy� D� IHMpEHQ� WiUROMD�� tJ\� W OH� D]W� HOWXODMGRQtWDQL� QHP�



lehet. Ezek hossza az ISO 9564-1 szabvány szerint négy és tizenkét számjegy között lehet. A 

hosszú kódok azért jobbak, mert egy támadó próbálgatással kevésbé képes� IHOW|UQL� NHW��

YLV]RQW� H]HNHW� QHKH]HEE�PHJMHJ\H]QL� LV�� 6RN� HPEHUEHQ�PiU� NLDODNXOW� D� NpSHVVpJ� QpJ\MHJ\ �

PIN kódok memorizálására, viszont ha ezt a hosszat megnöveljük, a szokatlanság miatt 

komoly ellenállásba ütközünk. [Rank-Effing1997 (8.1.1.)] A PIN alapú 

KR]]iIpUpVYpGHOHPQHN�HO Q\HL� 

• A kód nem eltulajdonítható 

• Könnyen megvalósítható 

 

Hátránya viszont, hogy nincsen túl sok variáció, próbálgatással elég hamar ki lehetne találni 

egy PIN kódot. Ezért szükséges az, hogy ha a felhasználó „sokszor” hibázik, akkor a PIN 

kódot letiltsuk. Ez viszont a tisztességes felhasználót is komoly stresszhelyzet elé állítja. Egy 

PIN-t alapjában véve nem nehéz megjegyezni, de sajnos ma az embereknek sok-sok jelszót s 

NyGRW�NHOO� IHMEHQ� WDUWDQLXN�� V� D]� D� FpOV]HU �� KD�PLQGHJ\LN�Pás. Nem csoda, hogy nemcsak a 

NH]G NNHO��ODLNXVRNNDO�IRUGXO�HO ��KRJ\�HOIHOHMWLN�D�MHOV]DYXNDW��$�3,1�NyGQDN�KLEiMD�WRYiEEi��

hogy az puszta adat, így könnyen lemásolható. S mindenki, aki birtokában van a PIN-nek, s 

azonosítja magát vele, a rendszer számára azonos a PIN tulajdonosával. Így a PIN-re vagy 

jelszóra kínosan vigyázni kell, titokban kell tartani, s biztonságos helyen kell tárolni. 

Akkor is különösen óvatosnak kell lenni, amikor beírjuk jelszavunkat, hiszen ha valaki 

megfigyeli azt, könnyen megszerezheti jogainkat. Megoldás a problémára a dinamikus 

jelszavak használata.  

Ha tárgy végzi el az azonosítást, akkor felmerül annak a gondja, hogy a tárgyat ellophatják, s 

HNNRU� QHP� MRJRVXOW� HPEHUHNHW� LV� EHHQJHGKHW� D� UHQGV]HU�� $]� D� KHO\]HW� LV� HO iOOKDW�� KRJ\� D�

MRJRVXOW�IHOKDV]QiOy�RWWKRQ�KDJ\MD�D�WiUJ\DW��V�HNNRU� W�VHP�HQJHGL�EH� 

7iUJ\� HVHWpEHQ� YLV]RQW� PHJYDQ� DQQDN� D� OHKHW VpJH�� KRJ\� QHPFVDN� D� UHQGV]HU� D]RQRVtWMD� D�

tárgyat (például intelligens kártya), hanem a tárgy is a rendszert.  

7|UWpQW� SpOGiXO� PiU� RO\DQ� E QFVHOHNPpQ\� 0DJ\DURUV]iJRQ�� KRJ\� QpKiQ\� WDOiOpNRQ\� HPEHU�

felállított egy hamis bankjegykiadó automatát. A gyanútlan bankkártyatulajdonos odalépett a 

hamis automatához, behelyezte a kártyáját, s beütötte a PIN kódját. Ezután az álautomata 

kiírta, hogy a kártya lejárt, s bevonja. Így a felhasználó „odaadta” a kártyáját a PIN kódjával 

HJ\�WW� D� E Q|] NQHN�� DNLNQHN�FVXSiQ�HO� NHOOHWW� YLQQL�D�NiUW\iW�HJ\�YDOyGL�DXWRPDWiKR]��V�EH�

kellett írnia a tulajdonostól kapott PIN-t, s így hozzáférhettek a tulajdonos pénzéhez.  

Ilyen esetben például segíthet, ha nemcsak a rendszerhez tartozó készülék azonosítja a kártyát, 

KDQHP�KD�HO V]|U�D�NiUW\D�D]RQRVtWMD�D�NpV]�OpNHW�� � -y��KD� LO\HQNRU�D�NiUW\D�YLVV]DMHO]pVW�WXG�

küldeni a felhasználónak. 

1HP�LQWHOOLJHQV�NiUW\iN�HVHWpUH�LV�OpWH]LN�PHJROGiVD�H�SUREOpPiQDN��V�H]�D�N|YHWNH] � 

Van a kártyában egy titkos kód, amit a felhasználó a saját PIN-jével képes módosítani. A bank 

pedig képes ezt a számot olvasni, ha azonosítja magát. A felhasználó beteszi a kártyát az 



automatába, az pedig azonosítja magát a kártya felé, s kiolvassa a felhasználó által beállított 

NyGRW��V�NLtUMD�D�NLMHO] MpUH��$�IHOKDV]QiOy�HOROYDVVD�D�WLWNRV�NyGRW��V�KD�IHOLVPHUL��DNNRU�WXGMD��

az automata sikeresen azonosította magát a kártya felé, s az automata tényleg a banké. Ekkor 

nyugodtan beütheti a PIN-jét. 

Intelligens kártya esetén jóval� HJ\V]HU EE� PHJROGDQL�� KRJ\� D� NiUW\D� D]RQRVtWVD� D]� ROYDVyW��

Annak a problémának a megoldása viszont továbbra is fennáll, hogy hogyan jut el az esetleges 

vészjelzés a felhasználóhoz.  

(J\LN�OHJMREE�D]RQRVtWiVL�PyGV]HU�D�ELRPHWULDL�DODSRQ�W|UWpQ ��(NNRU�D]�Ddott személy egyedi 

biometriai jellegzetességeit próbáljuk megfigyelni. Egy jó biometriai módszer esetében pedig 

fontos, hogy 

• ne legyen eltulajdonítható 

• PLQpO�EL]WRVDEEDQ�IHOLVPHUKHW �OHJ\HQ 

• KDWpNRQ\DQ�PpUKHW �OHJ\HQ 

• kevés adatot kelljen tárolni 

• a személy |UHJHGpVpYHO�QH�YiOWR]]RQ�MHOHQW VHQ 

• mind a jellegzetesség, mind mérési módszer elfogadható legyen a felhasználók számára 

Mi emberek is biometriai jellegzetességek – például arc – alapján próbáljuk azonosítani 

egymást. Elterjedt biometriai módszerek még a N|YHWNH] N� 

• Ujjlenyomat 

• Aláírás 

• Hangminta 

• Arcfelismerés 

• Retinalenyomat 

$]� XMMOHQ\RPDWRW� D� UHQG UVpJ� LV� UpJyWD� KDV]QiOMD�� ËJ\� QDJ\� EL]WRQViJJDO� IHOLVPHUKHW ��

Hamisítani szinte lehetetlen.  Két hibája van: az egyik, hogy eltulajdonítható: valakinek a 

kezét eU V]DNNDO� LV� UiQ\RPKDWMiN� HJ\� XMMOHQ\RPDW� IHOLVPHU UH�� $� PiVLN� SHGLJ� pSSHQ�

megbízhatóságából ered. Az emberekben sok-sok év alatt kialakult az a kép, hogy 

XMMOHQ\RPDWRW� D� E Q|] NW O� YHV]QHN�� +D� HJ\� ELRPHWULDL� DODSRQ�P N|G � IHOLVPHU � UHQGV]HUW�

keresekedelmi alkalmazásokban akarunk használni, lényeges, hogy a rendszer bizalmat 

keltsen az emberekben, s ne viszolyogjanak annak használatától. 

Aláírás felismerés esetén a probléma majdnem ugyanaz, mint a PIN kód esetében: a 

felhasználót megmérettetés elé állítjuk, s cselekednie kell ahhoz, hogy kiállja a próbát. Ez 

pedig ugyanúgy stressz alá helyezi. 

Hangminta esetén is felmerül ez a gond. Másik problémája az, hogy nem eléggé biztonságos. 

(O Q\H�YLV]RQW��KRJ\�QDJ\RQ�ROFVy��pV�QHP�HOWXODMGRQtWKDWy�D]�DGRWW�V]HPpO\W O� 

Az arcfelismerés nagyon drága, de látványos azonosítási módszer. Hibája, hogy viszonylag 

PHVV]LU O�LV�HOYpJH]KHW ��)RQWRV�HJ\�D]RQRVtWiVL�UHQGV]HUEHQ��KRJ\�D]�D]RQRVtWiV�PHJNH]GpVH�

D� IHOKDV]QiOy� UpV]pU O� WXGDWRV� IpOUHpUWKHWHWOHQ� OpSpV� OHJ\HQ�� V� tJ\� MHOHQWKHVVH� DQQDN�



beleegyezését a rendszerbe való belépésre. Az például, hogy a felhasználó ráhelyezi a kezét az 

ujjlenyomat-IHOLVPHU UH�� NLPRQGMD� D� MHOV]DYiW�� YDJ\� DOitU� HJ\� FVHNNHW�� QHPFVDN� D]RQRVtWiVL��

KDQHP� EHOHHJ\H]pVL� IXQNFLyW� LV� EHW|OW�� $]� YLV]RQW�� KD� YDODNLU O� HJ\� NpSHW� NDSXQN� – esetleg 

PHVV]LU O�–�WiYROUyO�VHP�QHYH]KHW �EHOHHJ\H]pVpQHN� 

A retinalenyomat is a drágább módszerek közé tartozik. Ez viszont biztonságát tekintve az 

HJ\LN� OHJMREE�� ,QIUDY|U|V� VXJDUDNDW� O QHN� EH� D� SXSLOOiQ�� V� D� YLVV]DYHUW� IpQ\E O� HJ\� &&'�

NDPHUD� VHJtWVpJpYHO� OHKHW� N|YHWNH]WHWQL� D]� LOOHW � NLOpWpUH��+LEiMD�� KRJ\�D]� HPEerek általában 

féltik a szemüket, s nem szívesen teszik közel azt különféle berendezésekhez. 

4.2.3. Rejtjelezés 

Adat rejtjelezése alatt azt értjük, hogy egy transzformáció segítségével megváltoztatjuk annak 

alakját, természetét, méghozzá úgy, hogy az eredeti adatot csak az tudja visszaállítani, aki az 

inverz transzformáció birtokában van. 

Maga a kódolás-dekódolás egy algoritmus (gép) segítségével történik. Ezt a gépet nagyon 

nehéz titokban tartani. S ha egyszer már kitudódott, milyen gépet használunk, a rendszer nem 

ér semmit, meg kell változtatni. Erre jó módszer az, hogy a gépünknek, algoritmusunknak van 

egy paramétere. Ezt nevezzük kulcsnak. A kulcs kicsi, rövid és köQQ\ � YiOWR]WDWQL�� $� My�

UHMWMHOH] UH�D]�LJD]��KRJ\�DNNRU�LV�PHJ U]L�WLWNDLQNDW��KD�D�WiPDGy�LVPHUL�D]�DOJRULWPXVW��V�D]�

egyetlen, amit nem ismer, az a kulcs, amit a rejtjelezéskor használtunk. 

Ezt nevezzük Kerckhoff feltételnek. Tehát a támadóról feltételezzük, hogy mindent ismert a 

UHMWMHOH] QNU O��NLYpYH�D]�DNWXiOLV�NXOFVRW� 

$� NXOFVXQNDW� HJ\� NXOFVWpUE O� YiODV]WMXN�� +D� HQQHN� PpUHWH� NLFVL�� DNNRU� D� WiPDGyQDN� QLQFV�

QHKp]� GROJD�� (J\V]HU HQ� YpJLJ� NHOO� SUyEiOJDWQLD� D]� |VV]HV� NXOFVRW� D]� �]HQHW�QN�

megfejtéséhez. CéOV]HU � tJ\��KD�D�NXFVWHUHW�QDJ\�PpUHW UH�YiODV]WMXN��V�H]]HO�OHFV|NNHQWM�N�D�

NLPHUtW �NHUHVpVHV��EUXWH�IRUFH��WiPDGiVRN�HVpO\HLW� 

.pW� I � iJiW� LVPHUM�N� D� UHMWMHOH]pVQHN�� (J\LN� D� V]LPPHWULNXV� �YDJ\� WLWNRV�� NXOFV~�� PiVLN� D]�

aszimmetrikus (vagyis nyilvános) kulcsú. Titkos kulcs esetén a kódolás és a dekódolás 

D]RQRV��Q\LOYiQRV�NXOFV�HVHWpQ�SHGLJ�N�O|QE|] �NXOFFVDO�W|UWpQLN� 

4.2.4. Digitális aláírás 

A digitális aláírás célját tekintve nagyon hasonlít a hitelességvizsgálathoz. Szintén arra 

szolgál, hogy egy kapotW� �]HQHWQHN� D� KLWHOHVVpJpW� pV� LQWHJULWiViW� HOOHQ UL]QL� OHKHVVHQ�� $�

különbség csupán az, hogy hitelességvizsgálat esetén két fél közös titkos kulcs segítségével 

kommunikálhat egymással hitelesen. Ekkor felmerül a kulcs biztonságos eljuttatásának 

problémája.� +D� NHWW QpO� W|EE� IpOE O� iOOy� FVRSRUW� DNDU� HJ\PiVVDO� NRPPXQLNiOQL�� DNNRU� YDJ\�

minden két személynek van egy közös kulcsa, vagy egy közös kulcs van csupán, de ekkor 

nem megállapítható, hogy a csoportból ki küldte az üzenetet. 

A digitális aláírás viszont nyiOYiQRV� NXOFV~� UHQGV]HUEHQ� OHKHWVpJHV�� (NNRU�PLQGHQ� UpV]WYHY �

rendelkezik egy nyilvános és egy titkos kulccsal. Ha A hiteles üzenetet kíván küldeni B-nek, 



akkor annyit kell csak tennie, hogy az üzenetét (vagy egy tömörítvényét) elkódolja a saját 

titkos kulcsával, s odaírja az üzenet végére. 

B� ~J\� HOOHQ UL]KHWL� D]� DOitUiVW�� KD� � LV� NpS]L� D]��]HQHWQHN�XJ\DQD]W� D� W|P|UtWYpQ\pW��PDMG�D�

kapott aláírást dekódolja A nyilvános kulcsával. Ha a két tömörítvény megegyezik, tudja, 

hogy az üzenet tényleg A-tól jött, s hogy A tényleg azt küldte. 

4.2.5. Kulcsgondozás 

+RJ\KD�HJ\�UHQGV]HUEHQ�NXOFVRN�YDQQDN��DNNRU� NHW�YpGHQL�NHOO��KLV]HQ� N�MHOHQWLN�DQQDN�I �

gyenge pontját.  

Titkos kulcsú rendszerben biztosítani kell, hogy a kulcshoz annak tulajdonosán kívül más ne 

férjen hozzá. Ha az egyik fél titkos üzenetet kíván küldeni a másiknak, el kell juttatnia hozzá a 

titkos kulcsot is. Figyelnie kell rá viszont, nehogy illetéktelen kezekbe kerüljön a kulcs, hiszen 

ekkor más is el tudná olvasni a titkos üzenetet. 

Nyilvános kulcsú rendszer esetében a titkos kulccsal kapcsolatban szintén meg kell oldani a 

tárolás problémáját, de a titkos továbbítás itt nem merül fel. Felmerül viszont az a probléma a 

nyilvános kulccVDO� NDSFVRODWEDQ�� KRJ\� HO� NHOO� MXWWDWQL� PLQGHQ� OHKHWVpJHV� SDUWQHUKH]�� 6 W��

ekkor biztosítani kell e kulcstáblázat integritását is, hiszen ha valaki megváltoztathatja a 

kulcstáblát, akkor feltörhet üzeneteket. [Györfi-Vajda1991 (Kript. 4.)] 
Mindkét rendszerben lényeges a kulcsok generálásának kérdése. Itt általában véletlen szám 

JHQHUiWRU� KDV]QiOXQN�� GH� OpQ\HJHV�� KRJ\� YDOyGL� YpOHWOHQ� V]iPRNDW� iOOtWVXQN� HO �� $]� SHGLJ�

LJD]�� KRJ\� DOJRULWPXVVDO� YpOHWOHQW� HO iOOtWDQL� QHP� OHKHW�� 6]RNiV� H]pUW� ELOOHQW\ OH�WpVHN� N|]Wi 

LG W� ILJ\HOQL�� YDJ\� YDODPLO\HQ� PyGRQ� HJ\pE� HPEHUL� NRPSRQHQVHNHW� LV� IHOKDV]QiOQL� YDOyGL�

véletlen generálására. 

7HKiW�D�NXOFVJRQGR]iV�IRJDOPD�D�N|YHWNH] NHW�WDUWDOPD]]D� 

• Kulcsok generálása 

• Kulcsok tárolása 

• Kulcsok továbbítása 

4.3. Mézga Géza egy napja 

Reggel fél hétkor Mézga Géza az Aida nyitányára ébred, mert neki ez a kedvence, s az 

pEUHV]W yUD� WXGWD�H]W��PHUW�*p]D�HO ] �HVWH�EHOHWHWWH�D�VPDUWFDUGMiW��0LN|]EHQ�|OW|]N|GLN��D�

VPDUWFDUGRW� EHKHO\H]L� D� YLGHRIRQED�� PHO\� HO IL]HWpVpQHN� HOOHQ U]pVH� XWiQ� HOOiWMD� t a 

OHJIULVVHEE�KtUHNNHO�� W ]VGHL� LQIRUPiFLyNNDO��$�NiUW\D� WHUPpV]HWHVHQ� HOOHQ U]L� D]� LQIRUPiFLyN�

hitelességét� LV��0LHO WW� HOKDJ\Qi� D� ODNiVW�� D�NiUW\D� VHJtWVpJpYHO� DNWLYiOMD� D� ULDV]WyW��(]XWiQ� D�

kártyával bezárja a lakást, és lemegy a liften a garázsba. A kártyával kinyitja és elindítja az 

autóját, és elmegy a munkahelyére. 

0XQNDKHO\pUH�PHQHW� HJ\�NLFVLW� UiOpS� D�Ji]UD�� V� HJ\� UHQG U� OH� LV� LQWL��*p]D�iWDGMD�NiUW\iMiW�D�

UHQG UQHN�� DNL�ROYDVyMD� pV� D� UHQG UVpJ�N|]SRQWL�V]iPtWyJpSH�VHJtWVpJpYHO�PHJiOODStWMD��KRJ\�

*p]iQDN�PiU�QHP�H]�D]�HOV �J\RUVKDMWiVD��V W��D�P~OW�KpWHQ�WLORVEDQ�LV�SDUNROW��*p]iQDN�QHP�



NHOO� DWWyO� WDUWDQLD�� KRJ\� D� UHQG U� W|EE� SpQ]W� HPHO� OH� D� NiUW\iUyO�� YDJ\� HVHWOHJ� OHNpUL� D]�

egyenlegét, megszerzi a jelszavát. A kártya védi a kulcsokat s az adatokat. Miután a 

UHQG UVpJL� ROYDVy� OHHPHOL� D� NiUW\iUyO� D� EtUViJ� |VV]HJpW�� D� UHQG U� YLVV]DDGMD� *p]iQDN� D�

kártyáját, aki boldogan teszi azt zsebre. 

$KRJ\� OLKHJYH� EHpU� D�PXQNDKHO\pUH�� EHWHV]L� NiUW\iMiW� D]� DMWyEDQ� OpY �ROYDVyED�� V� D]RQRVtWMD�

magát a hivatal hozzáférésvédelmi alkalmazása felé. A retina-OHROYDVy� HOOHQ U]L� *p]D�

V]HPpO\D]RQRVViJiW� D� NiUW\iMiQ� OpY � UHWLQDPLQWD� DODSMiQ�� V�PHJiOODStWMD�� KRJ\� K V�QN�PiU� D�

héten harmadszor késett el. Íróasztalához érve Géza a telefonba helyezi kártyáját, s az 

mostantól a neki szóló hívásokat erre a készülékre irányítja át. Géza rögtön meg is hallgatja az 

HO ] � QDS� yWD� D]� � V]iPiUD� pUNH]HWW� �]HQHWHNHW�� (]XWiQ� NiUW\iMD� VHJtWVpJpYHO� *p]D�

EHMHOHQWNH]LN�D�V]iPtWyJpSpEH��LOOHWYH�D�EHOV �YiOODODWL�KiOy]DWUD��$]�RUYRVL�DGDWRN�HOOHQ U]ése 

DODSMiQ�0p]JD�*p]D�NDS�HJ\�ILJ\HOPH]WHWpVW��KRJ\�PiVQDS�W�G V] UpVUH�NHOO�PHQQLH� 

Egy közeli étteremben ebédel kollégájával, aki a Máris és tsa cégnél dolgozik. Az ebédet 

NiUW\iMXNNDO� IL]HWLN�� 0LYHO� HPHOOHWW� HJ\� KRVV]~WiY~� �]OHWL� HJ\�WWP N|GpVEHQ� LV�

meJiOODSRGQDN�� D]� pWWHUHP� HJ\LN� V]iPtWyJpSpQ� �SHUV]H� HO V]|U� NiUW\iLNNDO� HOOHQ U]LN� D]�

pWWHUPL� V]RIWYHU� LQWHJULWiViW��PHJtUMiN� D� V]HU] GpVWHUYH]HWHW��PHO\HW�PLQGNHWWHQ� NiUW\iMXNNDO�

digitálisan aláírnak, s elektronikus formában juttatják el cégeikhez. 

Délután� KD]DPHJ\�� pV� NiUW\iMiYDO� pOHOPLV]HUHNHW� UHQGHO� D� V]XSHUPDUNHWE O�� (J\EHQ� HJ\�

figyelmeztetést is kap, hogy az a fajta sajt, amit régebben gyakran rendelt, most újra kapható. 

(VWH�D]�HJpV]�0p]JD�FVDOiG�WpYpW�Qp]�D�NiUW\iQ�OpY �GHNyGROy�DONDOPD]iV�VHJtWVpJpYel. Mivel 

D� NpSPLQ VpJJHO� QLQFVHQHN� PHJHOpJHGYH�� XWDVtWMiN� D� NiUW\iW�� KRJ\� D� V]ROJiOWDWyQDN� SDQDV]W�

tegyen. 

.pV �HVWH�3DXOD�IHOKtYMD�UpJL�LVPHU VpW��+XIIQDJHO�,VWYiQW��pV�HJ\�WLWNRV�EHV]pOJHWpVW�IRO\WDW�OH�

vele, saját smart cardját használva a beszélgetés rejtjelezésére. Mivel a telefonok nyilvános 

kulcsú titkosítási algoritmust használnak, Paula úgy is beszélhet Huffnagel Pistivel titkosan 

WHOHIRQRQ�� KRJ\� QHP� RV]WRWWDN�PHJ� WLWNRV� NXOFVRW� HO WWH��.iUW\iMD� VHJtWVpJpYHO�PHJiOODStWMD��

hogy másnap délután ráér, így akkorra beszélnek meg találkozót. 

 

$]� HO ] NEHQ� PHJPXWDWWXN�� KRJ\DQ� DODNtWKDWQi� iW� D� VPDUWFDUG� WHFKQROyJLD� HJ\�PLQGHQQDSL�

FVDOiG� pOHWpW�� $� NpV EELHNEHQ� PDMG� PHJPXWDWMXN�� HEE O� PL� OHKHWVpJHV�� V� PL� QHP�� (]HQ�

fejezetünk alapötletét [Zoreda-Oton1994 (3.)]-E O�N|OFV|Q|]W�N� 



 

5. A mi fejlesztésünk 

5.1. Bevezetés 

0L� D� 0LFURVRIW� 6PDUW� &DUG� IRU� :LQGRZV� QHY � SURJUDPR]KDWy� VPDUWFDUG� EpWDYHU]LyMD�

segítségével hoztunk létre kártyán futó alkalmazásokat. E fejezet elején leírjuk a 

IHMOHV]W UHQGV]HUW�� DPLYHO� GROJR]WXnk, majd elkezdjük az általunk készített applikációk 

LVPHUWHWpVpW��5pV]OHWHV�PpUpVHNHW�YpJH]W�QN�D�NiUW\D�N�O|QIpOH�UpV]HLQHN�VHEHVVpJpU O��V�H]HN�

eredményeit is e fejezetben ismertetjük. Ezután bemutatjuk legkomolyabb alkalmazásunkat, a 

kártyán futó, kulcsot a kártyában biztonságosan tároló DES programcsomagunkat. 

(OPDJ\DUi]]XN� P N|GpVL� HOYpW�� V� U|YLGHQ� LVPHUWHWM�N� 3&� ROGDOL� IHOKDV]QiOyL� IHO�OHWpW��

Bemutatjuk, ezen csomag segítségével hogyan valósítottuk meg a hitelesség biztosításának öt 

I �SLOOpUpW�� 

5.2��$�IHMOHV]W UHQGV]HU�EHPXWDWiVD 

�������0DJDV�V]LQW �Q\HOY 

$�0LFURVRIW�H]]HO�D�NiUW\iYDO�D�-DYD�&DUGRNDW�V]HUHWQp�OHJ\ ]QL��$�-DYD�&DUGEDQ�QHPFVDN�D]�

a pozitívum, hogy a java platformfüggetlen, hanem az is, hogy a kártyára való fejlesztéshez 

nem szükséges HJ\� ~M� SURJUDPR]iVL� Q\HOYHW� PHJWDQXOQL�� 6 W�� D� IHMOHV]WpV� PDJDV� V]LQW �

nyelven történhet. 

A Microsoft ebben sem akart elmaradni. A terv az volt, hogy a fejlesztés Visual C-ben  

történne, de valahol félúton meggondolták magukat (talán a C-t túl komplex nyelvnek 

WDOiOWiN��� V� D�9LVXDO�%DVLF�PHOOHWW� G|QW|WWHN�� �H]�DEEyO� OiWV]LN��KRJ\�D�GRNXPHQWiFLy� MHOHQW V�

UpV]H�&�Q\HOY �SpOGDSURJUDPRNDW�PXWDW�EH��V�&�SURJUDPR]iVUD�|V]W|Q]L�D]�ROYDVyW��ËJ\�OHWW�D�

0LFURVRIW�VPDUWFDUGRV�IHMOHV]W UHQGV]HUH�D�9LVXDO�%DVLF�����HJ\�PlugIn-je. 

Ezek szerint  a programozónak egyrészt nem kell új nyelvet kitanulnia, másrészt használhatja 

D� 9LVXDO� %DVLF� IHMOHWW� IHMOHV]W L� N|UQ\H]HWpW�� 7HUPpV]HWHVHQ� D� EDVLF-kel kapcsolatban is 

felmerültek a java-hoz hasonló problémák. A nyelv PC-s változata túl komplex volt ahhoz, 

KRJ\�PLQGHQ�MHOOHJ]HWHVVpJpW��HU VVpJpW�PHJ�OHKHVVHQ�WDQtWDQL�D�NiUW\iQDN��1HPFVDN�DUUyO�YDQ�

V]y�� KRJ\�D�JUDILNDL� XWDVtWiVRNDW� YHWWpN�NL�D�NiUW\iQ� IXWy�EDVLFE O��KDQHP�PDJiW�D�Q\HOYHW� LV�

átalakították. 

5.2.2. Korlátozások a Visual Basichez képest 

1HP� KDV]QiOKDWXQN� SpOGiXO� VWULQJ� YiOWR]yNDW�� OHEHJ SRQWRV� DULWPHWLNiW� �H]W� D]pUW�� PHUW� D�

NiUW\D� SURFHVV]RUD� QHP� WXGMD��� YiOWR]y� PpUHW � W|PE|NHW�� .RPRO\� KLiQ\RVViJ� �V� H]W� D�

Microsoftos dokumentáció is elismeri), hogy nem lehetséges a kártyán semmilyen 

hibakezelés. Amennyiben a kártyán futó program hibára jut, hibaüzenettel terminál. Ahhoz, 



hogy a WinCardra komoly, az üzleti életben is használható alkalmazást lehessen fejleszteni, 

ezt a Microsoftnak mindenképpen korrigálni kell. Jelen helyzetben ugyanis, ha a kártya nem 

NDS� DQQ\L� E\WH� �]HQHWHW�� DPHQQ\LW� YiU�� DNNRU� D� UDMWD� IXWy� SURJUDP� OHIDJ\�� (]� MHOHQW VHQ�

csökkenti a WinCard biztonságát, s a programozónak figyelnie kell arra, hogy rosszindulatú 

programok ilyen támadásokkal ne tudják definiálatlan helyzetbe állítani a kártyát. 

Nem használhatjuk a Visual Basic könyvtári függvényeinek nagy részét sem. Így a nyelv, 

DPLQ� IHMOHV]W�QN� FVXSiQ� DQQ\LEDQ� N�O|QE|]LN� HJ\� DVVHPEO\W O�� KRJ\� QHP� OiWMXN� D� NiUW\D�

regisztereit, s használhatjuk a basic vezérlési szerkezeteit (for ciklus, while, if-then-else,case, 

stb). Támaszkodhatunk viszont a kártya filerendszerére s kriptográfiai koporcesszorára, s 

HQQHN� NH]HOpVpUH� N�O|Q� N|Q\YWiUL� I�JJYpQ\HN� YDQQDN� D� IHMOHV]W UHQGV]HUEHQ��$�NiUW\iQ� IXWy�

könyvtári függvények a k|YHWNH] � FVRSRUWRNUD� RV]WKDWyN�� IHOKDV]QiOyN� D]RQRVtWiVD��

kriptográfia, file kezelés, kommunikáció a PC-vel. 

5.2.3. Illeszkedés a Windowshoz 

A Microsoft a WinCardot tulajdonképpen Windows 2000 alá fejlesztette ki. Csakhogy e 

szoftvernek van egy aprócska szépséghibája, mégpedig az, hogy még nincs. Így a WinCard 

toolkit hajlandó futni NT alatt is 4-es Service Packkel. 

A WinCard igen szervesen illeszkedik az NT rendszeréhez, 

olyannyira, hogy adtak ki hozzá példaalkalmazásokat, 

PHO\HN� FVDN� HJ\� PHJIHOHO � :LQ&Drd segítségével teszik 

OHKHW Yp� D]� 17-be való bejelentkezést. Egy másik példa 

alkalmazás ugyanezt teszi, csak telefonon keresztül, s a 

RAS-ra kapcsolódik rá. 

Jó tulajdonsága a rendszernek, hogy a kártyát használó 

alkalmazás nem a kártyaolvasóval kommunikál, hanem egy 

NT service-szel, a Smartcard base components-szel. Így a 

programozó úgy fejleszthet WinCardra programot, hogy nem kell tudnia, a felhasználó(k)nak 

majd milyen olvasója lesz. Ez a SmartCard Base Components kapcsolódik majd az olvasó 

driveréhez, s ez kezeli azt. 

5.2.4. Emuláció 

Kártyán fejleszteni alkalmazást nem köQQ\ ��$�NiUW\DROYDVy�XJ\DQLV�VRURV�SRUWUD�FVDWODNR]LN��

s a kommunikáció igen lassú. Hosszú, amíg az alkalmazásunkat letöltjük a kártyára, s lassú, 

amíg az lefut. Ráadásul egy EEPROMot nem lehet akárhányszor írni sem. Mindenképpen 

kellemes dolog, hogy a fejOHV]W UHQGV]HUKH]� WDUWR]LN� HJ\� HPXOiWRU� LV�� V� tJ\� D� SURJUDPRW�

HO V]|U�D�3&-n próbálhatjuk ki, s elég a végén a már kész programot letölteni a kártyára. 

Kártyaolvasó driver 

Microsoft SmartCard Base 

Components (NT Service) 

Kártyát használó applikáció 

1. Ábra 



2. Ábra –�9iODV]WiVL�OHKHW VpJ�HJ\�SURJUDP�LQGtWiVDNRU 

Sajnos az élet nem ilyen szép, hiszen sajnos jelHQW V�N�O|QEVpJ�YDQ�D�NiUW\iQ�IXWy�SURJUDP�pV�

D]� HPXOiFLy�N|]|WW��(PXOiFLy�HVHWpQ�SpOGiXO�D� WLPHRXW� OHKHW VpJH�QHP�IRURJKDW� IHQQ��NiUW\D�

esetén viszont igen. Ha a program kártyán fut, akkor feltétlenül ügyelni kell rá, hogy a kártya 

pontosan annyi byte-ot IRJDGMRQ��DPHQQ\LW�D�NiUW\iW�NH]HO �SURJUDP�HON�OG��$PHQQ\LEHQ�QHP�

ez történik, vagy a nem fogadott byte-ok pattannak vissza a feladóhoz, vagy pedig a kártyán 

futó program fagy le. 

5.3. Néhány szó a kártyáról 

5.3.1. Bevezetés 

A kártya, amivel mi foglalkoztunk, a Microsoft Smartcard of Windows 1.0 nevet viseli, s 

����� PiMXViEDQ� ERFViWRWWiN� NL� EpWD� YHU]LyNpQW� D� KR]]i� WDUWR]y� IHMOHV]W UHQGV]HUUHO� HJ\�WW��

1pKiQ\�QDSSDO�H�GROJR]DW�EHDGiVD�HO WW�NDSWXN�PHJ�D�N|YHWNH] ��V]HSWHPEHUL�YHU]LyW�� 

A smartcard az adatbizWRQViJ�HJ\LN�NXOFVD�OHKHW�D�M|Y EHQ��(]�D]�HJ\LN�RN��DPLpUW�D�0LFURVRIW�

beleszállt ebbe az üzletbe is. A másik ok pedig az, hogy a Sun már benne van. Voltunk olyan 

szerencsések, hogy hozzájutottunk egy Microsoft-féle WinCardhoz, s erre alkalmazásokat is 

fejleszthettünk. Ez a kártya képességeit tekintve a jelen kor csúcsának felel meg. 

5.3.2. A kártya képességei 

A WinCardon egy 8 bites RISC AVR MCU processzor van, s rendelkezik emellett 32 kilobyte 

Flash Program Memoryval az applikációk számára, 32 kilobyte EEPROMmal a tárolandó 

adatok számára s 1 kilobyte SRAM-mal a változók, dinamikus adatok, stack, stb számára. 

5HQGHONH]LN� WRYiEEi� HJ\� $70(/� NULSWRJUiILDL� P YHOHWHNHW� WiPRJDWy� NRSURFHVV]RUUDO� LV��

mely megvalósítja a DES, triple-'(6��56$��6+$�pV�&5&�P YHOHWHNHW� 

A WinCard egy intelligens kártya, képes több applikáció tárolására, elkülönítésére. Futtatni 

viszont egyszerre csak egyet képes. Ugyanakkor használható hagyományos ISO 7816-4 

kártyaként a szabványos APDU-kkal. 127 felhasználót tud elkülöníteni egymástól, s 

rendelkezik filerendszerrel is, amelyben minden file-hoz hozzáférési listákkal adhatjuk meg, 

NL� PLQ� PLO\HQ� P YHOHWHW� YpJH]KHW�� $� NiUW\D� HUHMpW� D� PiU� HPOtWHWW� NpW� EiVW\D� NpSH]L�� D]�

applikációk és a filerendszer. 

5.3.3. File rendszer 

A WinCardot a Microsoft úgy hirdeti, hogy kártyája nem más, mint egy Windows NT, csak 

konzol nélkül. Ez persze ebben a formában túlzás, de mégsem áll annyira messzire a 



YDOyViJWyO�� $� :LQ&DUG� ILOHUHQGV]HUH� HU V� YpGHOPHW� EL]WRVtW�� V� UXJDOPDVDQ� EHiOOtWKDWy� UDMWD��

mely felhasználó mely file-RNRQ�PLO\HQ�P YHOHWHNHW�YpJH]KHW� 

A jogosultságokat hozzáférési listával (access control list) adhatjuk meg, amelyek a kártya 

/s/a/ alkönyvtárában helyezkednek el. Ebben a könyvtárban minden file egy-egy hozzáférési 

OLVWD�� PHO\HN� PHJDGMiN�� KRJ\� PLO\HQ� P YHOHWHNHW� PLO\HQ� IHOKDV]QiOyN� MRJRVXOWDN�

végrHKDMWDQL�� (]W� OHJIHOMHEE� NpWV]LQW � ERROH� IRUPXOiNNDO� DGKDWMXN� PHJ�� (J\� IHOKDV]QiOy�

ÄpUWpNH´� DNNRU� LJD]�� KD� D]� LOOHW � EH� YDQ� MHOHQWNH]YH�� HJ\pENpQW� KDPLV�� (J\� P YHOHW�

végrehajtása csakis akkor lehetséges, ha egy hozzá tartozó boole formula igaz.  
FILE /s/a/points ACL /s/a/administration 
ACL_DATA RESOURCEOPERATION_FILE_READ DISJUNCTIVE {1 Customer 1 MERCHANT} 
ACL_DATA RESOURCEOPERATION_FILE_INCREASE      DISJUNCTIVE {1 MERCHANT} 
ACL_DATA RESOURCEOPERATION_FILE_DECREASE      CONJUNCTIVE {1 Customer 1 MERCHANT} 
 

EzHN�D� VRURN�SpOGiXO� HJ\� OR\DOW\� UHQGV]HUE O� V]iUPD]QDN�� V� D]W� MHOHQWLN�� KRJ\�D�SRLQWV� QHY �

KR]]iIpUpVL� OLVWiKR]� NDSFVROW� ILOHRNRQ� PLQG� D� NHUHVNHG �� PLQG� D]� �J\IpO� YpJH]KHW� ROYDViV�

P YHOHWHW�� D� ILOHRNEDQ� OpY � pUWpN� Q|YHOpVpKH]� D� NHUHVNHG � V]�NVpJHV� �D]� �J\Ipl vásárol a 

NHUHVNHG QpO��� D� FV|NNHQWpVKH]� �D� YiViUOy� IHOKDV]QiOMD� D� SRQWMDLW�� YLV]RQW� PLQGNHWW M�NQHN�

jelen kell lenni. Minden file-KR]�NDSFVROyGLN�HJ\�LO\HQ�KR]]iIpUpVL� OLVWD��6 W��+R]]iIpUpVL� OLVWD�

tartozik a hozzáférési listákhoz is. A fenti példa listiMiKR]� HJ\� PiVLN� �DGPLQLVWUDWLRQ� QHY ��

kapcsolódik. Egy jól megtervezett filerendszerben pedig egyik filehoz sem tartozik az 

alapértelmezés szerinti „mindenkinek mindent szabad” /s/a/default access control list file. 

 

A kártya több felhasználó kezelésére kpSHV��0D[LPXP�����N�O|QE|] �ÄLVPHUW� IHOHW´� �NQRZQ�

principal) képes elkülöníteni. Ezek a felhasználók és a felhasználó csoportok. A 

IHOKDV]QiOyNDW� MHOHQW � ILOH-ok tartalmazzák, hogy a felhasználó azonosítása milyen módon 

történhet. Ez lehet PIN kód vagy DES alapú challange and response. 
FILE /s/k/Customer ACL /s/a/administration 
KP_DATA {NO_GROUPS} PIN {1 2 3 4} 
 

(]�D�NpW�VRU�LWW�D]��J\IpO�QHY �NQRZQ�SULQFLSDOW�GHILQLiOMD��$]��J\IpO�D]RQRVtWiViUD�LWW�3,1�NyG�

szolgál. A felhasználók nyilvántartását a /s/k/ könyvtár végzi. Itt minden egyes file 

PHJIHOHOWHWKHW � HJ\-egy felhasználónak, vagy felhasználócsoportnak. Amikor egy felhasználó 

(ember vagy gép) azonosítja magát a kártya felé, akkor a kártya ezt megjegyzi, s a kártyán 

futó programok képesek végrehajtani miQGD]RQ� P YHOHWHNHW�� DPHO\HNKH]� D]� DGRWW�

IHOKDV]QiOyQDN� MRJD�YDQ��$]� LOOHW � DGGLJ�EHMHOHQWNH]YH�PDUDG�� DPtJ�NL� QHP� MHOHQWNH]LN�� YDJ\�

DPtJ�D�NiUW\D�QHP�UHVHWHO GLN� 

 

 

 

 

 

 



5.3.4. Applikációk 

A WinCard intelligens kártya, s képes 

applikációkat futtatni. Minden applikáció 

rendelkezik egy-egy számmal (a /c00.rte a 0-

val, a /c01.rte az 1-J\HO�� VWE��� V� NHW� HJ\�

APDU-val lehet elindítani, mely 

paraméterként ezt a számot kapja meg. 

A kártya nem képes applikációk párhuzamos 

futtatására, képes viszont több alkalmazás 

elkülönítésére, s egymás után való 

futtatására. Igaz, a kártya filerendszerének 

HONpV]tWpVH� HO WW� PHJ� NHOO� WHUYH]QL�� PLO\HQ�

alkalmazások kerülnek majd rá, s létre kell 

hozni a hozzájuk szükséges felhasználókat, 

csoportokat, hozzáférési listákat. Tölthet be 

tehát egy kártya több funkciót (lehet személyi 

LJD]ROYiQ\�� YLOODPRVEpUOHW�� WHOHIRQNiUW\D� pV� KLWHONiUW\D� LV� HJ\EHQ��� GH� H]HNHW� HO UH� HO� NHOO�

tervezni (nem lehet tehát egy villamosbérletnek azt mondani, hogy mostantól legyen 

bankkártya is). 

A kártyán futó éV� D�NiUW\iW�NH]HO � DONDOPD]iV� VDMQRV�QHP� WHNLQWKHW �NpW�SiUKX]DPRVDQ� IXWy�

SURFHVV]QHN��:LQ&DUGUD�XJ\DQLV��H�IHMOHV]W UHQGV]HU�VHJtWVpJpYHO��FVDN�RO\DQ�SURJUDPRW�OHKHW�

tUQL��DPHO\�D����iEUiQ�OiWKDWy�VpPD�V]HULQW�P N|GLN� 

ËJ\�D�P N|GpV�VRNNDO�LQNiEE�I�JJYpQ\KtYiV�V]HU ��1HP�YiODV]ROKDW�WHKiW�D�3&�D�NiUW\D�iOWDO�

küldött csomagokra. Így nem lehet WinCardra írni olyan alkalmazást, amely esetén a kártya 

kérdéseket tesz fel a PC-nek, s feljegyzi a válaszokat. Ilyet végrehajtani csak olyan módon 

lehet, hogyha a kárW\D�SURJUDPMD�NLOpSpV�HO WW�HOWiUROMD�VDMiW�iOODSRWiW��V�D�3&-n futó program 

LVPpW�HOLQGtWMD� W��(]�SHUV]H�HNNRU�PiU�D�3&�IHOHO VVpJH��� 

5.4. Windows host – Smartcard 

Amikor azt írtuk, hogy kártyára fejleszteni alkalmazást, az úgy hangzott, mintha egyetlen egy  

alkalmazásról lenne szó. Pedig ez nem így van. Egy intelligens smartcardra írt program 

OHJDOiEELV� NpW� UpV]E O� iOO�� $]� HJ\LN� UpV]H� D]�� DPL� D� NiUW\iQ� IXW�� V� D� P YHOHWHNHW� YpJ]L� D�

NiUW\iQ� OpY � DGDWRNNDO�� $�PiVLN� UpV]H� SHGLJ� 3&-n fut, s a felhasználó kéréseit továbbítja a 

kártya felé, illetve szép, grafikus formában fogalmazza meg a kártya válaszait. 

 

Adatot küld a kártyának 

Feldolgozza a kapott 
adatokat, s elküldi az 

eredményt 

Eredményt küld a PC-

nek, s jelzi, sikeres volt 

a futása. 

PC Kártya 

3. Ábra – PC-kártya kommunikáció 



�����(OV �SURJUDPMDLQN 

5.5.1. Terminál 

Egyik programunk 

Windows alatt fut, s a 

kártyát kezeli. Nem más, 

PLQW� HJ\� HJ\V]HU � WHUPLQiO��

mely az inputként kapott 

VWULQJHW� HJ\V]HU HQ�� HJ\� D]�

egyben elküldi a kártyának, 

majd a kapott választ kiírja. 

Az elején választhat a 

felhasználó, hogy emulált 

vagy valódi kártyával akar 

kommunikálni, majd 

PHJNH]G GLN� D� GRORJ�

lényegi része. A beírt 

stringet a terminál elküldi a 

kártyának (a protokoll szerinti formában), hogy az értelmezhesse azt. Az „infót kérek” gomb 

OHKHW VpJHW� DG� D� Ä"´� �]HQHW� J\RUV� NLDGiViUD��$� NiUW\D� YiODV]iW� D� WHUPLQiO� V]|YHJHV�PyGEDQ�

jeleníti meg, s csak a hibaüzeneteket fejti ki. Terminál programunk általános célú alkalmazás, 

a fejlesztés megkönnyítése végett fejlesztettük ki. Célja, hogy bármilyen, a kártyán futó 

programot könnyen tesztelhessünk a segítségével, s nem az, hogy egy konkrét programhoz 

felhasználóbarát interface-t adjon. 

5.5.2. Számláló 

Egyik programunk egy számlálót valósít meg a kártyán. Nagyon hasonló ahhoz, mint amit a 

telefonkártya programomnál leírtunk. Annyi a különbség, hogy ez a számláló 0-ról indul s 

felfelé számol. Ha elér egy értéket (99),� DNNRU� QHP� V]iPRO� WRYiEE��$�N|YHWNH] �P YHOHWHN�

pUWHOPH]KHW N� UDMWD�� inicializálás, növelés, érték lekérdezése. Ilyen módon illegális érték nem 

tUKDWy� EHOH�� -HOHQ� EHiOOtWiVRN� V]HULQW�PLQGHQNLQHN� MRJD� YDQ�PLQGHQ�P YHOHW� YpJUHKDMWiViKR]���

de könnyen fejlesztKHW � RO\DQ� LUiQ\ED�� KRJ\� PRQGMXN� LQLFLDOL]iOQL� FVDN� EL]RQ\RV� 3,1� NyG�

segítségével lehessen. 

5.5.3. Zseb 

$�Ä=VHE´�QHY �SURJUDPXQN�DGDWWiUROiVW�YDOyVtW�PHJ�D�NiUW\iQ��$�SURJUDP����GE�ILOH-t (zsebet) 

kezel a kártyán. Név szerint /zseb0.dat - /zseb9.dat. Ezeket tudja a felhasználó írni, olvasni és 

törölni. A kártya, amin a Zseb program fut, funkcionálisan nem tud többet egy hagyományos 

NiUW\iQiO�� YLV]RQW� OpQ\HJHV� D�N�O|QEVpJ�D�EHOV �P N|GpVEHQ��8J\DQLV� LWW� QHP�D�3&� tUMD�EHOH�

4. Ábra – a terminálablak 



D]� DGDWRNDW� D�NiUW\iQ� OpY � ILOHED�� Kanem csupán egy bytesorozatot küld el a WinCardnak (a 

megadott protokoll szerint), s a kártya ezt értelmezi, ennek alapján cselekszik, s dönti el, hogy 

írni vagy olvasni kell-e most. 

parancsok: 

c[x]: törli a(z) x. zseb tartalmát 

r[x]: kiolvassa a(z) x. zseb tartalmát, s elküldi a felhasználónak 

w[x]<10 byte>: beleírja a 10 byte tartalmát a(z) x. zsebbe 

5.6. Az általunk kidolgozott protokoll 

Mivel az emuláció eléggé finnyás, kidolgoztunk egy protokollt a kártya és a PC között, 

melynek segítségével a PC közölheti a kártyával, hány byte-ot fog küldeni, s a kártya 

YLVV]DMHOH]KHW��$]�HOV �E\WH��DPLW�D�3&�HON�OG�D�NiUW\iQDN��D]W�MHO]L��KiQ\�E\WH�N|YHWNH]LN�PpJ�

XWiQD��$]�H]�XWiQ�N|YHWNH] �E\WH�D�SDUDQFV��$�SURWRNROOEDQ�FVDN�D]W�U|J]tWHWW�N�OH��KRJ\�KD�LWW�

NpUG MHO�következik, akkor a kártya válaszképpen 3-4 byte-EDQ�HON�OG�HJ\�D]RQRVtWyW��PHO\E O�

kiderül, melyik programunk fut a kártyán éppen. 

$�NiUW\D�YiODV]iW� LV�U|J]tWHWW�N��+D�D]�HOV �E\WH����DNNRU�QHP�YROW�KLED��$]��-es szintaktikai 

hibát jelent, tehát hogy a kártya nem értette meg a parancsot. A 2-es pedig azt jelzi, hogy a 

hiba filekezelés közben történt, stb… 

 

5.7. Mérési eredményeink 

5.7.1. A kártya számítási sebességének mérése 

A kártya processzorának számítási sebességét próbáltuk mérni. Erre egy külön applikációt 

NpV]tWHWW�QN�� PHO\� D]� LQSXW� KRVV]iWyO� H[SRQHQFLiOLVDQ� I�JJ � V]iP~� OpSpVUH� NpQ\V]HUtWL� D�

processzort. N hosszú input esetében n db byte fogadását és 10n
�GE� LQNUHPHQWiOiV�P YHOHWHW�

kellett elvégeznie. Az ez alapján kapott eredmények: 

 

���GE����P YHOHt végrehajtása 3 másodperc 

����GE����P YHOHW�YpJUHKDMWiVD 8 másodperc 

�����GE����P YHOHW�YpJUHKDMWiVD 80 másodperc 

������GE����P YHOHW�YpJUHKDMWiVD 780 másodperc 

1. Táblázat – számítási sebesség teszteredményei 

)HOWpWHOH]pV�QN� V]HULQW� D� IHQWL� LG DGDWRN� DODSYHW HQ� NpW� NRPSRQHQVE O� WHY GQHN� |VV]H��

HJ\UpV]W� PDJiEyO� D� V]iPtWiVKR]� V]�NVpJHV� LG E O�� PiVUpV]W� D� NiUW\D�JpS� NRPPXQLNiFLy��

kártya resetelés stb.-UH�IRUGtWRWW�LG E O��WRYiEELDNEDQ��RYHUKHDG�� 

$]� RYHUKHDG� IHOWHKHW OHJ� QHP� I�JJ� DWWyO�� KRJ\� D� NiUW\iQDN� KiQ\� P YHOHWHW� NHOO� YpJH]QLH��

H]pUW� |VV]HVVpJpEHQ� LV� HJ\� OLQHiULV� LG I�JJpVUH� V]iPtWXQN�� $� IHQWL� DGDWRNUD� WHKiW� \ D[�E�



DODN~�HJ\HQHVW�V]HUHWQpQN�LOOHV]WHQL��DKRO�ÄD´�D]�HJ\�P YHOHW�HOYpJ]pVpKH]�V]�NVpJHV�LG ��ÄE´�

SHGLJ�D]�RYHUKHDG��Ä[´�D�P YHOHWHN�V]iPD��Ä\´�SHGLJ�D]�LG �PiVRGSHUFEHQ� 

Mivel a mérési pontatlanság nagyobb x-HN�HVHWpQ�NLVHEE�UHODWtY�KLEiW�RNR]��H]pUW�FpOV]HU �D]�

x=1000 és x=10000-hez tartozó pontokra illeszteni az egyenest. Így a=7/90≈0.08 és 

b=20/9≈2.2 adódik. Ilyen „a” és „b” értékek mellett y(10)=3 és y(100)=10 adódik, ami azt 

MHOHQWL�� KRJ\� H]� D]� HJ\HQHV� MyO� LOOHV]NHGLN� PpUpVL� HUHGPpQ\HLQNUH�� (V]HULQW� HJ\� P YHOHW�

elvégzése 80 millisekundumot vesz igénybe, az overhead pedig kb. 2 másodperc. 

$]�HOV �NpW�HUHGPpQ\HQ�PpJ�D]�OiWV]LN��KRJ\�QHP�D�P YHletek száma dominál, hanem a PC-

kártya kommunikáció. A továbbiak viszont már nagyjából reális képet adnak a kártya 

SURFHVV]RUiQDN� VHEHVVpJpU O�� /iWKDWy�� KRJ\� D� NiUW\D� VHEHVVpJEHQ� PHVV]H� HOPDUDG� D� 3&�

P|J|WW�� &VDNLV� D]RNDW� D� P YHOHWHNHW� FpOV]HU � WHKiW� UDMWD� elvégezni, amelyek biztonsági 

V]HPSRQWRN�PLDWW�QHP�NHU�OKHWQHN�NL�D�NiUW\D�YpGHWW�N|UQ\H]HWpE O� 

$�WHV]WHW�HJ\pENpQW�D�N|YHWNH] �EDVLF�V]XEUXWLQ�YpJH]WH� 
Sub matek() 
    Dim l As Long 
    Dim i As Long 
    i = 0 
     
    l = 1   ' a hatványozást a kártya processzora nem támogatja 
    For i = 1 To bemenetHossz 
        l = l * 10 
        Call ScwGetCommByte ' be kell olvasni a teljes bemenetet, hogy 
                            ' ne legyen hiba 
    Next i 
         
    While i < l 
        i = i + 1       ' ez itt a kártya leterhelése 
    Wend 
    ScwSendCommByte NO_ERROR    ' minden rendben van, kiléphetünk 
End Sub 
 

E mérési módszerünk elég látványosan bemuWDWMD� D]� LQNUHPHQWiOiV� P YHOHWHN� VHEHVVpJpW��

9DOyV]tQ �YLV]RQW��KRJ\�D�N�O|QE|] �P YHOHWHNHW�N�O|QE|] �LG N�DODWW�KDMWMD�YpJUH�D�NiUW\D��

5. Ábra – a processzor számítási sebességének mérése 



Azért az inkrementálást választottuk mérésünk eszközéül, mert az megítélésünk szerint eléggé 

WLSLNXV�pV�HOpJJp�DODSYHW �P YHOHW�HJ\�SURJUDPEDQ�� 

�������$�NiUW\iEDQ�OpY �NULSWRJUiILDL�NRSURFHVV]RU�VHEHVVpJpQHN�PpUpVH 

$]� LQNUHPHQWiOiVKR]� NpSHVW� HJ\iOWDOiQ� QHP� QHYH]KHW � HOHPL� P YHOHWQHN� D� '(6� V]iPtWiVD��

9LV]RQW� FpODONDOPD]iVXQN�� D]� HJ\LN� NpV EEL� IHMH]HWEHQ� V]HUHSO � '(6� FVRPDJ pont ezt 

KDV]QiOMD�� V� D� NULSWRJUiILDL� P YHOHWHN� D� VPDUWFDUG� WHFKQROyJLD� HJ\LN� pUWHOPpW� DGMiN��

7HUPpV]HWHVHQ�D�N�O|QE|] �NULSWRJUiILDL�P YHOHWHNHW�N�O|QIpOH�LG N�DODWW�YpJ]L�HO�D�NiUW\D��$�

NiUW\iQ� OpWH] �'(6��75,3/(�'(6�pV�56$�WLWNRVtWy�P YHOHWHN�N|]�O�YLV]RQW�HJ\pUWHOP HQ�D�

'(6�D�OHJHJ\V]HU EE��V�OHJHOHPLEE��(]pUW�H]W�YiODV]WRWWXN�WHV]WHOpV�QNK|]� 

$� WHV]WHOpVW� D]� iOWDOXQN�NpV]tWHWW�� pV� D�N|YHWNH] NEHQ�EHPXWDWRWW�'(6�FVRPDJ�(&%�NyGROy�

funkciójával végeztük. Tehát az inputot a PC nyolc byte-os blokkokra vágta fel, s egyenként 

küldte el a kártyának. A kártya a rejtjelezett nyolc byte-os csomagokat visszaküldte a PC-nek, 

V�D�3&�H]W�NLMHOH]WH��$�N|YHWNH] �HUHGPpQ\HNUH�MXWRWWXQN� 

1 DES 6 másodperc 

2 DES 11 másodperc 

3 DES 15 másodperc 

5 DES 25 másodperc 

10 DES 50 másodperc 

2. Táblázat – A kriptokoprocesszor sebességtesztje 

 

$�NiUW\D�iOWDO�YpJUHKDMWRWW�P YHOHW�XJ\DQD]�YROW��KD���GE�'(6-t számítottunk, mintha 10-et, 

HJ\V]HU HQ� FVDN� W|EEV]|U� KDMWRWWXN� YpJUH�� $� EORNNRNUD� W|UGHOpVW�� V� D� EORNNRN� HJ\PiV� XWiQ�

való elkülGpVpW� D� 3&� YpJH]WH� HO�� GH� ~J\� tWpOM�N�� HQQHN� LGHMH�NHYpVVp� V]iPtWRWW�� -HOHQW V� LG W�

vett viszont igénybe a Visual Basic ablakok megjelenítése s az inicializálás. Szintén 

EHIRO\iVROMD�D�VHEHVVpJHW�D]� LQSXW�EHROYDViVD�pV�D]�RXWSXW�NLtUiVD��$]�,�2�P YHOHWHN�Xgyanis 

QDJ\RQ� ODVV~DN��(� WiEOi]DW�DODSMiQ�HJ\�'(6�P YHOHW�N|U�OEHO�O�|W�PiVRGSHUF�KRVV]~��PtJ�D]�

overhead 1 másodperc. 

 

Egyik korábbi programunkban MAC-t számítottunk a kártya segítségével, s akkor 

drasztikusan rosszabb eredményeket értünk el. A különbség az volt az akkori MAC számítás 

és a mostani között, hogy akkor a visszacsatolást a kártyán belül valósítottuk meg. Tovább 

ODVVtWRWWD� D� GROJRNDW�� KRJ\� D� NiUW\iQ� KLEiVDQ� P N|GQHN� D]RQ� ELWP YHOHWHN�� PHO\HNQHN�

mindkét operandusa változó. Így a modulo 2 összegeW� NpS] � YLVV]DFVDWROiVW� QHN�QN� NHOOHWW�

kézzel megvalósítani. 

Régebbi programunkban 25 másodpercbe telt MAC-t számítani minden nyolc byte után. Ez itt 

�� PiVRGSHUFUH� FV|NNHQW�� $� QDJ\� LG N�O|QEVpJ� RND� NpWVpJNtY�O� D� SURFHVV]RU� DODFVRQ\�

számítási sebessége. 



 

5.8. DES csomag 

5.8.1. A csomag bemutatása 

Az általunk kártyába plántált DES csomag nem más, mint egy futtatható állomány, amely 

képes az inputját egy beépített titkos kulcs segítségével titkosítani, vagy a titkosított adatból 

az eredeti adatot visszaállítaQL��(�SURJUDP�D�N|YHWNH] �XWDVtWiVRNDW�NpSHV�YpJUHKDMWDQL� 

 

• %HPHQHW� WLWNRVtWiVD��$]� �H��SDUDQFV�KDWiViUD� D�N|YHWNH] ���E\WH-ot a kártya titkosítja, s 

kimenetként ezt küldi ki az outputra. 

• 1\tOW�V]|YHJ�YLVV]DiOOtWiVD��D]�HO ] �P YHOHW�LQYHU]H��$��G��SDUDQFV�KDWiViUD�D�N|YHWNH] �

��E\WH�EHPHQHWE O�D�NiUW\D�YLVV]DiOOtWMD�D�Q\tOW�V]|YHJHW� 

• .XOFV� EHW|OWpVH� D� NiUW\iED�� HQQHN� D� P YHOHWQHN� D� VHJtWVpJpYHO� OHKHW� PHJYiOWR]WDWQL� D�

kártyában tárolt kulcsot egy a felhasználó által meghatározott értékre. Input: a "l" parancs. 

Output: a NO_ERROR üzenet. 

• .XOFV�JHQHUiOiVD��V]LQWpQ�D�NXOFV�PHJYiOWR]WDWiViUD�V]ROJiO��GH�LWW�YpOHWOHQV]HU HQ�JHQHUiO�

egy DES kulcsot. Erre a kártya kripto-koprocesszorának véletlen számgenerátor funkcióját 

5. Ábra – A DES csomagunk PC-s felhasználói felülete 



használjuk. A DES kulcs ezután 56 db random bit lesz. Input: az "r" parancs. Output: a 

NO_ERROR üzenet. 

DES titkosító rutin természetesen futhatna a PC-Q� LV��6 W��DNNRU�VRNNDO�J\RUVDEE� LV� OHKHWQH��

Miért jó, hogy kártyán valósítottuk meg? Ahogy végignézzük a fenti négy parancsot, rögtön 

IHOW QLN��KRJ\��KLiQ\]LN��N|]�O�N�HJ\��D�NiUW\iQ�OpY �NXOFV�NLROYDViVD�D�NiUW\iEyO� 

(]� WHUPpV]HWHVHQ� QHP� D� YpOHWOHQ� P YH�� $� 3&-n bárhol helyeznénk is el a kulcsot, egy 

támadónak lenne esélye arra, hogy megtalálja azt. Feltételezésünk az, hogy a kártya biztosítja 

azt, hRJ\� D� UDMWD� OpY � DGDWRNKR]�FVXSiQ�D]� HO UH�PHJKDWiUR]RWW�P YHOHWHNHQ�NHUHV]W�O� OHKHW�

hozzáférni. Amennyiben ez tényleg így van, akkor -�PLYHO� QHP�GHILQLiOWXQN�RO\DQ�P YHOHWHW��

hogy a kulcs kiolvasása - senki nem fér hozzá a kulcshoz. 

Tehát a kulcs a kártyán biztonságban van -�OHJDOiEELV�D�NiUW\D�HO iOOtWyMiQDN�iOOtWiVD�V]HULQW� 

.L�HO O� YDQ�EL]WRQViJEDQ"�$�YiODV]��PLQGHQNL� HO O��1HPFVDN�D� WiPDGy�NpSWHOHQ�KR]]iIpUQL�D�

kulcshoz, hanem a kártya gazdája is az. Hiába van a zsebében a kártya, nem képes kinyerni a 

WLWNRV�NXOFVRW�EHO OH��FVDN�KDV]QiOQL� WXGMD�D]W��0LYHO�D�NiUW\D�QHP�KDMODQGy�NLDGQL�PDJiEyO�D�

kulcsot, az egyetlen esély annak megszerzésére a DES feltörése. Ezzel a rendszerrel célunk 

LO\HQ�V]LQW �EL]WRQViJ�OpWUHKR]iVD�YROW� 

Akkor a legtitkosabb valami, ha senki nem ismeri. Az sem, aki beletöltötte a kártyába. Ennek 

módszere a véletlen kulcs generálása. Ha a kártya felhasználója ezt a parancsot adja ki 

VPDUWFDUGMiQDN��DNNRU�H]XWiQ�D�N|YHWNH] �LVPHUHWHNNHO�UHQGHONH]LN� 

• kulcs van a kártyán 

• a kulcs, ami a kártyán van, nem azonos azzal a kulccsal, ami eddig volt a kártyán 

• a kulcs bitjeinek eloszlása egyenletes 

 

7HKiW�DUUD�KDV]QiOMXN�IHO�D�NiUW\D�SURFHVV]RUiW��KRJ\�VDMiW�PDJD�iOOtWVRQ�HO �NXOFVRW��V�D]W�QH�

adja ki senkinek. Így egyetlen entitásnak - még a kártya kibocsájtójának - sem lehetnek 

LVPHUHWHL� D� NXOFVRW� LOOHW HQ�� ËJ\� H� UHQGV]HU� - a DES ereje és feltételezéseink alapján - 

EL]WRQViJRVQDN�QHYH]KHW � 

$� KLWHOHVVpJ� PHJiOODStWiViQDN� I EE� PyGV]HUHL�

közül számos megvalósítható DES  csomagunk 

segítségével. Úgymint: hitelességvizsgálat, 

rejtjelezés, dinamikus jelszavak. S mivel DES 

esetén titkos kulcsokról van szó, felmerül a 

kulcsgondozás problémája is, amiben a kártya 

igencsak hathatós segítségünkre lehet. 

A kártyán egy közönséges DES kódolót valósítottunk meg. A bemenete a 8 byte-os nyílt 

szöveg, kimenete pedig a szintén 8 byte-os rejtett szöveg. Paramétere a titkos kulcs. 

Ezt a rendszert egy PC-V� SURJUDP� KDV]QiOMD�� (]� D� SURJUDP� NpV]tW� D� '(6� HOHPE O� HJ\� D�

gyakorlatban is használható eszközt. Ez a program építkezik a DES dobozból, s egy 

DES 

kulcs 

rejtett 

szöveg 

nyílt 

szöveg 

6. Ábra – DES doboz 



NRPSOH[HEE� UHQGV]HUW� DODNtW� NL�� $� 3&� IHOHO VVpJH� D]� HVHWOHJ� KRVV]~� LQSXWRW� �� E\WH� KRVV]~�

bORNNRNUD� W|UGHOQL�� V� NHW� D� IHNHWH� GRER]QDN� WHNLQWHWW� NiUW\iQDN� HON�OGHQL�� PDMG� D� UHMWHWW�

szöveget feldolgozni, s esetleg valamilyen formában a bemenetre visszacsatolni. (pl.: CBC, 

MAC) 

ËJ\� HJ\� HJ\V]HU � '(6� HOHPE O� HJ\� VRN� FpOUD� IHOKDV]QiOKDWy� HV]N|]W� NpV]ítettünk, amire 

WiPDV]NRGYD�D�KLWHOHVVpJYL]VJiODW�I EE�PyGR]DWDLW�WHNLQWKHWM�N�iW� 

 

5.8.2. Hitelességvizsgálat 

A hitelességvizsgálat megvalósítható úgy, hogy ez az információdarabka egy 56 bit hosszú 

DES kulcs. Amennyiben A� IpO� HOOHQ UL]KHW � KLWHOHVVpJ � �]enetet szeretne küldeni B félnek, 

DNNRU�PHJWHKHWL�D�N|YHWNH] �OpSpVHNHW� 

1. $�WLWNRV�NXOFV�VHJtWVpJpYHO�OHJHQHUiOMD�D]��]HQHW�Q\ROF�E\WH�KRVV]~�0$&�V UtWPpQ\pW� 

2. Az MAC-t odaírja az üzenet végére. 

3. Elküldi az így keletkezett új üzenetet. 

 

+D�%� IpO� HOOHQ UL]QL� Vzeretné az üzenet hitelességét, nem kell mást tennie, mint leválasztania 

D]� �]HQHW� YpJpU O� D� NDSRWW�0$&-t, s a titkos kulcs segítségével újra legenerálnia azt. Mivel 

ugyanaz a titkos kulcsa, mint A-nak, s az üzenet is ugyanaz, ugyanarra az eredményre kell 

jutnia, mint A-nak. 

Amennyiben az üzenetet menet közben valaki módosította, úgy B nem azt az MAC-t kapja, 

PLQW�DPL�D]��]HQHW�YpJpQ�YROW��3RQWRVDEEDQ�NDSKDWMD�XJ\DQD]W�LV��GH�H]�FVDN�D�YpOHWOHQ�P YH�

OHKHW��V�HQQHN�YDOyV]tQ VpJH�LJHQ�NLFVL�����
64, ami igen kLV�V]iP��V�HJ\�HNNRUD�YDOyV]tQ VpJJHO�

EHN|YHWNH] �HVHPpQ\UH�QHP�LJHQ�NHOO�V]iPtWDQL� 

Az MAC számításának elmélete a jobb oldali ábrán található. Visszacsatolt rendszerben 

P N|GLN� D� '(6�� V� D� N|YHWNH] �

kimenetet az aktuális bemenet és 

D]�HO ] �NLPHQHW�PRGXOo 2 összege 

adja. Ha a teljes kimenetet vesszük, 

akkor a kapott eredmény a CBC 

rejtjelezés, de ha csak az utolsó 

nyolc byte-ot, akkor azt nevezzük 

MAC-nek. Az MAC egyfajta 

NULSWRJUiILDL� HOOHQ U] �|VV]HJ��DPLW�D� WLWNRV�'(6�NXOFV�VHJtWVpJpYHO�iOOtWRWWXQN�HO . Az MAC 

I�JJ�D�KLWHOHVtWHQG �V]|YHJ�PLQGHQ�ELWMpW O��>'DYLV-Price1992 (5.5.)] 

-HOHQ� SLOODQDWEDQ� D� NiUW\iQ� D� UHQGV]HUE O� HJ\HG�O� D� '(6� GRER]� pV� D� NXOFV� YDQ�� 9ROWDN�

SUyEiONR]iVDLQN�D]�HJpV]�UHQGV]HU�NiUW\iUD�KHO\H]pVpUH�LV��GH�MHOHQW V�VHEHVVpJFV|NNHQpV�YROt 

DNNRU�WDSDV]WDOKDWy��(UU O�E YHEEHQ�D�PpUpVHN�IHMH]HWEHQ�tUXQN� 

mod2 

DES 

kulcs 

k. kimenet

A legutolsó 8

byte az MAC 

k. bemenet

KLWHOHVtWHQG �

szöveg 

késleltetés 

k-1. kimenet 

7. Ábra – MAC számítás 



A másik ok, amiért a visszacsatolás a PC-ben került megoldásra az az, hogy az egy APDU-

EDQ�N�OGKHW �DGDW�KRVV]D����E\WH-UD�NRUOiWR]RWW��(]�NLNHU�OKHW �OHQQH�KD�D�NiUW\iEDQ�iOODSRWRW�

tárolnánN�� GH� � H]� MHOHQW VHQ�PHJQ|YHOQp� D� UHQGV]HU� NRPSOH[LWiViW�� V� tJ\� FV|NNHQWHQp� DQQDN�

PHJEt]KDWyViJiW�pV�VHEHVVpJpW��$�YLVV]DFVDWROiVW�pV�D]�;25�P YHOHWHW�D�NiUW\iQ�NtY�O��D�3&-

ben valósítottuk meg. 

$�NiUW\iW�NH]HO �3&-V�SURJUDP�IHOHO VVpJpKH]�WDUWR]LN�D]�LQSXt blokkokra tördelése, a kártyás 

alkalmazás kódoló eszközként való használata, s a az output feldolgozása. Továbbra is 

NLKDV]QiOMXN� YLV]RQW� D� NiUW\D� HO Q\pW�� QHP� LVPHUHWHV� D� 3&-s program számára a kártyában 

tárolt titkos kulcs. Így a kártya szükséges az MA&�JHQHUiOiViKR]�YDJ\�HOOHQ U]pVpKH]� 

$�IHOKDV]QiOyL�IHO�OHW�LV�WiPRJDWMD�PLQG�D]�0$&�JHQHUiOiViW��PLQG�DQQDN�HOOHQ U]pVpW��+D�D]�

input ablakba beírunk egy szöveget, s MAC-W� JHQHUiOWDWXQN�� D]� RXWSXW� DEODNEDQ� IHOW QLN� D�

szöveg, s mögötte a nyolc byte MAC. Ezt az üzenetet küldhetjük el társunknak, aki 

rendelkezik egy pont olyan kártyával, mint mi, s a kártya tartalmazza ugyanazt a titkos 

kulcsot, mint a miénk. 

Társunk dolga ekkor annyi, hogy 

beviszi a kapott szöveget az input 

ablakba, s MAC-W� HOOHQ UL]WHW� D�

programmal. A PC ekkor leválasztja a 

8 byte MAC-W� D� V]|YHJU O�� NLV]iPtWMD�

a maradéknak az MAC-jét, s összeveti 

D�NHWW W��V�MHO]L�D]�HUHGPpQ\W��+D�QHP�

egyeznek, társunk arra következtethet 

EHO OH�� KRJ\� D]� 0$&-t más kulccsal 

generálták, nem azzal, amit mi 

megosztottunk vele, vagy pedig az 

üzenet tartalmát változtatták meg. 

7HKiW� D]� �]HQHW� QHP� WHNLQWKHW �

hitelesnek. 

5.8.3. Rejtjelezés 

DES esetében a rejtjelezést a DES függvény végzi el, melynek paramétere a titkos kulcs. Az 

LQYHU]� WUDQV]IRUPiFLy� LV� HOYpJH]KHW  a titkos kulcs ismeretében. A DES alapú rejtjelezésnek 

NpW� VWUXNW~UiMD� OHKHWVpJHV��D]�(&%�pV�D�&%&��0LQGNHWW �RO\DQ�'(6�GRER]NiUD�pStW��DPLO\HW�

mi a kártyán kialakítottunk. 

Az ECB (electronic codebook) 

HJ\V]HU � EORNNUHMWMHOH] �� $� EHPHQHWHW�

nyolc byte hosszúságú blokkokra 

mod2 

DES 

kulcs 

k. kimenet 
k. bemenet 

késleltetés 

k-1. kimenet 

8. Ábra – MAC számítás 



tördeljük, s ezeket egyenként rejtjelezzük a DES segítségével. 

A CBC (cipher block chaining) [Davis-Price1992 (4.2)@� HJ\� MyYDO� UDYDV]DEE� V]HUNH]HW �

YLVV]DFVDWROW� UHQGV]HU�� $� N|YHWNH] � EHPHQHW� PLQGLJ� D� N|YHWNH] � Q\tOW� V]|YHJ� EORNN� pV� D]�

HO ] � UHMWHWW� V]|YHJ� PRGXOR� �� |VV]HJHNpQW� iOO� HO �� ËJ\� D]W� pUKHWM�N� HO�� KRJ\� D� N�� NLPHQHW�

QHPFVDN�D�N��EHPHQHWW O�I�JJ��KDQHP�I�JJ�D]�|VV]HV�HO ] �EHPHQHWW O�LV��7HKiW�XJ\DQDQQDN�D�

EORNNQDN�PLQGLJ�PiV�pV�PiV�OHV]�D�NpSH��$�&%&�UHMWMHOH] QHN�HJ\LN�SDUDPpWHUH�D DES kulcs, 

PiVLN� SHGLJ� D]� ,)%� �LQLWLDO� IHHGEDFN� EXIIHU��� WHKiW� D]� D� YLVV]DFVDWROiV�� DPLW� D� OHJHOV �

bemenethez adunk hozzá modulo 2. Az IFB tartalma általában csupa 0. Mi is így dolgozunk. 

Igaz, a kártyán csupán a DES dobozt 

valósítottuk meg, de a kártya 

segítségével a PC-s programunk 

mindkét rejtjelezést képes kódolni és 

dekódolni is. S mindezt a PC úgy 

végzi el, hogy a PC-s program nem 

ismeri a DES kulcsot, mivel azt a 

kártya tartalmazza. Így a rendszer 

EL]WRQViJD� QHP� MHOHQW VHQ� NLVHEE��

mintha a visszacsDWROiVW� LV� D� NiUW\iQ� YDOyVtWRWWXN� YROQD� PHJ�� 9LV]RQW� MHOHQW V�

sebességnövekedést értünk el ennek segítségével. 

DES csomagunk grafikus felhasználói felülete hatékonyan támogatja mindkét kódolási 

PHFKDQL]PXVW��6 W��GHNyGROQL� LV� OHKHW�YHO�N�HONyGROW�UHMWHWW�Vzöveget. Természetesen ez csak 

akkor igaz, ha ugyanazzal a kulccsal próbálunk dekódolni, mint amivel kódoltunk. 

Ha a kártya által generált kulccsal kódoltunk, akkor abban bízhatunk, hogy azt a kártyából 

senki ki nem nyerheti. Még mi sem. Így, ha a kártya kulcsát megváltoztatjuk, akkor a generált 

kulcs megsemmisül. S abban is biztosak lehetünk, hogy senkinél sincs meg még egy 

példányban. 

5.8.4. Hozzáférésvédelem 

+R]]iIpUpVL�MRJRVXOWViJ�HOOHQ U]pVH�pV�D]RQRVtWiV�W|UWpQKHW 

• titok segítségével (PIN vagy challange and response) 

• tárgy segítségével 

• biometriai módszer segítségével 

Mi, mivel kártyával foglalkozunk, a tárgy segítségével való hozzáférésvédelmet valósítottuk 

meg. Ezzel „áttoltuk a lovat a szomszéd utcába”: hogyan azonosítja magát a kártya? 

%LRPHWULDL� MHOOHP] L� D� VPDUWFDUGRNQDN� QLQFVHQHN�� V� WiUJ\DNDW� VHP� ELUWRNROQDN�� tJ\�PDUDG� D�

titok. 

/HKHW VpJ� OHQQH�� KRJ\� D� NiUW\D� HJ\� MHOV]yW� N�OGM|Q� HO� D]� ROYDVyQDN�� V� D]� ROYDVy� HOOHQ UL]]H�

ezt. Ez egy nagyon rossz megoldás lenne. Ekkor ugyanis ha valaki ellopná a kártyát, 

kulcs  

 

 

 

 

mod2 

DES k. kimenet 
k. bemenet 

késleltetés 

k-1. kimenet 

9. Ábra -Mi van a kártyán? 



behelyezné a saját olvasójába, a kártya rögtön elárulná az olvasónak a jelszót. Attól is 

félhetnénk minden egyes használatkor, hogy valaki lehallgatja a titkos jelszót, amint az a cél 

felé tart, s ezzel birtokába jut. 

$�PHJROGiV� HJ\V]HU �� D� UHQGV]HU� YpJ�O� LV� LVPHUL� D� MHOV]yW�� DNiUFVDN�PL��1LQFV� V]�NVpJH� Ui��

hogy megtudja azt. Arra van csupán szüksége, hogy megtudja, ismerjük-e a jelszót. Ezt 

hogyan érhetjük el? Az általunk megvalósított megoldás a „kihívás és válasz” módszer 

VHJtWVpJpYHO�D�N|YHWNH] NpSSHQ�P N|GLN� 

1. A rendszer küld a kártya számára egy kihívást. Ez nem más, mint egy r véletlen szám. 

2. A kártya megkapja a véletlen számot. Nem csinál vele mást, mint kódolja a k1 titkos 

kulcsa segítségével, s visszaküldi Ek1(r)-et a rendszernek. 

3. A rendszer is kódolja r-et a saját k2 titkos kulcsa segítségével, tehát kiszámítja  

Ek2(r)-et. Ha a két titkos kulcs megegyezik, a kártyától kapott eredmény is megegyezik 

majd a saját számításúval. Így ha a rendszer azt kapta, amit várt, akkor nyugodtan 

felismerheti a kártyát. 

Mi a DES csomagra támaszkodva valósítottuk meg ezt a dinamikus jelszó kezelést. Így a 

jelszó (a k1 kulcs) nem más, mint egy 56 bit hosszú DES kulcs. 

A PC-V�SURJUDP�D�N|YHWNH] NHW�YpJ]L�HO��KD�D]�DXWHQWLNiFLy�JRPEUD�NDWWLQWXQN� 

1. generál egy véletlen számot 

2. kódolja a számot a kártya segítségével 

3. kódolja a számot a saját titkos kulcsa segítségével 

4. összehasonlítja a két eredményt 

A két eredmény két 64 bit hossz~� V]iP�� $QQDN� YDOyV]tQ VpJH�� KRJ\� NpW� ��� ELWHV� V]iPW�

véletlenül megegyezik, nagyon kicsi. Így ez az azonosítási módszer elég biztonságosnak (a 

'(6VHO�D]RQRV�EL]WRQViJ~QDN��WHNLQWKHW � 

5.8.5. Digitális aláírás 

$�GLJLWiOLV� DOitUiV� Q\LOYiQRV� NXOFV~� pO � UHQGV]HUHNEHQ� OpWH] �PyGV]HU��(UHGHWL� HONpS]HOpV�QN�

az volt, hogy kidolgozunk a kártyán egy nyilvános s egy titkos kulcsú kriptográfiát alkalmazó 

csomagot. Míg az utóbbi próbálkozásunkat hosszas küzdelem után végül siker koronázta, az 

HO EEL� VDMQRV� NXGDUFED� I~OW�� (QQHN� I � RND� D]� YROW�� KRJ\� PLQG� D� NiUW\iKR]� WDUWR]y�

IHMOHV]W HV]N|]��PLQG�SHGLJ�DQQDN�GRNXPHQWiFLyMD�PpJ�EpWD�YHU]Ly��V�D�YpJOHJHV�YiOWR]DW�QHP�

készült el. A kártya már eljutott a végleges változatig, de ahhoz, hogy kódot írjuk rá, 

szükségünk lett volna D� IHMOHV]W N|UQ\H]HWUH�� DPLYHO� NDSFVRODWEDQ� NRPRO\� GRNXPHQWiOWViJL�

hibákba s hiányosságokba ütköztünk. Így a kártya RSA funkcióját nem voltunk képesek 

P N|GpVUH�EtUQL� 

7DOiOWXQN� YLV]RQW� HJ\� WLWNRV� NXOFV~� SURWRNROOW�� DPHO\� OHKHW Yp� WHV]L� D� GLJLWiOLV� DOitUiVt. Ezt 

meg lehet valósítani DES segítségével. [Schneier1996 (2.6.)] 

$�PyGV]HU�OpQ\HJH�D�N|YHWNH] � 



A, B, C, D, és a többiek személyek, akik hitelesen akarnak kommunikálni egymással. 

Mindannyian rendelkeznek saját titkos kulccsal. T egy kitüntetett személy, akiben a többiek 

mind megbíznak, s megosztották vele titkos kulcsukat. 

A hiteles üzenetet kíván küldeni B-QHN��$�N|YHWNH] �OpSpVHN�W|UWpQQHN�HNNRU� 

1. A titkosítja az üzenetét a kulcsával, s elküldi T-QHN��%HOHtUMD�D]��]HQHWpEH�D]W� LV��KRJ\� �

B-nek kíván üzenni. 

2. T ismeri A kulcsát, kibontja az üzenetet. Elolvassa azt, majd hozzáteszi azt, hogy 

tanúsítja, hogy az üzenet A-tól jött. (ezt onnan tudja, hogy A kulcsával kódolták) 

3. T  titkosítja az üzenetet B kulcsával, s elküldi B-nek. 

4. B tudja, az üzenet T-W O�M|WW, mert B kulcsát csak T ismeri rajta kívül. Az üzenetben pedig 

benne van, hogy A küldte, s ezt T írta, T pedig soha sem hazudik. 

Ez a módszer megvalósítható PC-s program csomagunkkal, de tulajdonképpen az MAC 

generálás funkciót használja (vagy a CBC/ECB rejtjelezések egyikét), tehát nem különbözik a 

W|EELW O� 

5.8.6. Kulcsgondozás 

A kulcsgondozás jelenti kulcsok 

• generálását 

• tárolását 

• továbbítását 

 

56$� NXOFV� HO iOOtWiVD� D� NiUW\iQ� D� VHEHVVpJYLV]RQ\RN� PLDWW� UHPpQ\WHOHQ� YiOODONR]iV� OHQQH��

DES kulcsot viszont minden gond nélkül generálhatunk, itt nincsen szükség különösebb 

EL]WRQViJL�PHJIRQWROiVRNUD�D�NXOFV�WHUPpV]HWpW�LOOHW HQ��*HQHUiOXQN���GE�UDQGRP�E\WH-ot, s ez 

lesz a mi DES kulcsunk. (A gép egyébként nem használtja a DES kulcs paritásbitjeit.) Azzal, 

hogy véletlen biteket választunk, nem követünk el nagy hibát, hiszen a DES 256 db kulcsa 

között összesen 16 a gyenge kulcs. [Schneier1996 (8.1)] 

$� I � JRQG� LWW� QHP� D� YpOHWOHQ� Q\ROF� E\WH-tal van, hanem azzal, hogy valóban véletlennek 

tekinthetjük-e azt, amit a kártyD� NLDG�� (UU O� QLQFVHQHN� LQIRUPiFLyLQN�� $]W� WXGMXN� FVDN�

NLMHOHQWHQL�� KRJ\� D� NiUW\D� GRNXPHQWiFLyMD� QHP� PRQG� OHKHW VpJHW� DUUD�� KRJ\� D� NiUW\iEyO� D�

YpOHWOHQ� V]iP� JHQHUiWRU� DNWXiOLV� iOOiViW� NLQ\HUM�N�� 6 W�� MyO� PHJWHUYH]HWW� NiUW\D� HVHWpQ� D�

támadónak véletlen szám generálásához (s ennek megismeréséhez) sincsen joga. 

A kulcsok tárolására adhatunk egy rövid választ: Ez a smartcard technológia lényege. A 

VPDUWFDUGRNDW�WXODMGRQNpSSHQ�NXOFVRN�WiUROiViUD�pV�KRUGR]iViUD�WDOiOWiN�NL�� N�YDOyMiEDQ�QHP�

mások, mint ezt a célt szolgáló biztonságos eszközök. A dolog lényege annak biztosítása, amit 

a biztonságról szóló fejezetben leírtunk. 

$� N|YHWNH] � SRQWRNQDN� NHOO� WHOMHV�OQLH� DKKR]�� KRJ\� D� NXOFV� QH� NHU�OKHVVHQ� LOOHWpNWHOHQ�

kezekbe: 



• Ne ismerje senki illetéktelen a kulcsot, már kRUiEEUyO��PLHO WW�D]�D�NiUW\iED�EHNHU�OW��(]�

DODSYHW � IHOWpWHO�� V� V]HUYH]pVL� NpUGpV�� QHP� V]RIWYHU� SUREOpPD�� 3URJUDPXQN� OHKHW VpJHW�

biztosít kulcs véletlen generálására, amit biztosan nem ismer senki. Bizonyos esetekben 

persze ez nem lehetséges, például amiNRU�NpW�NiUW\iW�NtYiQXQN�HO iOOtWDQL�D]RQRV�NXOFFVDO��

Ekkor van értelme a kulcs kártyára való feltöltésének. 

• Ne lehessen a kulcsot fizikai eszközökkel megszerezni! –�(]�D�NiUW\DJ\iUWy�IHOHO VVpJH� 

• Ne lehessen a kulcsot APDU-k segítségével kiolvasni! – Ennek megoldására a fent leírt 

PyGV]HUW� DONDOPD]KDWMXN�� GHILQLiOXQN� HJ\� V\VWHP� QHY � NQRZQ� SULQFLSDOW�� V� PLQGHQ�

DGDWILOHKR]� FVDN� � IpUKHW� KR]]i�� 0LQGHQ� SURJUDP� MHOHQWNH]]HQ� EH� D� NiUW\iED� HO V]|U�

system-ként, ha file-okat kíván kezelni, majd jelentkezzen ki, ha befejezte. Az pedig, hogy 

� PLO\HQ� 3,1-nel vagy challange and response-zal azonosítja magát, legyen hétpecsétes 

titok. Igaz, még így is fennáll annak a veszélye, hogy egy támadó rájön erre, például azzal, 

hogy feltöri a challange and response DES-ét, de ekNRU� PiU� RO\� PpUWpN � V]iPtWiVL�

kapacitás birtokában kell lennie, amivel a kártyában tárolt titkos kulcsot is feltörheti. 

• Ne lehessen a kulcsot az alkalmazástól megkapni! –� (]� D]� DONDOPD]iV� WHUYH] MpQHN� D�

feladata. Ha nem írjuk ki a kulcsot soha a kimenetre, az nem fog magától kikerülni oda. 

 

A kulcs továbbítása történhet: 

• Smartcard segítségével, tehát a kulcsot hordozó személy a zsebében szállítja a kártyát. Ez 

nem kevésbé biztonságos, mint a tárolás esete. Ezen programunk erre készült. Itt csak így 

lehet kuOFVRW� KRUGR]QL��$�NXOFV�NiUW\iQ� W|UWpQ �KRUGR]iViQDN�SHGLJ� HJ\HWOHQ�pUWHOPH�D]��

hogy azt a kártyával felhasználjuk, hiszen azt a kártyából kinyerni nem lehet. 

• A PC irányába a kártyából: ilyen a mi programunkban nem történhet. A kulcs csak a PC-

E O�PHJ\�D�NiUW\D�IHOp��GH�H]�D]�HO ] �SRQW�DQ\DJD� 

• Hálózaton keresztül: a mi programunk ilyet sem tesz. Ezen egyébként segíteni lehetne 

PHJIHOHO �NyGROiV�KDV]QiODWiYDO� 

 

5.9. Összefoglalás, munkánk értékelése 

5.9.1. A mi eredményeink 

Célunk a WinCard s a hozzá tartozy� IHMOHV]W UHQGV]HU� OHKHW VpJHLQHN� iWWHNLQWpVH�� V� D�

KLWHOHVVpJ� EL]WRVtWiV� PHJYDOyVtWiViQDN� VPDUWFDUGRV� OHKHW VpJHLQHN� IHOPpUpVH� YROW�� (]HN�

megvalósításához kifejlesztettünk egy DES kódolást-dekódolást megvalósító, s kulcsokat 

gondozó kártya-PC programcsomagot. Ennek segítségével próbáltuk megvalósítani a 

KLWHOHVVpJ�EL]WRVtWiViQDN�|W�I �SLOOpUpW��PHO\HN� 

• hitelességvizsgálat 

• rejtjelezés 



• hozzáférésvédelem - dinamikus jelszavak 

• digitális aláírás 

• kulcsgondozás 

Ezek közül hármat közvetlenül megvalósítottunk. Kártyánk képes rejtjelezni, s a 

SURJUDPFVRPDJ� NpSHV� KLWHOHVVpJHW� HOOHQ UL]QL�� LOOHWYH� D� 3&� GLQDPLNXV� MHOV]y� VHJtWVpJpYHO�

azonosítani a kártyát. 

A kulcsgondozás viszont nem egy aktív funkció, amit egy rendszer képes „megtenni”. Ez egy 

problémakör, egy gondolkodásmód, melynek figyelembe vétele létfontosságú. Kártyánk védi, 

V�NL�QHP�DGMD�D�NXOFVRW�VHQNLQHN��$�NXOFVRW�FVDN�KDV]QiOQL� OHKHW��PHJLVPHUQL�QHP��/HKHW VpJ�

YDQ� NXOFVQDN� PDJiQ� D� NiUW\iQ� W|UWpQ � JHQHUiOiViUD� LV�� V� HQQHN� KDV]QiODWD� WRYiEE� Q|YHOL� D�

rendszer flexibilitását s biztonságát. A kulcs továbbításának pedig egyetlen megengedett 

módja a smartcard. Így kijelenthetjük, hogy az öt pillér közül négyet sikeresen teljesítettünk. 

Probléma egyedül a digitális aláírás megvalósítása körül történt, ugyanis a fejleszW UHQGV]HU�

dokumentáltsági hibái folytán nem tudtuk beüzemelni a kártya RSA funkcióit. Klasszikus 

digitális aláírás megvalósításához viszont nyilvános kulcsú titkosírásra van szükség. 

/HtUWXQN� YLV]RQW� HJ\� KiURP� UpV]WYHY V� SURWRNROOW�� PHO\� GLJLWiOLV� DOitUiVt valósít meg titkos 

NXOFV~� UHQGV]HUEHQ�� V� D]� iOWDOXQN� NpV]tWHWW� SURJUDPFVRPDJRW� HQQHN� EiUPHO\� V]HUHSO MH�

használhatja. 

5.9.2. Az öt pillér elvi megvalósíthatósága egy mai smartcardon 

A smartcardok biztonságrechnikai alkalmazások terén magasan felülmúlják a PC-NHW�� ) �

hártányuk a sebességben rejlik. Elég hamar nyilvánvalóvá vált számunkra, hogy kriptográfiai 

P YHOHWHN� WHUpQ� FVDNLV� D� NiUW\D� SURFHVV]RUiEDQ� LPSOHPHQWiOW�P YHOHWHNUH� WiPDV]NRGKDWXQN��

(OYLOHJ� OHKHWVpJHV� OHQQH� NHW�SpOGiXO� I�JJYpQ\NpQW�PHJYDOyVtWDni, de ezek sebessége kritikán 

DOXOL� OHQQH�� $� PpUpVHNU O� V]yOy� UpV]EHQ� ��������� �������� LVPHUWHWW�N� D]RQ� WDSDV]WDODWDLQNDW��

melyeket a teljes egészében a kártyán megvalósított MAC számító program implementálása 

N|]EHQ� V]HUH]W�QN��$� M|Y EHQ�PLQGHQNpSSHQ�YiUható sebességnövekedés, de a hardver vagy 

mikroprogram, esetleg operációs rendszer szinten megvalósított funkciókkal a felhasználói 

programok nem versenyezhetnek. 

$� PiVLN� V] N� NHUHV]WPHWV]HW� D� 3&-kártya kommunikáció. Ez ugyanis lassú (5.6.1.). Ez a 

továbbiDNEDQ� LV� VRURV� OHV]�� XJ\DQLV� D� NiUW\iQ� OpY �NRQWDNWXVRN�P N|GpVpW� OHtUy� V]DEYiQ\RN�

FVDN� LO\HW� WHV]QHN� OHKHW Yp�� ËJ\� NRPRO\� VHEHVVpJQ|YHNHGpV� LWW� QHP� M|KHW� V]yED�� 6]LQWpQ�

korlátozva van az egy APDU-ban eljuttatható adatok mennyisége. Ez áthágható korlát, bár ez 

sebességcsökkenést jelent, hiszen a kártya processzorát kell ekkor igénybe vennünk. 

$�UHMWMHOH] �IXQNFLyW�HJ\�NiUW\D�NpSHV�HOOiWQL��WHUPpV]HWHVHQ�D�IHQWL�NRUOiWR]iVRNNDO��6DMQRV�D]�

egész nyílt szöveget el kell juttatnunk a kártyára, s ez így lassú. Mi 100 byte-os 

QDJ\ViJUHQGEHQ�PR]Jy�LQSXWRW�PpJ�pVV]HU �LG �DODWW�WXGWXQN�WLWNRVtWDQL��(J\�VRN�NLORE\WH-os 



anyag viszont órákig megy keresztül a kártyán. Kis és rövid titkokat tehát hatékonyan 

kezelhetünk smartcarddal. A megabyte-os tartományt viszont jobb, ha elfelejtjük. 

Hitelességvizsgálat és digitális aláírás esetén jobb a helyzet. Igaz, ha itt is leküldjük a kártyára 

D]�HJpV]�Q\tOW�V]|YHJHW��V�PLQGH]W�D�NiUW\D�SURFHVV]RUiQ�GROJR]]XN�IHO��D]�HO ] �EHNH]GpVEHQ�

leírt problémába ütközünk.  Megtehetjük viszonW��KRJ\�HO V]|U�D�3&-n tömörítvényt képzünk 

D�Q\tOW� V]|YHJE O�� V�XWiQD�D]W� tUMXN�DOi�D�NiUW\iYDO�� ËJ\� MHOHQW V�VHEHVVpJQ|YHNHGpVW�pUKHW�QN�

HO��PtJ��D�NULSWRJUiILDL�P YHOHWHNHW�WRYiEEUD�LV�D�EL]WRQViJRV�NiUW\iQ�YpJH]KHWM�N�HO��(]]HO�D]�

HO IHOGROJR]iVVDO�� DPit például az MD5 vagy az SHA eljárás is elvégezhet, a biztonság 

HUHMpE O� QHP� YHV]tW�QN�� KLV]HQ� H]HQ� HOMiUiVRN� QHP� WLWNRVDN�� V� VHPPLO\HQ� WLWNRV� SDUDPpWHUW�

nem tartalmaznak. 

$�KR]]iIpUpVYpGHOHP�pV�D�NXOFVJRQGR]iV�DOLJ��WN|]QHN�SUREOpPiED��0LQGNHWW �RO\DQ�HOjárás, 

amelyre már régen alkalmaznak kártyákat, igaz, programozható képességüket még nem 

használják ki. Úgy is lehet mondani, hogy a kártyákat eredetileg erre a két módszerre találták 

ki. Mindkét esetben kicsi az adatforgalom, s kevés számításra van szükség, így az új ötletek is 

viszonylag könnyen implementálhatók. 



���.XWDWiVDLQN�M|Y MH 

$�SURJUDPR]KDWy� VPDUWFDUGRN�HO WW�yULiVL� M|Y � iOO��0L�PRVW� FVDN� D�KLWHOHVVpJ�EL]WRVtWiViQDN�

módszereit tekintettük át, s ez csak egy kis témakör, amiben ezen chipkártyákat használni 

lehet.  

Használhatóak lehetnének például hálózatos YLOiJEDQ�� (ONpS]HOKHW � OHQQH�� KRJ\� YDODNL� D�

NiUW\iMD� VHJtWVpJpYHO� D]RQRVtWMD� PDJiW� HJ\� YLOiJ� PpUHW � KiOy]DW� IHOp�� V� HQQHN� VHJtWVpJpYHO�

KR]]iIpU�D�UHQGV]HUEHQ�DNiUPLO\HQ�HU IRUUiVKR]��DNiU�EDQNL�WUDQ]DNFLyNDW�LV�YpJH]KHW� 

Lehetséges lenne kártyával betölteni az összes lehetséges igazolvány és hitelkártya szerepét. 

6]LQWpQ� yULiVL� OHKHW VpJ� OHQQH� NiUW\iN� DODNDOPD]iViUD� D]� HOHNWURQLNXV� NHUHVNHGHOHPL�� V� D�

GLJLWiOLV� SpQ]� DONDOPD]iVRN� WHUpQ��.iUW\iN�KDV]QiOKDWyDN�PLQG�D�YLOiJKiOyQ� OpY � LQIRUPiFLyN�

elérésére, s a számos szolgáltatóhoz való bejelentkezésre, de ugyanakkor használhatóak 

személyiségi jogok védelmére is. 

Ezer és ezer további alkalmazást említhetnénk még, de ennek csak egy apró részébe vagyunk 

NpSHVHN� MREEDQ� EHOHPpO\HGQL�� $� SURJUDPR]KDWy� NiUW\iN� HO WW� NRPRO\� M|Y � iOO�� V� PL� WRYiEE�

V]HUHWQpQN� IRJODONR]QL� D� EHQQ�N� UHMO � OHKHW VpJHN� NLWDSDV]WDOiViYDO�� LOOHWYH� D� UHiOLVQDN� tWpOW�

alkalmazások megvalósításával. 

Mi most a Smart Card for Windows 1.0-s béta (1999 május) verzióját vizsgáltuk, e dolgozat 

EHDGiVD� HO WW� QpKiQ\� QDSSDO� NDSWXN� PHJ� D� IHMOHV]W UHQGV]HU� N|YHWNH] � YiOWR]DWiW� ������

V]HSWHPEHU���$]�~M�HV]N|]EHQ�pUH]KHW �HJ\�NLIRUURWWDEE�WHFKQLND��V�EL]RQ\RV�KLEiNDW��SpOGiXO�

amelyekbe az RSA alkalmazásakor ütköztünk), kijavítottak. Szintén megjelentek e kártyán 

bizonyos GSM kapcsolatok is. 

7RYiEEL� HO UHOpSpV� NXWDWiVDLQN� V]HPSRQWMiEyO�� KRJ\� VLNHU�OW� V]HUW� WHQQ�QN� KiURP� %XOO�

2G\VVH\� ,�� -DYD� &DUGUD�� V� D� KR]]iMXN� WDUWR]y� IHMOHV]W HV]N|]� GHPR� YiOWR]DWiUD�� ËJ\� D�

N|]HOM|Y EHQ� OHKHW VpJ�QN� OHV]� D� NpW� NRQNXUUHQV� J\iUWy� KDUGYer és szoftver termékeinek 

alapos összevetésére. 



7. 6PDUWFDUGRN��MHOHQ�pV�M|Y  

Igaz, hogy a smartcardok gyenge pontjai, a kommunikációs sebesség, a tárkapacitás és a 

V]iPtWiVL� VHEHVVpJ� VRNDW� IHMO GWHN�� GH� YDOyV]tQ OHJ� PLQGLJ� LV� DOXO� IRJMiN� P~OQL� D� 3&-k 

teljesítményét. Bizonyos dolgok elvi korlátokba is ütköznek. 

A kommunikáció a kártya és a PC között sorosan valósul meg (ez a kontaktusok 

specifikációjából következik). Így ez eleve nem lehet különösen gyors. Az adat tárolása 

jelenleg nem illékony memóriával történik, (hogy ne legyen benne mechanika), ez pedig igen 

GUiJD�� $� SURFHVV]RU� HVHWpEHQ� SHGLJ� NRPRO\� K HOYH]HWpVL� SUREOpPiN� PHU�OQHN� IHO� D]�

órajelfrekvencia növelése esetén. Ráadásul minden alkatrészt egyetlen mikrochipen kell 

megvalósítani, ami növeli a nehé]VpJHNHW��1HP�WXGMXN��PHGGLJ�IRJQDN�Q QL�H�SDUDPpWHUHN��GH�

a PC-ket nem érhetik utol. 

0LO\HQ� OHV]� D� M|Y � VPDUWFDUGMD"�+DV]QiOMXN-e majd úgy mi is, mint Mézga Géza a negyedik 

fejezetben? Nem tudjuk. Az egyik elképzelés az, hogy a smartcardon tároljuk majd összes 

személyes adatunkat, s minden, amit szeretnénk magunkkal vinni. Tehát akár otthon vagyok, 

akár külföldön, egy szállodában, a saját smartcardommal ugyanolyan szolgáltatásokat kapok. 

Ugyanannyit pirul a pirítós, ugyanúgy be tudom zárni a kocsimat, ugyanúgy jelzi, ha a 

kedvenc együttesemnek koncertje lesz a közelben, s ugyanúgy olvashatom a postámat, 

megkaphatom az újságomat, fogadhatom a telefonhívásokat, akárhol is vagyok a világon. 

Persze ehhez az kell, hogy a smartcard tartalmazza az összes adatot: legyen benne, hogyan 

szeretem a pirítóst, milyen zenére szeretnék ébredni, tartalmazza az ujjlenyomatomat, a 

retinamintámat, a jelszavaimat, PIN kódjaimat az összes lehetséges rendszerbe, s szükség 

HVHWpQ� �KDV]QiOMD� NHW��(KKH]�QDJ\RQ�ÄHU V´�VPDUWFDUGUD�YD szükség. 

$�PiVLN� OHKHW VpJ� N|]HOHEE� iOO� D�PDL� UHDOLWiVRNKR]��$� NiUW\D� QH� WDUWDOPD]]D� H]HNHW�� KDQHP�

IRUGXOMRQ�D�KiOy]DWKR]��7HKiW�KD�EHWHV]HP�D�NiUW\iPDW�D�SLUtWyVV�W EH��DNNRU�D]�D]RQRVtWVRQ�

engem, s kérje le a saját adataim közül, hogy hogyan szeretem a pirítóst. Tehát a kártya 

csupán egy kulcs legyen a világ szolgáltatásaihoz, mellyel azonosíthatom magamat, s 

elérhetem az én egyedi beállításaimat. 

-HOHQW V� HO UHOpSpV� OHQQH� D� PDL� KHO\]HWKH]� NpSHVW�� KD� D]� HPEHUHN� QHP� VRN-sok kártyát 

hordoznának magukkal, hanem csak egyetlen egyet. S nem kellene sok-sok jelszót és PIN-t 

fejben tartaniuk, hanem elég lenne egy, az, amit a kártya tud, s a kártya mendzselhetné az 

összes többi jelszót, kódot, amit a felhasználó nem „látna”. 

,JD]�� YiUKDWyDQ� QHP� IRJ� D� N|]HOM|Y EHQ� VHQNL� WHOHIRQEHV]pOJHWpVW� YDOyV� LG EHQ� NiUW\iQ�

titkosítani nyilvános kulcsú titkosírással, mint ahogy azt Paula és Huffnagel Pisti tette, de 

V]iPRV�PRPHQWXP�D�0p]JD�FVDOiG� HJ\�QDSMiEyO��PLQW�SpOGiXO�D]�HO ] �EHNH]GpVEHQ� OHtUW� LV��

P V]DNLODJ� OHKHWVpJHV�� 6]Hrvezési, illetve jogi kérdés ezek megvalósítása. Elvileg a személyi 

igazolvány, jogosítvány, bankkártya, diákigazolvány, adókártya, TB kártya, villamosbérlet, 

HIR kártya, telefonkártya, parkolókártya, stb. egyetlen kártyára integrálása megvalósítható 



lenne�� 6 W�� PLQGHPHOOHWW� PpJ� WDUWODPD]KDWQi� D]� XMMOHQ\RPDWXQNDW�� UHWLQDOHQ\RPDWXQNDW��

nyilvános és titkos kulcsunkat is, s a jelszavainkat a különféle számítógépes rendszerekhez. 

(]�PD�P V]DNLODJ�PiU�QHP�SUREOpPD� 

A gond azzal van, hogy a kártyaolvasók manapság még nem elég elterjedtek (ezért történik a 

diákigazolvány-FKLSNiUW\D� pUYpQ\HVtWpVH� PDWULFD� VHJtWVpJpYHO��� pV� MHOHQW V� SUREOpPD� D]� LV��

hogy ne sértse mindez a személyiségi jogokat. 

6PDUWFDUG� UHQGV]HUUHO� XJ\DQLV� N|QQ\ � OHQQH� HJ\� RUZHOOL� UHQG UiOODPRW� DGPLQLsztrálni. 

$PLNRU�0p]JD�*p]D� EHWHV]L� D� NiUW\iMiW� D�PXQNDKHO\L� OHROYDVyED�� IRQWRV�� KRJ\� D� I Q|NH� QH�

pUKHVVH�HO�D]� �RUYRVL�DGDWDLW��YDJ\�D�EDQNV]iPOiMiW��GH�PpJ�D]W�VLQFVHQ�MRJD�PHJWXGQL��KRJ\�

Géza milyen pirítóst kedvel, vagy hogy pontosan hány fokos vízben szeret fürdeni. 

Mindezek a problémák viszont – már ma, a mostani kártyákkal is, például az általunk vizsgált 

WinCarddal – technikailag megoldhatóak, csak komoly szervezést igényelnek. Igaz, 

PLQGHKKH]� PHJ� NHOOHQH� J\ ]QL� D]� HPEHUHNHW�� KRJ\� D� MyO� PHJWHUYH]HWt kártyáról ezen 

LQIRUPiFLyNDW� QHP� OHKHW� NLQ\HUQL�� 1DJ\� HO Q\H� XJ\DQLV� D� NiUW\iV� YLOiJQDN� D� KiOy]DWRV�

világgal szemben, hogy míg utóbbi esetében az ember sohasem lehet biztos benne, hogy ki 

PLNRU� KRYD� WXG� EHW|UQL�� V� PLO\HQ� LQIRUPiFLyW� ORSKDW� HO� W OHP�� D� NiUW\D� iWWHNLQWKHW �� $]W�

N|QQ\ � HOPDJ\DUi]QL� YDODNLQHN�� KRJ\� Ä+D�QHP� WHV]HP�EH� D�NiUW\iW� D]�ROYDVyED�� DNNRU�QHP�

YHKHWQHN�HO�W OHP�SpQ]W�´ 

$]� LQWHOOLJHQV� VPDUWFDUGRN� LJHQ� V]pOHV� OHKHW VpJHNHW� Q\LWQDN� PHJ� HOHNWURQLNXV�

EL]WRQViJWHFKQLNDL� DONDOPD]iVRN� HO WW�� V� UiDGiVXO� H]HNHW� D� OHKHW VpJHNHW� YLV]RQ\ODJ� DODFVRQ\�

áron jelentik. Nem szükséges ugyanis külön hardvert, külön mikrochipet gyártani minden 

egyes alkalmazáshoz, hanem általános célú, programozható eszközökön lehetséges a 

fejlesztés, amelyeket nagy példányszáPEDQ� DODFVRQ\� iURQ� OHKHW� HO iOOtWDQL�� (J\� NiUW\D�

felprogramozásához pedig egy olvasón, egy PC-n s szoftveren kívül semmi sem szükséges. 

Így nem csak nagy multik, hanem kisebb cégek is képesek lehetnek saját smartcard alapú 

szoftverek kidolgozására, fejlesztésére. 

A programozható kártyák nemcsak gazdasági teret nyitnak meg. Lehetséges, hogy egy kártya 

PHJYL]VJiOMD�HJ\�V]iPtWyJpSHQ�IXWy�V]RIWYHU�LQWHJULWiViW��(ONpS]HOKHW �D]�LV��KRJ\�HJ\�NiUW\D�

VDMiW� PDJD� JHQHUiO� HJ\� WLWNRV� NXOFVRW�� V� D]W� EHO OH� NLQ\HUQL� VHPPilyen módon nem lehet. 

+DMODQGy�YLV]RQW�D�EHpUNH] �DGDWRNDW�WLWNRVtWYD�YLVV]DN�OGHQL�D�3&-QHN��$�OHKHW VpJHN�V]iPD�

MyFVNiQ� PHJQ WW�� V� KDEiU� D� VPDUWFDUGRN� PLQG� VHEHVVpJ�� PLQG� NDSDFLWiV� WHUpQ� MyFVNiQ�

elmaradnak a PC mögött, mind hordozhatóság, mind pedig biztonság szempontjából 

könnyedén lekörözik azt. 

 



Függelék 

Rövidítések jegyzéke 

ACL: Access Control List, hozzáférési lista. A kártya file-rendszerében minden állományhoz 

HJ\� $&/� WiUROMD�� KRJ\� PLO\HQ� IHOKDV]QiOyN� PLO\HQ� P YHOHWHNHW� YpJH]KHWQHN� D]� DGRWW�

állományon. 

APDU: Application Protocol Data Unit, a kártya és a kártyaolvasó közti kommunikációs 

protokoll egysége. Az olvasó minden parancsát egy APDU-ban küldi el a kártyának, a kártya 

pedig szintén egy APDU-ban válaszol. Az APDU felépítését, és így az olvasó/kártya 

interfészt az ISO 7816 szabvány részletesen leírja. 

API�� $SSOLFDWLRQ� 3URJUDPPLQJ� ,QWHUIDFH�� DONDOPD]iVIHMOHV]W L� LQWHUIpV]��$]�$3,� V]XEUXWLQRN�

HJ\�J\ MWHPpQ\H��DPLYHO�HJ\�DGRWW�HV]N|]�SURJUDPR]KDWy��SO��:LQ&DUG�$3,� 

ATM: Automatic Teller Machine, készpénzkiadó automata. 

ATR: Answer To Reset, válasz a Reset jelUH��0LQGHQ�NiUW\D�ROYDVy�SiUEHV]pG�~J\�NH]G GLN��

hogy az olvasó küld egy Reset jelet a kártyának, amire a kártya az ATR-UHO� YiODV]RO��(EE O�

kell minden olyan információnak kiderülni, ami a további kommunikációhoz kell (pl. használt 

protokoll, frekvencia, maximális áram és feszültség stb.) Ezen k0vül a kártya „bemutatkozik”: 

megad(hat)ja a típusát, gyártóját stb. 

CBC: Cipher Block Chaining, láncolt blokk-kódolás. DES-en alapuló titkosítási eljárás, 

melynek során a nyílt üzenet 8 byte-os szegmenseit egy visszacsatolt rendszer segítségével 

NyGROMiN��0LQGHQ� EHPHQHW� D]� HO ] � EHPHQHWE O� pV� D� UHMWHWW� V]|YHJ� HO ] � V]HJPHQVpE O� M|Q�

létre egy visszacsatolás során.  

CSP: Cryptographic Service Provider, kriptográfiai szolgáltató. A Microsoft 

terminológiájában a kártya egy CSP, amely a számítógép számára implementálja a 

CryptoAPI-t. 

DES: Data Encryption Standard, adatkódolási szabvány. A 70-es évek óta szabványos és 

széles körben elterjedt szimmetrikus titkosítási eljárás, mely egy 56 bites kulcs segítségével 

64 bites üzeQHWHNE O����ELWHV�NyGRW�iOOtW�HO � 

DF: Dedicated File. A kártyák file-rendszerében ez felel meg a könyvtáraknak. 

ECB: Electronic Code Book. DES-en alapuló titkosítási eljárás, melynek során a nyílt üzenet 

8 byte-os szegmenseit DES-sel, ugyanazon kulcs segítségével elkódolják, és a kapott 8 byte-

os kódokat egymás mellé illesztik. 

EEPROM�� (OHFWURQLF� (UDVDEOH� 3URJUDPPDEOH� 520�� HOHNWURQLNXV� ~WRQ� W|U|OKHW �

programozható ROM. A kártya nem-illékony memóriája rendszerint ilyen. 

EF: Elementary File. A kártyák file-rendszerében ez felel meg a hagyományos adarfile-oknak. 

EMV: Europay-Mastercard-Visa. Üzleti tömörülés, mely az ISO 7816-RW� NLE YtW �

specifikációt dolgozott ki. 

EPOS: Electronic Point Of Sale, elektronikus árusító és bankkártya elfogadó hely. 



GSM: Global SyVWHP�IRU�0RELOH�&RPPXQLFDWLRQV��$�PRELOWHOHIRQRNEDQ�OpY �6,0-kártyák is 

lényegében smartcardok, csupán méretük kisebb. 

IATA: International Air Transportation Association, nemzetközi légiforgalmi szervezet. Az 

HOV ��PiJQHVFVtNRW�WDUWDOPD]y�NiUW\iN�EHYH]HW Me. 

IFB: Initial Feedback Buffer, kezdeti visszacsatolási puffer. Visszacsatolásos kódoláskor (pl. 

CBC) ez pótolja a 0. szövegszegmenst. Rendszerint a titkos kulccsal együtt kell megadni. 

ISO: International Standard Organisation, nemzetközi szabványügyi szervezet. 

JDK:�-DYD�'HYHORSPHQW�.LW��D�6XQ�LQJ\HQHV�MDYD�IHMOHV]W �HV]N|]H 

KP: Known Principal, a Microsoft kártya által ismert fél. 

KPT: Known Principal Table. A KP-ket tartalmazó táblázat. 

MAC�� 0HVVDJH� $XWKHQWLFDWLRQ� &RGH�� �]HQHWKLWHOHVtW � NyG�� $]� HJpV]� �]HQHWW O� I�JJ �� IL[�

KRVV]~ViJ~����E\WH��NyG��(O iOOtWiVD��D�&%&�XWROVy�NLPHQHWH� 

MD5�� 0HVVDJH� 'LJHVW� ��� 5RQ� 5LYHVWW O� V]iUPD]y� �]HQHWW|P|UtW � pV� –KLWHOHVtW � HJ\LUiQ\~�

I�JJYpQ\��PHO\�WHWV] OHJHV�Q\tOW�V]|YHJE O�DQQDN�����ELWHV�OHQ\RPDWiW�NpV]tWL�HO� 

MF: Master File. A kártyák file-rendszerében ez felel meg a gyökérkönyvtárnak. 

MOS: Metal-Oxid Semiconductor. A kártyákban használatos EEPROMokban MOS 

technológiát kell alkalmazni annak érdekében, hogy a cellák állapotát ne lehessen 

mikroszkóppal megállapítani.  

MS: Microsoft 

MSDN��0LFURVRIW�'HYHORSHUV¶�1HWZRUN��0LFURVRIW� IHMOHV]W L�KiOy]DW��$�0LFURVRIW� IHMOHV]W L�

eszközökhöz járó MSDN CD illetve az MSDN online internetes oldala sok segítséget nyújt a 

fejlesztésben. 

MUSCLE: Movement for the Use of Smart Cards in a Linux Environment, mozgalom a 

smartcardok linuxos környezetben való alkalmazására. 

NVM: Non Volatile Memory, nem-illékony memória. 

OCF: OpenCard Framework. Az OpenCard Consortium specifikációja. 

PIN: Personal Identification Number, személyi azonosító szám. Rendszerint 4 sziPMHJ\ �

titkos azonosító, melynek begépelésével a kártya felhasználója jogosultságát igazolja. 

PKCS: Public-Key Cryptography Standard, nyilvános kulcsú kriptográfiai szabvány az RSA 

Laboratories-tól. 

RAM�� 5DQGRP� $FFHVV� 0HPRU\�� YpOHWOHQ� KR]]iIpUpV � PHPyULD� Írható-olvasható memória, 

melynek statikus és dinamikus változata közül a smartcardok rendszerint a statikusat 

használják (SRAM). 

RFU: Reserved for Future Use. 

RISC��5HGXFHG�,QVWUXFWLRQ�6HW�&RPSXWHU��HJ\V]HU VtWHWW�XWDVtWiVNpV]OHW �SURFHVV]RU�� 

ROM: Read Only Memory, csak olvasható memória. Ez tárol(hat)ja a kártya operációs 

rendszerét, ill. olyan adatokat, melyek nem változnak a kártya életciklusa során. 

RAS: 5HPRWH�$FFHVV�6HUYLFH��WHOHIRQRV�FVDWODNR]iVL�OHKHW VpJ�D�:LQGRZV�17-hez. 



RSA: Rivest-Shamir-AdlePDQ��1pSV]HU � DV]LPPHWULNXV� �Q\LOYiQRV� NXOFV~�� WLWNRVtWiVL� HOMiUiV��

mely nevét három alkotójáról kapta. 

SC: Smart Card. 

SCOS: Smart Card Operating System., smartcard operációs rendszer. 

SHA��6HFXUH�+DVK�$OJRULWKP���]HQHWW|P|UtW �pV�–KLWHOHVtW �HJ\LUiQ\~�I�ggvény. 

SIM: Subscriber Information Module, a GSM-WHOHIRQRNEDQ�D]�HO IL]HWpVW�LJD]ROy�VPDUWFDUG� 

SRAM: static RAM. 

UAM: User Application Memory, a felhasználói programok által szabadon használható 

írható-olvasható memória. 

VB: Visual Basic. 

VM: Virtual Machine, a java úgy éri el a platformfüggetlenséget, hogy a java programokat az 

adott platformon futó java VM-ek értelmezik. 

Wintel: Windows - Intel 

WORM: Write Once Read Multiple, egyszer írható, sokszor olvasható memória. 

WRU: Writing Reading Unit, kártyaolvasó. 

Irodalomjegyzék 

 

Általános kriptográfiai munkák: 
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Smartcardokkal kapcsolatos munkák: 

W. Rankl – W. Effing: Smart Card Handbook. John Wiley & Sons, 1997. 

J. L. Zoreda – J. M. Oton: Smart Cards. Artech House, 1994. 

 

$�0LFURVRIW�IHMOHV]W N|UQ\H]HWWHO�NDSFVRODWRV�LQIRUPiFLyN�IRUUiVD� 

Windows Smart Card Development Kit Help 

http://www.microsoft.com/security/tech/smartcards 

 

Egyéb, smartcardokkal kapcsolatos társaságok: 

Bull: http://www.cp8.bull.net 

Java Card: http://java.sun.com/products/javacard/htmldoc 

M.U.S.C.L.E.: http://www.linuxnet.com 

PC/SC Workgroup: http://www.smartcardsys.com 

OpenCard: http://www.opencard.org 

 


