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Feladatkiiras

A szakdolgozat célja, hogy a hallgaté tobb, 1étezd nyilt forrdsu rendszert tovabbfejlesszen
(amely sordan megfelelden kezelje a GitHub API korlatait). A fejlesztések kozben készit-
sen egységteszteket az alkalmazdsokhoz. Az elkésziilt alkalmazdsokat a hallgaténak tobb
szdz rendszeren kell futtatnia, az esetlegesen felmeriil hibdkat javitania, majd pedig a
kapott eredményeket fel kell dolgoznia. Az eredmények feldolgozasdhoz elsdsorban Py-
thon nyelvii szkripteket kell készitenie, az eredmények megjelenitésére lehet6ség szerint
a Python matplot1lib moduljat haszndlja, melynek segitségével a hallgaté elmélyiilhet
a Python adatfeldolgozdst timogat6 konyvtdraiban. A kapott eredmények kozotti anomé-

lidk felderitése is a hallgat6 feladata.



Tartalmi osszefoglal6

A téma megnevezése:

CVE béanyészatra alkalmas eszk6zok készitése. A segitségiikkel 1étrehozott adatok elem-
z€se.

Megadott feladat megfogalmazasa:

A feladatom az volt, hogy elkészitsek, illetve tovabb fejlesszek nyilt forraskodu eszko-
zoket, amelyek képesek egyiitt, €s ondlléan miikddni, majd ezeket felhasznélva tobb szdz
projekt sériillékenységi adatdt megvizsgaljam. A vizsgdlt adatokbdl dbrdkat készitettem,
amik a dolgozatban lathatéak.

A megoldasi méd:

GitHubon elérhetd projektek mddositdsai vizsgdlom végig, CVE emlitéseket keresve. A
vizsgalat sordn létrejott adatokbol statisztika késziilt, ezekhez dbrdkat készitettem.
Alkalmazott eszkozok, médszerek:

Python nyelv, PyTest, PyPi, Travis CI, VSCode, MatPlotLib, Seaborn, Pandas, AirTable,
Numpy

Elért eredmények:

Sikeriilt elkésziteni 2 eszkozt, melyek feladatukat helyesen végzik, segitségiikkel egy tobb
nyelven, €s tobb szdz projekten ativel$ adatbazis jott 1étre. Az adathalmazt vizsgalva tobb
érdekes tulajdonsagét sikeriilt megallapitani a kiillonb6z6 sériilékenységeknek.
Kulcsszavak:

CVE, CWE, vulnerablity, Python, data mining, GitHub



1. fejezet

Bevezetés

A szoftverfejlesztés egy rohamosan terjeszkedd ipardg, a fejlédése és belsé miikodé-
se gyokeresen kiilonbozik a legtobb tarsatol, hiszen a létrehozott termék szellemi érté-
ket képvisel els6sorban, igy nehéz objektiv médon értékelni, 6sszehasonlitani fejlesztési
folyamatok, technikdk hatékonysdgat. Minden fejlesztGesapat torekszik a lehetd legna-
gyobb mindség, és biztonsdg elérésére, ennek ellenére azonban, gyakran el6fordul, hogy
kisebb-nagyobb hibdk keletkeznek. Ezek észlelése és javitdsa azonban, csak az elsd 1€pé-
sek a hiba eltiintetésében, ugyanis a felhasznaldkat, legyenek azok mads fejleszték, vagy
végfelhasznalok, értésiteni kell arrdl, hogy sziikséges lehet az tjabb verziora frissiteni-
iik. A kiilonb6z6 projektekben alkalmazott rutinok eltérése miatt az ilyen tdjkoztatas egy
rendkiviil komoly kihivds. A célbdl, hogy az informacié megosztidsa konnyebb legyen
a Mitre Vallalat 1999-ben Iétrehozta a CVE (Common Vulnerabilities and Exposures
koncepciot, aminek 1ényege egy publikus adatbazis készitése volt, ahol egységes neve-
z¢€si konvenciok segitségével konnyitették a sériilékenységekkel, és azok javitasdval kap-
csolatos adatok rendszerezését. Egy CVE egy konkrét projekt sériilékenységét irja le, és
rendel hozza egy egyedi azonositét, mig egy CWE (Common Weakness Enumeration
sériilékenységek egy csoportjat jeloli. Habdr az adatbazis rengeteg hasznos informacioét
tartalmaz, mint példdul bizonyos hibdk leirdsa, silyossdga és rovid leirdsa, nem ad min-
den kérdésre valaszt.

A kiilonboz6 sériillékenységek kezelésében azonban tovédbbra is jelentds kiilonbségek

lI]https://cve.mitre.org
Phttps://cwe.mitre.org
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vannak, nyelveket vagy akdr csak projekteket tekintve. Annak érdekében, hogy ezeket
a kiilonbségeket megvizsgélhassuk, 1étrehoztunk egy adatbazist, ami tartalmazza néhany
nagyobb nyilt forrdskéda projekt CVE-inek jelentds részét, hogy ennek segitségével ala-
posabb belatast nyerhessiink kiilonbozd nyelvek, illetve projektek hibdkhoz, sériilékeny-
ségekhez val6 hozzdallasdba, javitdsi folyamataiba. A rendelkezésre 4116 adatok segitsé-
gével lehetdség nyilik a hibdk mélyebb elemzésére, a hozzajuk kapcsolddo statisztikak
létrehozdsara, valamint tovdbbi adatok kinyerésére, mint példdul a konkrét javitast vég-
70 kodrészletek, amik akdr automatikus hiba eldrejelzé rendszerekben is felhaszndlhat6-
ak. Erdemes megjegyezni, hogy egy projekt sebezhetGsége nem feltétlen csak az adott
alkalmazdst érintheti, hanem tobb, azt haszndlé termékre is kiterjedhet. A fliggdségek
sériilékenységeinek kezelése tovabbi kérdés, hiszen amig egy hasznalt eszkdzben sériilé-

kenységek vannak, addig az azt haszndléban is megjelennek.

1.1. Dolgozat felépitése

A kovetkezd fejezetben ismertetjiik, hogy mi motivalt minket a projekt elkezdésében, il-
letve milyen tdmpontokat tartottunk szem eldtt a projekt készitése sordn. A 3. fejezetben
emlitést tesziink néhdny kapcsol6dé munkardl, amiket feldolgoztunk. A 4. fejezetben
részletezzik, hogy hogyan készitettiik el a sziikséges eszkozoket €s adatokat. Az 5. fe-

jezetben pedig ismertetjiik az ezek alapjin eldallitott statisztikdkat, és kovetkeztetéseket.

Végiil pedig a 6. fejezetben Osszegezziik az elért eredményeket, és jovobeli terveket.



2. fejezet
Motivacio

Egy CVE bejegyzés tartalmazza, a sériilékenység rovid leirdrast, legaldbb egy nyilvéano-
san elérhetd referencidjat, sulyossdgat, CWE besorolasét, illetve az azonositéjat. A CVE-
k rengeteg hasznos informaciot tesznek elérhetdvé, és CWE-kbe csoportositva éltaldno-
sabb informacid is elérhetd veliik kapcsolatban. Egy egyszer( keresés segitségével nem
tudunk altalanos adatokhoz hozz4jutni egy projekt vagy akar egy nyelv CVE-kkel kapcso-
latos javitdsi tendecidihoz, azonban erre komoly sziikség lehet, ha jobban meg szeretnék
érteni a komoly sériilékenységek kivalté okait, és kikiiszobolni azokat. A konkrétabb
megolddsok ismeretében konnyebben javithatova, elkeriilhet6vé, illetve detektdlhatéva
tehetjiik a CVE-ket, €s altaluk a bizonyos tipusu sériilékenységeket is.

Az éltalunk 1étrehozott adatbézis lehetdséget nyujt arra, hogy megvizsgalhassuk az
egyes hibdkra biztositott megoldasokat, illetve az ezekkel kapcsolatos statisztikak is ren-
delkezésre dllnak. Ezek segitségével gyorsan €s megalapozottan tudunk értékes kovet-
keztetéseket levonni, nem csak egy bizonyos sériilékenység kikiiszobolésérdl, hanem akér
egy sériillékenységi csoport (CWE) dltalanos nyelvi tulajdonsagait is megtekinthetjiik.

Megtudhatjuk, hogy az adott nyelv nyilt forrdskédu projektjeiben mely hiba csopor-
tok fordulnak eld, milyen gyakorisdggal, és mekkora lehet a javitdsi koltségiik. Nem csak
1d6t és energidt sporolhat meg a fejlesztGknek és tesztel6knek, hanem a teljes folyamatot
koltség- és idohatékonyabba teheti. Tovabba felgyorsithatja a termékeket fligg6ségként
hasznalo projektek reakci6 idejét, ami csokkenti a visszaélés esélyét. A sériilékenységek
javitdsahoz val6 hozzdélldson is valtoztathat, ha tudjuk, hogy az éltalunk hasznélt ter-

mék fejlesztéi gyorsan és hatékonyan javitanak hibdkat, ebben az esetben ugyanis nem



Biztonsagi sériilékenységek javitdsdnak empirikus vizsgdlata és az ehhez sziikséges
eszkozok fejlesztése

feltétlen van sziikség sajat megoldast keresni, elegendd lehet varni a frissitésre, mig el-
lenkez6 esetben akér a legmagasabb prioritast is képezheti egy-egy felfedezett hiba helyi
megoldasa.

Annak érdekében, hogy ezeket az informdacidkat cégek, €s fejlesztok szaméra elér-
het6vé tegyiik 1étrehoztunk egy adatbézist, amiben kiilonb6z6 nyelvek CVE javitasaival
kapcsolatos adatokat tarolunk.

A CVE adatain kiviil az adatbazis nyelvekre és projektekre lebonthaté informaciot
tartalmaz arrél, hogy egy-egy hibiat mennyi id6, hany kdédsor- és fajlvaltoztatas kikiiszo-
bolni, illetve a konkrét javitast tartalmazé commit azonositéjit. Egy commit, pedig nem
mas, mint egy bizonyos valtoztatas egy kodbazison, amit ennek egyedi hash azonosit6ja-

val barmikor megtaldlhatunk, és elemezhetiink.



3. fejezet

Kapcsolodo munkak

Amidta léteznek szoftverek, el6fordulnak sériilékenységek is. A kiilonboz6 hibdk fel-
ismerése, €s megelozése hosszu és valtozatos multra tekint vissza, amiben Uj fejezetet
nyitott a Mitre véllalat, amikor 1999-ben bevezették a CVE fogalméit, aminek segitsé-
gével a kiilonboz6 hibdk konnyen kategorizalhatéva valtak ezaltal csokkentve a tovabbi
projektekre valo tovabb terjedésiik valdszinliségét.

Habar a CVE-k bevezetése megkonnyitette a biztonsagi sériilékenységekkel kapcso-
latos kommunikéciét a kiilonbozd projektek koztott, ez tovabbra is hatalmas kihivast je-
lent. Jukka Ruohonen és tarsai [[15][16] megvizsgéltdk a a projektek kozotti koordinédcid
folyamatét nyilt levelezési listdk segitségével, és azt taldltdk, hogy viszonylag gyakran
csuszdsok fordulnak el8, amik hatdsara a CVE-k kés6bb jelennek meg a hivatalos adatba-
zisokban. Kiilonosen nagy eséllyel fordulnak el6 nagyobb csiszdsok hétvégén. Az ilyen
jelentésbeli késések komoly karokat is okozhatnak, Clemens Sauerwein és tarsai [19]
egy alternativ modjat vizsgaltdk meg a hibdkrél valé informacié gydjtésnek. A Twitter
szocidlis média platformon elérhetd fejlesztdk aktivitasat vizsgdlva azt taldltdk, hogy a
biztonsagi sériilékenységek negyedérdl volt a hivatalos publikacié el6tt sz6 a oldalon.

Annak ellenére, hogy nagy mennyiségli CVE bejegyzés all rendelkezésre, ezek koziil
nem mindegyik biztosit kell részletességli informaciét. Ennek a problémanak orvoso-
lasat tizték ki célul Sarang Na és tarsai [13]. A naiv Bayes algoritmus felhasznaldasaval
allitottak el6 CWE csoportositasokat mar 1étez6 CVE-khez, annak érdekében, hogy a
hidnyossdgokat potoljdk. 3 évvel késébb Ying Dong és csapata készitett dltal egy kuta-

tast [3] aminek célja az volt, hogy felfedezzék mennyi inkonzisztens informaci6 taldlhaté
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az NVD{] adatbdzisa, és a kiilonboz6 CVE-k lefrdsa kozott. Tébb mint 78000 CVE meg-
vizsgaldsa utdn arra az eredményre jutottak, hogy nem csak gyakoriak az ily médon hibds
adatok, de az is el6fordulhat, hogy nem jelolnek meg komoly hibdkat, vagy nem hibés
verziokat jelolnek meg sériilékenyként. Tovdbbi problémadra lett figyelmes Luis Gustavo
Araujo Rodriguez és csapata [14]], amikor arra prébaltak fényt deriteni, hogy mennyi az
atlagos késés egy hiba javitdsa és az NVD adatbédzisdba valo bekeriilése kozott. Eredmé-
nyeik szerint 1-7 nap késés is elofordulhat, illetve az is megtorténhet, hogy nem hivatalos
oldalakon hamarabb és pontosabban elérhetové valik a sériilékenységgel kapcsolatos in-
formécid.

Fabio Massacci és Viet Hung Nguyen [[10] tobb sériilékenységgel és biztonsdggal fog-
lalkoz6 problémat vizsgalt. Osszefoglaltdk a kiilonb6zd kutatdsok soran hasznalt adatba-
zisok jellemz®6it, és Osszehasonlitottdk ezeket. Ezen feliil kiilonb6zd kisérleteket végeztek
Mozilla Firefox kédbazisaban, hogy megmutassak, hogy kiilonb6z6 adatbazisok haszna-
lata kiilonboz6 eredményeket hozhat. Ezzel azt is hangsilyozzédk, hogy az adathalmaz
megvdlasztasa egy kulcskérdés az ilyen teriiletdi kutatdsokban.

Annak érdekében, hogy pontosabb informacié legyen elérhetd gyorsabban, Luis Al-
berto Benthin Sanguino és Rafael Uetz [18], készitettek egy eszkdzt aminek segitségével
lehetséges konnyedén egy alkalmazdshoz CPE-t, azaz egy egységes nevezéktan szerint
megalkotott nevet rendelni, hogy konnyebb legyen automatikus hiba keresést végezni a
szoftveren. Eredeti terveik szerint automatikusan szerették volna 1étrehozni a hozzaren-
deléseket, azonban szdmos nehézség meriilt fel ezzel kapcsolatban, és végiil nem taldltak
praktikusnak. Zhengzi Xu €és térsai [23] szintén a CVE adatok automatikus kiegészitését
tlizték ki célul, 6k azonban a bindris szinten érzékelik automatikusan a kiilonb6z6 poten-
cidlis hibdkat.

A CVE-k sulyosségi értékét figyelembe véve lehetséges prioritast rendelni kiilonbo-
z06 hibdk javitdsdhoz, ehhez készitett egy algoritmust Anshu Tripathi és Umesh Kumar
Singh [21]].

Andrew Kronser [6] tézisében arrdl beszél, hogy bizonyos tipusu szoftverek gyak-
rabban szenvednek biztonsdgi sériilékenységektSl mint masok. Ennek oka nem csak a

nagyobb potencidlis timado6 bazis, hanem a hasznélt eszkozok széleskortisége, ami miatt

Ohttps://nvd.nist.gov/vuln
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lehetséges, hogy megnd a tdmadasi feliilet. A legsériilékenyebb eszkozok véltoznak attdl
fliggden, hogy mi az aktudlis leggyakoribb sériilékenység, példaul 2008 és 2010 kozott az
SQL injekci6 volt a domindns hiba. A CVE adatbazis novekedésének kdszonhetden egy-
re hatékonyabb adatbanydszé eszkozok éllithatok eld, melyek segitségével a kiilonb6zo
tdmaddsokat lehet6vé tevd hibak konnyebben észlelhetdek lesznek.

A hibak el6forduldsi trendjeit V. Mounika és tarsai [11] megvizsgaltak, és arra ju-
tottak, hogy a kozismert biztonségi sériilékenységek el6forduldsi ardnya iddvel valtozik.
Thanapon Bhuddtham és Pirawat Watanapongse [2] a biztonsagi sériilékenységek trendje-
it kihaszndlva T-CVE-ket készitettek, amik korai figyelmeztetésekkel 14tjak el a biztonsdgi
szakértdket. Hasonl6an Richard Kuhn és tarsai [[7] is megfigyeltek bizonyos trendeket a
sériilékenységekkel kapcsolatban. Ok arrél irnak, hogy bar a nagyon silyos hibdk ara-
nya csokkend tendencidt mutat, az implementaciéval kapcsolatosaké viszont nd. Ebbe
a csoportba tartoznak olyan programoz6i hibak, mint a bemeneti adatok ellen6rzésének
hidnya.

Stefan Frei €s tarsai [4] pedig egy kiterjedt vizsgdlat sordn megallapitottdk azokat az
id6pontokat, amikor az egyes sériillékenységeket felfedezték, publikaltdk, kihasznaltak,
illetve kijavitottdk. Ezen kiviil 1étrehoztak egy eszkozt, aminek segitségével mérhetvé
tehetd a kihasznaltsag és a javitds elérhetdsége kozotti rés. Ezzel azt is megallapitottak,
hogy 2006 el6tt a timadok sokkal gyorsabban reagéltak az egyes sériilékenységekre, mint
a gyartok, manapsag viszont ez altalanossagban forditva igaz.

Ezt a megéllapitast timasztja ald Muhammad Shahzad és tdrsai [20] kutatdsa. Ok
szintén egy nagyméretli adathalmazon dolgoztak, hogy megvizsgaljdk a kiilonb6z6 sérii-
lékenységeket €s kategorizaljak dket. Megerdsitették, hogy a gyartok egyre gyorsabban
reagdlnak a sériilékenységekre; ezen beliil a zart forraskédu projektek sokkal jobban tel-
jesitenek ilyen téren, mint a nyilt forraskéddak.

Frei és tarsaihoz hasonldéan Frank Li €s Vern Paxson [8] is nagyméret(i adathalmazt
vizsgélt. 61(, mint a mi kutatdsunk is, CVE adatbézist haszndltak a vizsgalathoz, viszont
ok igénybe vettek egyéb kiilsd forrasokat is. Ezeket felhaszndlva megfigyelték a hibaja-
vitasok életciklusat, ezek hatdsat a kodbdazisra, illetve hogy mekkora mértékben tudnak
a fejleszték biztonsdgos és megbizhatd javitdsokat végezni. Azt talaltdk, hogy a sérii-

lékenységek javitdsai joval kisebb nyomot hagynak a kédbazison, mint az egyéb, nem
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biztonsagi hibdké. Ezen feliil az Osszes sériilékenység nagyjabdl harmada tébb, mint 3
évvel a végleges kijavitdsuk el6tt mar ismert volt. Olyan esetek is eléfordultak, hogy a
hibajavitds nem oldotta meg teljesen a problémadt, helyette akar negativ hatast is kifejtett

az adott szoftverre.

3.1. Adatbanyaszat

Annak érdekében, hogy a kiillonboz6 sériilékenységekkel kapcsolatos adathalmazt bovit-
sék tobben fordulnak adatbanyészathoz. A banyészas tobb forrds alapjan is torténhet, pél-
ddul Leon Wu és csapata [22]] kiillonbdz6 problémakovetd adatbazisbol (Bugzilla, Debb-
ugs stb.) gyjtottek ki hibajavitasi informdciot, aminek segitségével 1étrehoztdk a Bug-
Miner eszkdzt, ami képes ellendrizni a hibajelentések redundancijat. Ok elsGsorban a
jelentések pontossdgara koncentraltak mi azonban inkabb a fejlesztési és javitasi folya-
mat elemzésére fektettiik a hangsulyt.

Az erés adatbanydészati algoritmusok segitségével kikiiszobolhetSk a CVE-k korabban
targyalt hidnyossagai, vagyis az adatok, mint példdul CWE besorolds néha fellépd hidnya.
Su Zhang €és téarsai [25] készitettek egy tanulmanyt, aminek célja az volt, hogy megvizs-
gdljak, hogy mekkora a valészintisége annak, hogy egy szoftver tartalmaz egy még fel
nem fedezett sériilékenységet. Az ehhez haszndlt kodelemzés mélyrehatéan vizsgélja a
forraskédokat, ami sok potencidlis hibat képes megtalalni.

Sagar Samtani és tarsai hozzank hasonldan szovegbanyaszassal kozelitettek meg egy
internet biztonsdgi problémat [17]. Ok a Shodan P| keresé motor segitségével elérhets
inform4ciot dolgoztik fel, annak érdekében, hogy SCADA rendszereke és ezek hibait
azonositsak. Mi ezzel szemben nyilt forrdskédua szoftvereket vizsgdltunk meg, forrdsként
pedig a GitHub ﬁ] szoftver fejlesztési platformot haszndltuk.

Daisuke Miyamoto és tarsai [24] 1étrehoztak egy eszkozt, ami képes emberi nyelven
megfogalmazott leirdsok alapjan megéllapitani egy-egy hiba sulyossdgat. A sériilékenysé-
gek ilyen irdnyu Osszehasonlitdsa sokat segithet abban, hogy a kiberbiztonsédgi szakértok

hatékonyabban legyenek képesek reagdlni rajuk. Viszont nem kellen pontos ahhoz, hogy

mhttps://www.shodan.io/
B]Felijgyeleti Iranyitast és Adatgydjtést végzd rendszer
mhttps://github.com/
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teljesen elhanyagolhat6 legyen az emberi feliilvizsgalat.

Az adatbanydszat dltal szerzett informdacié pontositdsa értekében, Xiang Li és csa-
pata [9]] készitettek egy algoritmust, ami allitdsuk szerint jelentdsen hatékonyabb mint a
kordbbiak. Syed Shariyar Murtaza és tarsai [12] szintén hatékonyabbd akartdk tenni a
sériilékenységek észlelését, ennek érdekében kiillonbozé mintdzatokat kerestek a kordb-
bi hiba el6forduldsokban. Eredményeik szerint egy adott sériilékenység akar 150-szer is
el6fordulhat egy szoftverben. Az el6forduld sériillékenység tipusa pedig, eldrejelezhetd
trendeket kovet. Példaul egyre kevesebb az SQL injekcidval kapcsolatos sériilékenység,
azonban egyre tobb a titkositdsi hiba. A hibdk tovabbi vizsgdlatdhoz sziikséges lehet egy
a mienkhez hasonlé adatbézis, hiszen a kiilonbozd javitdsok, €s javitott hibdk adatainak

hosszu tavu taroldsa kulcsfontossagu lehet a tovdbbi hiba trendek felfedezésében.
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4. fejezet
Megkozelités és Implementacio

Az adatbazisunk létrehozédsdhoz nyilt forraskodu projekteket elemeztiink. A projekteket
a GHTorrenﬂ adatbazisa segitségével gytjtottiik ossze. A GHTorrent célja [S)], hogy a
GitHub Rest API-on keresztiil elérhet6 adatokat, azaz az 6sszes a felhaszndlok éltal alap-
vetden megtekinthet6 adatot, egy skdlazhatd, offline adatbazisba gytijtsék. Az adatbazis
2020 janudrjaban 18 TB adatot tarolt, mi ehhez a Google éltal készitett BngueryE] eszkoz
segitségével fértiink hozza.

A CVE informécidk kinyeréséhez létrehoztunk egy programot, ami atvizsgalja a pro-
jektek GitHub oldaldn levé commitokat, és megnézi, hogy emlitenek-e egy adott CVE-t,
majd ezeket az emlitd6 commitokat és a hozz4juk tartozé adatokat elmenti az adatbizi-
sunkba. A médszeriink legf6bb elénye, hogy nincs sziikség mélyrehat6é kédelemzésre.

A moddszer részletes leirasdhoz bemutatjuk az dltalunk 1étrehozott programot. A mo-
dulok miikédésének bemutatdsa utdn az altalam végzett fejlesztést irom le.

Maga a program harom részbdl all: a CVE Managelﬂ nevld modulbdl, a Git Log Par-
selﬂ nevl modulbdl, és a statisztikdk feldolgozasaért felel6 f6 eszkozbol, a CVE Miner-
b6]ﬂ Az elkiilonitésiik azért tortént, mert a modulok dnmagukban is haszndlhatéak, nem

kozvetlen részei a f6 eszkoznek.

Ohttps://ghtorrent.org/
Hhttps://cloud.google.com/bigquery/
Iz]https://github.com/gaborantal/cve_manager
mhttps://github.com/gaborantal/git—log—parser
ﬂhttps://github.com/gaborantal/cve—miner
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4.1. CVE Manager

4.1.1. Miikodés

A CVE Manager feladata az, hogy a Mitre Villalat oldalardl letoltse az 6sszes CVE ada-
tait és ezeket kezelje. A letoltés utdn az adatokat feldolgozza, csoportositja, és egy helyi
PostgreSQLﬁ adatbazisban tdrolja. A kezeléshez hozzétartozik az adatok lekérdezése is.
Ezt tobbféle tulajdonsig alapjan is meg lehet tenni, példdul CVE-knél azonositd, sulyos-
sag, publikéci6 éve alapjan, CWE-k esetében pedig azonosité vagy hozza tartoz6 CVE
alapjdn. A legf6bb feladata, a megfeleld elokésziiletek elvégzése, a CVE Miner helyes

futasanak érdekében.

4.2. Git Log Parser

4.2.1. Miikodés

A Git Log Parself] feladata a projektek commitjainak a feldolgozasa. Ehhez egy Python
modult haszndl, amivel szimulélni tudja a felhasznal6i parancsokat, ezzel részlegesen
megkeriilve a GitHub APlﬂ limitacioit. El8szor is egy elérési utvonalat var, amely lehet
egyetlen projekt helyi cime, vagy egy konyvtar ami tobb projektet is tartalmaz. Minden
esetben sziikséges, hogy a projektek git clone segitségével legyenek letoltve, hogy
a késobb kiadott parancsok miikod6képesek legyenek. A commit adatgytjtési folyamat
megkezdésekor a megadott, vagy a konyvtarban els6ként szerepld projekt mappdjiba na-
vigdl, majd a git log parancs eredményeit feldolgozva kinyeri a projekt 0sszes com-
mitjit és azok meta-adatait. Ezeket egy listdba rendezi, majd kiegésziti a megvéltozott
kodsorok €s fajlok szamaval. A moédositasi adatok kinyeréséhez sziikséges kapcsolatba

1épni a GitHub API-val ami jelent8sen limitédlja az eszkozt. Végiil az 6sszes adatot bele-

irja egy ideiglenes JSON fdjlba, amit a f6 program kezel.

mhttps://www.postgresql.org/about/
Ohttps://github.com/gaborantal/git-log-parser
mhttps://developer.github.com/v3/
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Helyi Json Fajl

Helyi Repo Klén

4.1. abra. A Git Log Parser miikodése

4.2.2. Fejlesztési folyamat

A Git Log Parser eszkoz elkészitésével kezd6dott a fejlesztés, hiszen az ez 4ltal el6ké-
szitett adatok a CVE Miner bementetei. Az eszk6z mar 1étezett, amikor a fejlesztést
megkezdtem, €s az elemi feladatanak elvégzésére mar alkalmas volt, tehategy git log
szoveget képes volt egy osztalyként eltarolni, azonban ez még nem volt elégséges a teljes
feladatkorének betoltésére. Nem volt képes sem a git log Ondllé lekérdezésére, ezt
csak paraméterként tudta csak fogadni, illetve az eredményeit egyszeriien a konzolra irta
ki, nem mentette futds utdn perzisztens médon.

Els6 1épésként biztositottam a lehetdséget, hogy parancssori argumentumként ki le-
hessen valasztani, hogy melyik helyi konyvtarban taldlhat6 egy, vagy tobb git repository,
amelyek logjait szeretnénk el6késziteni. Az argumentumok az agrpase modul segitségé-
vel veszem at, majd az os modul segitségével megvaltoztatom a kivant mappéra a vég-
rehajtéas helyét, végiil pedig a subprocess modul segitségével kiadom a git log paran-
csot, aminek kimenetén mdr konnyedén végrehajthattam a mar implementalt funkcionali-
tast, hogy elbéllitsam az eredményt. Az alkalmazas kimenete JSON formatumban késziil,
hiszen ezt mind el6éllitani mind feldolgozni egyszert, és emberi szemmel konnyen ellen-

Orizhetd, hogy helyes-e a miikodés.
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Miutén az alapvetd funkcidk készen voltak, a tovdbbhaladds elott egység teszteket
készitettem, az eddigi funkcidk ellendrzésére. A teszteket a pytest alkalmazds segit-
ségével készitettem, €s 90%-os lefedettséget értem. Annak érdekében, hogy a helyes
miikodést kelld rendszerességgel ellendrizzem, illetve, hogy kiilonb6z6 Python verzidk-
kal val6é kompatibilitast biztositsuk, a travisC]ﬂ eszkozt alkalmaztuk, ami lehet6vé teszi,
hogy minden commit utidn tobb Python verzion lefussanak a tesztek.

A tesztek elkésziilése utdn, az eszkoz készen allt, arra hogy a CVE Miner hasznalja.
A 6 eszkoz telepitésének egyszertisitése végett, modult készitettem belSle. A modult a
PyPim oldalra toltottem fel, ahonnan a projekt készitése sordn haszndlt csomag kezel6
(pip), el tudja érni[]

A 6 eszkoz fejlesztése sordn felmeriilt az igény, hogy a Parser képes legyen a valtozott
sorok és fajlok szdmat is megtaldlni. Ez az informécié alapvetéen nem része a logok-
nak, igy az egymast koveté commitok kozotti kiilonbség kiszamitasaval sziikséges Oket
elddllitani. A git dif parancsot hasznédltam, ami két tetszéleges commitot vet 9ssze, és
megadja a kiilonbségeket kozottiik. Mivel a git 1log parancs iddrendi sorrendben adja
meg a commitokkal kapcsolatos informdacidkat, igy elég sorban végigmenni egy ezeket
tartalmazd listan, és paronként 6sszehasonlitani Sket.

A megkozelitéssel kapcsolatban tobb probléma is felmeriilt, eldszor is jelentsen le-
lassitotta az eszkoz futdsat, hiszen rengeteg tovabbi miiveletet igényelt. A lassulds mérté-
kének csokkentésének érdekében ezt a szakaszt parhuzamositottam, hiszen a kiilonbségek
nem épiilnek egymadsra. Pythonban ezt a ThreadPoolExecutor osztély teszi lehetévé, ami
a szalak kezelését elfedve, biztositja az egyszeri és gyors kezelését a tetszSlegesen sok
parhuzamosan elvégzendd feladat helyes beosztdsanak. A silyosabb hiba azonban a mer-
ge commitokkal volt kapcsolatos, azaz olyan commitokkal, amik 2 vagy tobb sziilvel
is rendelkeznek. Ezeknek az esetében ez a vdltoztatds szamitds helytelen, mivel csak
egyetlen sziil6 committal hasonlitja 6ssze 6ket, amibdl az 0sszesités sordn nem feltétle-
niil haszndlnak fel mindent, tehat pontatlan eredmények sziiletnek. A merge commitok

7z

értékeinek eldallitdsdhoz szdmos egyéb megoldas kiprobdlasa utdn, végiil sziikséges volt

E]https://www.travis—ci.com/
WOhttps://pypi.org
Mhttps://pypi.org/project/gitlogparser
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a GitHub API-{™ haszn4lni.

4.1. Kédrészlet. GitHub API kapcsolat 1étrehozdsi a Git Log Parserben

url = subprocess.getoutput(’'git config —get remote.origin.url’).split(’.’)[1]
url = list(filter(None, url.split(’'/’)))

url url[—2] + '/’ + url[—1]

repo = Github(github_token).get_repo(url)

A repository, API-n keresztiili eléréséhez sziikség van egy URL-re, aminek segitségé-
vel beazonosithat6 a projekt, ennek el6készitését a kodrészletben lathatjuk. Miutdn
az elérési cim készen van, 1étre kell hozni egy kapcsolatot az API-val. Az API kezelésére
hasznalt csomagE] segitségével, egy GitHub token megaddsa mellett, kapcsolatot hozok
1étre, majd a kapcsolatot haszndlva el6készitem a repository adatait.

Egy GitHub tokelﬂ egy egyszerli modja, hogy az azt general6 felhasznal6 fidkjahoz
kapcsolhassuk a végzett miiveleteket, hasonl6 médon, mintha be lennénk jelentkezve a
felhaszndl6i fiokjukba. Amikor a felhaszndl6 ezeket létrehozza limitdlhatja a token birto-
kdban elvégezhetd miiveleteket, igy biztos lehet abban, hogy a tokennel nem, vagy csak
nagyon limitdltan lehet visszaélni.

Az API haszndlata csak tovabbi nehézségekhez vezetett, hiszen minddssze 1000 ké-
rést lehet hozz4d intézni 6ranként, ami napokra is emelhette volna a futdsid6t. A futdsi
sebesség maximalizaldsa végett, gy dontdttem, hogy a parser ezt a feladatot héritsa a
CVE Minerre, és csak jelolje meg a merge commitokat. A teljesitmény novekedés jelen-
t6s, hiszen a merge commitok csak kis része érintett CVE javitdsokban, és ezeknek elég
ismerni a véltoztatdsi adatait.

A 2] kédrészletben lathat6 a valtoztatasi statisztikdkat készitd fiiggvény. Mivel a
Parser onéllé eszkozként is haszndlhatd, a merge commitok véltoztatdsainak kigy@jtése

opciondlisan tovabbra is elérhetd.

https ://docs.github.com/en/rest
[B]https ://pypil.org/project/github.py/
[E]https ://docs.github.com/en/actions/reference/authentication-in-a-workflow
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4.2. Kodrészlet. A valtoztatasi statisztikdkat gy(ijtd fliggvény

def mine_stats(commit_hash, gitObj=None, isMerge=False, sleep_amount=0):
if gitObj is not None and isMerge:
time.sleep(sleep_amount)
commit = gitObj.get_commit(sha=commit_hash)
return [
len(commit. files),
commit.stats.additions,
commit.stats.deletions
]
else:
parent = subprocess.getoutput(
"git log —pretty=%P —1 ’ + commit_hash
)
return subprocess.getoutput (
'git diff ’ + parent + ’ ' + commit_hash +

)

—shortstat’

4.3. CVE Miner

4.3.1. Miikodés

A projektiink f6 eszkéze a CVE Miner, ami felhasznélja az el6z6 két alprogramot, illetve

tovabbi funkciokkal egésziti ki 6ket. Az alkalmazds miikodését a a[4.2) dbra illusztralja.

Internet
CVE és CWE adatok letdltése
Git projekt Kibanyaszott adatok felttltése
letdltése
Y Lekérdezés eredménye v Git log visszakiildése
—_—
CVE adatok Git log lekérése
lekérdezése
Letoltott Git Git log
CVE adatok projekt térolasa olvasdsa
tarolasa
Kért CVE
lekérdezése
Helyi PostgreSQL Helyi projekt
adatbazis konyvtar

4.2. abra. Az alkalmazas mikodése
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A program miikodéséhez néhdny eldzetes bedllitds sziikséges. Itt meg kell adnunk
az utat, ahova a CVE Manager letolti a sziikséges adatokat, illetve a helyi adatbazishoz
tartozé hozzéaférési adatokat. A CVE Manager ezek utdn el6késziti a helyi adatbazist a
késdbbi haszndlatra.

A program miikodése sordn a parancssorban meg kell adnunk a feldolgozni kivant
projektet tartalmaz. Ha a projekt nem lokélisan elérhetd, akkor a CVE Miner letolti. Ezek
utdn a CVE Miner elinditja a Git Log Parsert, ami legenerél egy ideiglenes JSON fajlt. Ezt
a program beolvassa, €s atnézi a commitokhoz tartozo iizenetet, azt figyelve, hogy van-e
CVE emlités az lizenetekben. Az alkalmazas egy-egy CVE elsd és utolsé emlitését tarolja
kozvetleniil, hiszen ezek tartalmazzdk a legtobb informécidt, a koztes emlitések adatait
utélag szamitjuk ki ezek alapjan. A program a CVE Manageren keresztiil lekérdezi a
talalt CVE-hez tartoz6 fontosabb adatokat. Ilyenek példdul a publikdlds datuma, a hiba
sulyosséga, illetve az, hogy melyik CWE csoportba tartozik.

A kovetkezd 1€pés a statisztikdk készitése. Minden feldolgozott projektrdl késziil egy
JSON f4jl, ami tobbféle statisztikat tartalmaz. Az egyik csoport a CVE-kre lebontott sta-
tisztikdk. Ide tartoznak a kordbban kibanydszott adatok mint a sulyossdg, illetve az els6
€s utolsé emlités kozott eltelt id6 és a commitok szdma. A masik csoport a projektre vo-
natkoz¢ statisztikdk, amik létrehozdsahoz a NumPyE] Python csomagot hasznaltuk. Ide
tartoznak kiilonbozé korrelaciok (id6 és stlyossag, megvaltozott kédsorok szama és su-
lyossdg, illetve megvéltozott fajlok szdma és silyossdg kozotti korreldcidk) és atlagok
(elsd és utols6 emlitések kozott eltelt dtlagos id6, megvéltozott kddsorok és fajlok atlagos
szama). Ezek utdn, amennyiben a megfeleld kapcsol6t megadtuk, az adatok felkeriilnek
egy Airtable E‘] adatbdzisba. Ha nem adjuk meg, akkor csak helyi JSON féjlok késziil-
nek réluk. A harmadik csoportba tartozé statisztikdk az adatbazisbeli adatokbdl jonnek
1étre. Ezek az egyes nyelvekre lebontott statisztikdk. Itt ugyanazokat a korrelacidkat és
atlagokat szdmolja a program mint a projektek esetében, de kiegésziti ket szérdssal és
medidnnal is. Ha esetleg valamiért az Airtable nem megfeleld, akkor egy mdésik kapcsolo

megadasdval lehetGség van 1étrehozni egy helyi PostgreSQL adatbazist, ahova a program

https ://numpy.org/
https ://airtable.com/product
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minden adatot feltolt.

4.3.2. Fejlesztési folyamat

A CVE miner fejlesztését azzal kezdtem, hogy képessé tettem rd, hogy a kivant projekte-
ket helyesen atvizsgélja a Git Log Parser haszndlatdval, és ennek eredményeit beolvassa,
eltarolja.

Mivel a Git Log Parser egy utvonalat var, a CVE Miner ha utvonalat kap, azt egysze-
rien tovdbbadja a parsernek, azonban itt mér fontos volt, hogy lehetdség legyen arra is,
hogy online elérhetdségek alapjan kezd6djon meg a banyaszas, és ne kelljen kiilon elére
letolteni a kivant projekteket. Ha a miner egy letoltési linket kap egy projekthez, akkor
azt automatikusan letolti, elddllit hozza egy relativ Gtvonalat, és ezt adja tovabb a parser-
nek. A megadott elérhetSség tipusat eldre kell jelezni, egy paraméterrel, abban az esetben,
ha az online elérhetdséghez tartoz6 kapcsolot adjuk meg, az eszkoz feltételezi, hogy egy
linket kapott, aminek segitségével képes egy egyszerli git clone + kapott link
parancs kiaddsdval, ezért a subprocess modul segitségével egyszer(ien kiadja ezt a paran-
csot. Ha a parancs kiaddsa utdn nem jon 1étre a megfeleld nevli mappa, akkor tudja, hogy
hiba tortént, és egy kivétellel visszatér, ha pedig sikeriilt elkészitenie a megfeleld mappat,
annak elérését egyszeriien tovdbbadhatja a Parsernek. Ebben a folyamatban felmeriiltek
akaddlyok, hiszen a Parser a beneteket parancssori argumentumként varja, annak érdeké-
ben, hogy ne kelljen jelentds valtoztatasokat végezni a Parseren, létrehoztam egy osztalyt,
ami a megfelel6 valtozokkal rendelkezik, mivel a Python nem erdsen tipusos nyelv, nem
jelent problémat, hogy ez az osztdly nem az argparse osztily leszarmazottja.

A CVE Miner esetében mar a fejlesztés elején készitettem teszteket, és ezeket fo-
lyamatosan a fejlesztéssel parhuzamosan frissitettem. A teszteket a osztdlyokra bontot-
tam aszerint, hogy melyik osztélyt tesztelik, hogy jobban elkiiloniiljenek egymastdl, és
konnyebben be lehessen azonositani 6ket. Ezeket ezittal, akédr csak a Git Log Parser-
nél, a travis CI folyamatos integracids eszkoz futtatja, ezzel eldsegitve a kompatibilitasi
problémak felfedezését.

Miutén a tesztelési kornyezet készen 4llt, és a kezdeti tesztek elkésziiltek, a CVE Mi-
ner a Git Log Parserrel torténé kommunikdcidjat véglegesitettem. A miner mar nem csak

elinditani tudta a Parsert a megfeleld helyen, hanem a kimenetét is be tudta olvasni, ezt
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egyszerlien a json modul load fiiggvényével hajtottam végre. Mivel a kimenet f4jlként jon
1étre, ezt miutdn mar nincs ra sziikkség a Miner eltdvolitja, az os modul felhasznédlasaval,
hogy kés6bb ne okozzon problémat.

A commit informdacidk beolvasdsa utan, a kézenfekvo kozvetkezd 1€pés azt volt, hogy
elkészitsem a CVE keres6 mechanizmust. Egy egyszerii szoveges illesztés mellett don-
tottem, ami megvizsgalja az adott commit lizenetét, hogy tartalmaz-e CVE emlitést, egy
reguléris kifejezés illesztés segitségével. Ha taldl ilyet, akkor a commitot egy szotarba
teszi, ahol a hozz4 tartoz6 kulcs a CVE azonositdja lesz, és feljegyzi, mint elsd, és utol-
s6 emlitést. Tovabbi keresés sordn ha az adott CVE egy tjabb emlitésébe fut, akkor az
utols6 emlitést frissiti. A végeredmény egy szotar, amiben megtaldlhat6 a dsszes, az adott
projektben taldlt CVE, és ezeknek elsd €s utolsé emlitését tartalmazé commitok adatai.
Mivel a detektalasi feltétel szandékosan nem szigord, hogy véletleniil se hagyjon el egyet-
len emlitést sem, igy elengedhetetlen a talalt sériilékenységek helyességének ellendrzése.
Az ellendrzést a CVE Manager segitségével végeztem el, €s azokat a szotar bejegyzé-
seket, amelyek nem 1étez6 CVE-khez tartoznak elvetettem. Az igy elkésziilt szotarat
ideiglenesen JSON fajlba mentettem .

Az atmeneti JSON eredmények vizsgdlata sordn tobb hiba is felszinre bukkant. Példa-
ul, nem készitettem fel az eszkozt iizenet nélkiili commitok kezelésére, a datum kezelési
modszer amit alkalmaztam az els6 és utols6 commit kozott eltelt id6 meghatarozasara
nem volt kompatibilis az 0sszes tdimogatott Pythons verzioval. A hibdk elhdritisa nem
jelentett jelentds technoldgiai kihivast, hiszen, csak fel kellett készitenem az eszkozt szél-
sOséges esetekre, amikre alapbdl nem szdmitottam.

A hibdk javitdsa €s a tesztek frissitése utdn az eszkoz készen 4llt arra, hogy beves-
siik. Nem volt hozzaférésiink tradicionélis online adatbazisokhoz, igy az eredményeket
az AirTabl online adat tarol6 eszkozbe toltottiik fel, hogy meg tudjuk dket osztani egy-
mds kozott.

Az els6 tesztkorok utan lathatéva valt, hogy az eszkoz miikodik, azonban felmeriilt
az igény, hogy az adott sériilékenység javitdsi adatait, hdny sor/fajl médositdsbdl javitot-
tdk meg, is gy(jtsiik ki. Miutdn a Git Log Parsert felkészitettem erre a feladatra, azzal

szembesiiltiink, hogy tdl sok merge commit van, és mivel ezek adatainak megszerzéséhez

Mnttps://airtable.com/
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a GitHub API haszndlatat nem sikeriilt elkeriilnom, tarthatatlanul lelassult a banydszasi
folyamat.

Mivel a Parser nem tud dontést hozni arrdl, hogy mely commitok informécidira van
sziikségiink, ezt a funkcidt részben atkoltoztettem a Minerbe. A Parser kihagyja a mer-
ge commitokat, és csak megjeloli dket, késébbi feldolgozasra. Mivel a Miner mar tud-
ja, hogy melyik commitok tartalmaznak értékes informdciot, elég csak azokhoz a merge
commitokhoz megszereznie a modositasi adatokat, amelyek érintettek valamelyik CVE-
vel kapcsolatban, ami szinte elhanyagolhatora csokkenti az API-val val6 kommunikéciot,
€s az ezzel jard teljesitmény vesztést is.

A futds sordn a Miner két kornyezeti véltozot 4llit be, az egyik értéke a felhasznald
GitHub tokenje, amelyet inditaskor sziikséges megadni, illetve az adott repository elérhe-
t6sége, amit a banyaszas kezdetekor tarol el. Ezek segitségével képes kapcsolatot 1étre-

hozni a GitHub API-val, és az adott commit-hoz tartozé valtoztatasi adatokat letolteni. A

kapcsolat 1étrehozdsanak megvalésitasa a[d.3] kédrészletben lathato.

4.3. Kodrészlet. A merge valtoztatdsi adatok gytjtése a CVE Minerben

repo = Github(
os.environ[’ GITHUBTOKEN’]
).get_repo(os.environ[’REPO_URL’])

elif commit[’isMerge’]:
try:
response = repo.get_commit(sha=commit[’commit_hash’])
commit[’insertions’] = response.stats.additions
commit[’deletions’] = response.stats.deletions
commit[’files_changed’] = len(response.files)

4.4. Vizsgalt adathalmaz

Minden banyaszasi eszkozhoz tartoznia kell egy vizsgélt adathalmaznak, hiszen egy ilyen
eszkoz legjobb esetben annyi informdciét képes kinyerni, amennyi a forrdsaiban alapve-
téen elérhetd. Emiatt a vizsgalt adatok mindség legalabb annyira fontos mint maga az
eszkoz, igy fontos volt, hogy az informacioban lehetd leggazdagabb projekteket vizsgal-
juk.

A GHTorrent-en elérhetd adatok tokéletesen megfeleltek a céljainknak, hiszen fel-
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hasznaldsukhoz nincs sziikség a mindenki szdmadra elérhetd feliiletek hasznédlatan kiviil
semmire, ezaltal lehet6vé téve nagyszamu projekt vizsgalatat, gy, hogy a legtobb eset-
ben ne legyen hozzaférési akaddly. Az adatbézis nyiltan elérhetd barki szdmara, azonban
mérete miatt nem volt lehet6ség helyileg tizembe helyezni, azonban a BigQuery-n tdrolt
verzidhoz hozzaférést engednek barkinek, akinek van el6fizetése.

A mindenki szdmadra biztositott prébaverziét hasznalva lehetoségem volt a BigQuery
akaddlytalan haszndlatara, azzal egyiitt is, hogy egy madsolatot kellett készitenem az ada-
tokrdl. Az eszk6z a GHTorrentnél jéval nagyobb adatbdzisok kezeléséhez késziilt, emiatt
egy ilyen viszonylag kicsi adathalmazon gyorsan és egyszertien tudtam vele lekérdezé-
seket végezni. Az én felhaszndldsi esetemben nem sokban tér el egy relacids adatbdzis
kezelésétdl, igy nem jelentett komoly nehézséget az adatok kisziirése.

Nyelvenként 500 projektet védlasztottam ki, annak érdekében, hogy ez a viszonylag
kicsi minta halmaz a lehetd legértékesebb informdacidkat tartalmazza népszertiségi sor-
rendbe éllitottam Oket. Mivel ilyen statisztika konkrétan nincs, igy a GitHub csillagol{ig]
szamat vettem alapul, ez a szdm lényegében azt jelenti, hogy hdnyan mentették el ma-
guknak az adott projektet, ezaltal valamelyest jelolve annak népszertiségét. A nyelvek
legtobb csillaggal rendelkezd projektjeit JSON fajlként elmentettem, emiatt nem lehetett
dinamikus éllitani az elérhetd projektek szamat, €s a banydszas megkezdéséhez tobb kiilsd

fajl is sziikségessé vilt, viszont nem valt sziikségessé a BigQuery API haszndlata.

Emhttps://docs.github.com/en/github/getting—started—with—github/
saving-repositories-with-stars
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S. fejezet

Eredmények

Ebben a fejezetben ismertetjiik a kutatdsunk eredményeit. Az aldbbiakban k6zoltek nem
jellemzik a nyelveket altaldnossdgban, hiszen ahhoz tul kicsit a vizsgalt projektek szdma,
hanem inkdbb a népszerlibb GitHub projektekrdl vonhatunk le édltaldnosabb kovetkezte-

téseket.

5.1. CVE elofordulasok

Annak érdekében, hogy a késdbbi statisztikdkat a megfeleld kontextusba tudjuk helyezni
elengedhetetlen, hogy tudjuk, pontosan hany projektrdl beszEliink nyelvenként. Minden
nyelvhez 500 projektet néztiink 4t mint ahogy ezt a[5.1|1athatjuk is.

Jol lathat6, hogy komoly eltérések vannak a projektenkénti CVE-k szamdnak terén,
Scheme-ben példdul minddssze 8 projektben talaltunk emlitést, de igy is tobb darabot,
mint minden més nyelv esetében. Ennek oka, hogy itt els6sorban csomag kezel6 alkal-
mazasokat ellendriztiink, amelyeknek rendkiviil sok kiilsé sériilékenységre kell reagal-
niuk. A legnagyobb CVE el6fordulési ardnnyal a Python rendelkezik, itt a projektek
18 szdzalékaban taldltunk legalabb 1 emlitést. Szdmos ok édllhat e mogott, ezek koziil a
legval6sziniibb, hogy a Python egy fiatalabb, feltorekvében 1év6 nyelv, ebbdl kifolydlag
a fejlesztési folyamatnak szervesebb részévé véilhatnak a modern megkozelitések, mint

példaul a CVE-k kezelése, és rogzitése.
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CVE emlitést CVE emlitést

CVE emlitések
Nyelv tartalmazo tartalmazoé )
szama
projektek szama projektek aranya

BitBake 29 5.8% 1028
C 51 10.2% 1476
C++ 54 10.8% 709
Go 50 10% 245
Java 44 8.8% 210
JavaScript 21 4.2% 115
PHP 61 12.2% 133
Python 92 18.4% 317
Ruby 86 17.2% 1505
Scheme 8 1.6% 2180

5.1. tablazat. A CVE el6forduldsokkal kapcsolatos adatok

5.2. Eltelt idovel kapcsolatos statisztikak

Atlagos id§ egy hiba els és utolsé emlitése kozott Ez a statisztika tobb dolgot is meg-
mutathat egy adott programozasi nyelven fejleszté kozosség tendencidival kapcsolatban.
A legkézenfekvGbb jelentésiik, hogy mennyi id6 egy hibat 4tlagosan kijavitani. Ez nem
pontos statisztika, hiszen, arra nincs méd, hogy megtudjuk mikor vettek észre egy adott
hibat és kezdtek el dolgozni a javitdsdn, viszont az ardnyok mutatdsara igy is alkalmas.
El6fordulhat, hogy egy CVE tobbszor is meg van emlitve, ennek leggyakoribb oka, hogy a
javit6 kod késobb lett a kozponti fejlesztési dgra bevéve. Ezt az esetet tigy vettiik mintha a
hiba a merge pillanatdig nem lenne javitva, hiszen hidba all rendelkezésre egy potencidlis
megoldas, ha az éles verzionak nem része.

Egy maésik leolvashat6 érték, hogy milyen gyakorisdggal van sziikség kés6bb vissza-
térni egy-egy hiba javitdsdhoz. A merge-ek éltaldban gyorsan torténnek, 1-2 hétnél nem
tartanak tovabb, hiszen ekkorra mar a hiba kozismert, és kihasznalhaté. El6fordulhat,

hogy akar honapokkal késébb a fejlesztok felfedeznek egy jobb megoldést a probléma-

ra, és lecserélik a kordbbi implementaciét. Ritka esetekben az is megtorténhet, hogy
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a probléma kikiiszobolése sordn tovabbi hibdkat hoznak létre, amik megolddsdhoz djra
foglalkozni kell a kordbban irt kéddal.
Az ezzel kapcsolatos eredményeink az abrén lathatoak.
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5.1. dbra. Az atlagos eltelt id6 egy CVE elsd és utolsé emlitése kozott napokban

Atlagos eltelt idé egy CVE publikaciéja és javitasa kozott A legtobb CVE javitds 4t-
terjedd hibakbdl ered, azaz egy kisebb projekt egy nagyobbat haszndl fiiggdségként, vagy
forditva, ekkor a fliggGség hibdja javitdsra keriil a haszndléban is, legtobb esetben egy
egyszerl verziofrissités keretein beliil. Ezekben az esetekben a javitds csak a CVE publi-
kaci6ja utan lehetséges. A forrds projektekben nagyon ritkan fordul eld, hogy a hivatalos
publikdcié utdn emlitenék a hibét, hiszen senki nem publikdlna egy komoly sériilékeny-
séget, amit nem tudnak javitani. A fiiggd projektekben természetesen szinte minden CVE
javitds a publikdcié utan torténik. El6fordul azonban, hogy a tudatos verzidfrissités ko-
rabban torténik meg, ami annak a kovetkezménye, hogy a nagyobb nyitott forrasa projek-
teknek 1éteznek sajat 6nall6 modjai arra, hogy a komoly sériilékenységekrdl €s azoknak

javitasarol értesitse a felhasznaloikat.
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5.2. dbra. Az atlagos eltelt 1d6 egy CVE publikacidja és utols6 emlitése kozott napokban

Az [5.2] dbran megtekinthet$ a publikaciotdl eltelt dtlagos id6 napokban nyelvekre
bontva. Az itt 1athaté értékek 1ényegesen nagyobbak mint az abras lathatoak, ennek
elsédleges oka, hogy egy CVE gyanus sériilékenységet csak a publikédcié utdn neveznek
hivatalosan annak. A mdsodik legvaldszin(ibb indok, a fent emlitett probléma, miszerint

a fliggd programok csak a publikdcié utdn tudjék javitani az igy felmeriil6 hibakat.

5.3. Aktivitas alapu statisztikak

Aktiv fejlesztok szama egy CVE javitasa alatt A fejleszt6k szama egy hasznos kiegé-
szit6 statisztika. Jellemzi, az dtlagos aktivitdst a vizsgélt nyelvekben, ami segithet jobban
kontextusba helyezni a kordbbi statisztikdkat. Példdul, ha egy CVE jelenléti idejében
kevesen aktivak, és a javitds sokdig tart, egy kevésbé menedzselt projektrdl beszéliink,

azonban ha kevés fejleszt6 gyorsan javit dtlagosan, az egy gyors és hatékony kozodsségrol

arulkodik.
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5.3. dbra. Az aktiv fejlesztok atlagos szdma

Az[5.3] dbra tovédbbi kontextust biztosit a kordbbi statisztikdkhoz, illetve indokldsként
szolgdl az eddigi eredményekhez. Az altalunk vizsgdlt adatok alapjan példaul Java-ban
atlagosan majdnem kétszer annyi ideig tartott egy hiba javitdsa a publikaciéjatol szamit-
va (1dsd [5.2), mint C++-ban, de atlagosan sokkal kevesebben is dolgoztak rajta. Tovébbi
példaként megfigyelhetd a JavaScript, ami mindkét id6 alapu statisztikdban jobb eredmé-
nyeket mutat, mint a legtobb vizsgalt nyelv, ami valdszintileg a kiemelkedd szdmu aktiv

fejlesztének koszonhetd.

CVE javitasa alatt keletkez6 commitok szama A commitok szdma hasonlé informa-
ciokkal lathat el mint a fejleszt6k szdma, azonban kicsit més fékusszal, ugyanis egyetlen
fejlesztd készithet tobb commitot is, ennek eredményeként a commitok, sokkal inkdbb a
fejlesztés sebességét jellemzik. Ha egy nyelvben hosszu id6n keresztiil aktivak a CVE-
k és atlagosan kevés fejlesztd dolgozik rajta, alacsony commit szimmal, az arra enged
kovetkeztetni, hogy a vizsgalt projektek nem feltétleniil aktivak. Természetesen aktivabb
projektekkel rendelkezd nyelvben is el6fordulhatnak hasonlo statisztikdk, hiszen ez a sta-
tisztika nem veszi figyelembe a commitok méretét. Ha egy projektben kevesebb, de nagy
méretl és hatdsi commit késziil, nem nevezhetd kevésbé aktivnak mint egy olyan, amiben

sok de margindlis véltoztatadsokat tartalmazé commit taldlhato.
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5.4. dbra. Atlagos commit szdm

Az [5.4] abran lathatd, hogy a mintdkban jelentSs eltérés tapasztalhat6 az elkésziilt
commitok szdma kozott. A Scheme projektjeiben példaul rengeteg commit késziil, és
viszonylag sok az aktiv fejleszté mialatt egy CVE aktiv, ennek ellenére ardnylag lassu a

vdlaszidd a sériilékenységekre.

5.4. Atlagos fajl és sor valtoztatasok

Az atlagos fajl és sor valtoztatdsok azt mutatjdk, hogy egy atlagos CVE mekkora hatdst
gyakorolt az adott nyelvek projektjeire. Ezt rengeteg faktor befolydsolja, nem csak nyelvi,
de projekt szinten is. Kiilonbozd fejlesztési konvenciok komolyan médosithatjdk az itt

mutatott atlagokat.

Atlagos fajl médositasok commitonként nyelvekre bontva A fajl médositdsok elss-
sorban a hibak kiterjedtségét jellemzik idedlis esetben. Ha egy sériilékenység kikiiszobo-
1€séhez tobb f4jl médositaséra is sziikség van, feltehetd, hogy nagyobb részét érintette az
adott projektnek. Természetesen ez nem minden esetben mondhat6 el, hiszen erre nagy
befolydsa lehet az adott termék belsd struktirdjinak is. Ha a projekt 6sszességében kevés
fajlbol all, az atlagos médositdsok szama valdszinileg kevesebb lesz, mint egy jobban

szegmentéltnak.
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5.5. dbra. Atlagos fajl médositdsok

Erdemes kiilon kiemelni itt a Go-t, ami az 4ltalunk vizsgélt esetekben valéban a hi-
bak kiterjedtsége miatt igényel ennyi fajl valtoztatast. A Go estében magédban a nyelvben
el6fordulnak CVE-k, amik hatdséra a fejleszték kénytelenek Gjabb nyelvi verzidkra frissi-
teni a projektjeiket, ami rengeteg fajl modositasaval jarhat. C++-ban viszont a kiemelke-
d6 szdm nem feltétleniil a hibak tipusabdl ered, hanem a vizsgalt projektek szokdsaibol.
Gyakran el6fordul, hogy a CVE-ket csak egy-egy nagyobb kiadds alkalmaval nevezik

meg, igy egy commit nagy mennyiségl fajlvaltozassal jar.

Atlagos sor médositasok commitonként nyelvekre bontva A sor médositdsokat az el-
tavolitott, s hozzaadott sorok 0sszegeként értelmeztiik, ami ahhoz vezet, hogy ha jelent6s
mennyiségi 1étez6 kod mddosul, az atlag 1ényegesen jobban romlik, mintha ugyanannyi
Uj sort adtak volna hozza. Ennek oka az, hogy a git egy sor modositdsat néha ugy érzékeli
mintha kitoroltiik volna az egész sort, és djra irtuk volna a médositasokkal kiegészitve,

tehat 0sszesen két sort valtoztattunk.
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5.6. dbra. Atlagos sor médositisok

Az itteni adatok tovabb drnyaljdk a kordbbi eredményeket, hiszen emlitettiik, hogy
el6fordulhat, hogy kevés de hosszi commit késziil egy projekt fejlesztése sordn. Az [5.6]
abran lathatdak ezek az adatok. Itt ismét kiemelkeds értékekkel rendelkezik a C++, ami-
nek okait kordbban mar targyaltuk. A Go-val kapcsolatos éllitadsainkat is jol szemlélteti
ez az eredmény, hiszen az j nyelvi verzidra valo frissités dltaldban kevesebb sor- és tobb

fajlmodositast igényel.

5.5. CWE-kkel kapcsolatos statisztikak

A CWE-k csoportositdsok a CVE-k szamara, dltalanosabban foglaljak 6ssze a hiba tipu-
sat, példdul memoria szivargas, SQL injekcid, stb. Ezek segitségével lehetdségiink van
arra, hogy 1ényegében dtkonvertéltjuk a specifikus hibajavitdsokrdl 1étrehozott adatainkat,
€s hibatipusok javitdsi adataira altalanositsuk 6ket. Ezek segitségével magasabb szinti

megéllapitdsokat tehetiink az egyes nyelvek gyakori hibatipusaira vonatkozdan.

A leggyakoribb CWE-k nyelvenként Egy nyelv leggyakoribb hibdinak megis-
merése haszndra lehet mind fejleszt6knek mind szoftverfejlesztd cégeknek a hi-
bak és sériilékenységek felkutatdsiba fektetett erd6forrasok optimdlisabb elosztdsa-

ban, illetve az elkeriilésilkben. = Habar az adathalmazunk nem elég nagy ah-
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hoz, hogy indikativ legyen a nyelvekr6l 4ltalanossdgban, arra tobb mint alkal-

mas, hogy betekintést nyerjiink a kiillonb6z6 nyelvekre jellemz6 tendencidkba.

5.2. tdblazat. Legygyakoribb CWE-k nyelvenként

Nyelv CWE Szazalék Nyelvn CWE Szazalék
BitBake CWE-119 19.41% C CWE-119 17.68%
CWE-125 13.32% CWE-125 15.78%
CWE-20 11.67% CWE-200 7.18%
Go CWE-400 17.55% CWE-20 8.00%
CWE-20 9.30% C++ CWE-119 55.93%
CWE-295 8.16% CWE-20 6.35%
Python CWE-20 17.35% CWE-200 6.21%
CWE-200 9.46% Ruby CWE-119  13.51%
CWE-79 5.99% CWE-20 11.98%
Java CWE-502  13.87% CWE-79 8.18%
CWE-119 11.48% CWE-22 6.39%
CWE-20 8.61% Scheme CWE-119 23.86%
CWE-200 5.74% CWE-20 7.69%
CWE-79 5.62% CWE-416 6.81%
CWE-400 5.26% CWE-125 6.17%
JavaScript CWE-400 14.78% PHP CWE-79 18.79%
CWE-20 12.17% CWE-352 11.28%
CWE-200 9.56% CWE-20 11.27%
CWE-79 6.95% CWE-77 6.76%
CWE-119 6.08% CWE-89 6.67%

A[5.2]tablazatban lathat6ak a leggyakoribb CWE-k nyelvenként. Itt csak azokat tiin-
tettiik fel, amik tobb mint 5 szdzalékos prevalencidval fordulnak eld, hiszen azok a sérii-
l1ékenységi osztilyok, amik ennél ritkdbban fordulnak el6, nem nevezhet6ek jellemzének.
Az altalunk vizsgéalt adathalmaz azt mutatja, hogy a legtobb nyelvnek van 1-2 kiemelke-
d6 hiba tipusa. Az el6fordulds ardnya véltozékony, C++ esetében példaul a CWE-llqﬂ
messze a legjellemzdbb, viszont példaul Java-ban a leggyakoribb hiba tipusok nem nyom-
jék el teljesen a tobbit, maximum 14 szdzalékos jelenléttel rendelkeznek.

A sériilékenységek eloszldsdban torténd nyelvek kozotti differencia mértéke lehet an-
nak, hogy mennyire nehéz elkeriilni 8ket. C++-ban kozismert hibaforrds a memoria nem

megfeleld kezelése, ezt igazolja tilnyomé dominancidja az ezzel kapcsolatos hibdknak.

D mproper Restriction of Operations within the Bounds of a Memory Buffer
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A tény, hogy a hibatipus jellemz&sége ennyire kozismert, és mégis ilyen sokszor fordul
eld, arra enged kovetkeztetni, hogy ardnytalanul nehéz elkeriilni. A tobbi nyelvben nem
lathat6 ennyire kiemelkedd hiba, de ez bizonyos szempontbdl rosszabb is lehet, hiszen

igy nehezebb meghatarozni, hogy mire a legfontosabb odafigyelni.

CWE-119

CWE-20
CWE-200
Others
CWE-400

CWE-79
Scheme JavaScript

C++

5.7. dbra. CWE vizualizéci6 (C++, JavaScript, Scheme)

CWE-119

Others

CWE-125 V

CWE-20

CWE-416

Others

Improper Restriction of Operations within the Bounds of a Memory Buffer
Out-of-bounds Read

Improper Input Validation

Use After Free

Exposure of Sensitive Information to an Unauthorized Actor

Uncontrolled Resource Consumption

Improper Neutralization of Input During Web Page Generation ("Cross-site Scripting")

CWE-200

CWE-20

A kordiagramok segitségével (5.7] dbra) vizualizdltuk a leggyakoribb CWE-ket C++-
ban, JavaScript-ben, és Scheme-ben. Laithatjuk, hogy a C++ kivételével minden esetben,

az el6fordulé CWE-k felét teszik ki a feltiintetettek.

5.6. CVE anomaliak, és okaik

Egy CVE mint kordbban emlitettiik, egy konkrét projekt hibdja, és igy az elvart viselke-
désiik dltalanosan meg kellene egyezzen egy atlagos hibdéval. Csak 1 projektben kellene
emlitve lennie, maximum 1-2 commit iizenetben kellene szerepelnie. Az utébbi elvaras
azért meriilhet fel, mert nyilt forraskddu projektekrdl beszé€liink, tehét ha egy részlegesen

javitott hiba tdl hamar szivirog ki, konnyedén el6fordulhatnak visszaélések. A CVE-k
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elo6forduldsok tobbsége ezeknek megfeleléen viselkedik, igy a kivételeket anomdlidnak
nevezziik.

Az aldbbiakban kovetkezd megallapitdsokat az anomdlidk manudlis vizsgdlata sordn
gyljtott adatokra alapozzuk. Az ellendrzés sordn a publikusan elérheté commit tizenetek
tartalmara hagyatkozunk, ami nem tette lehetdvé a teljes kor(i vizsgélatot, hiszen néhany,
az eszkoziink 4ltal megtaldlt commit privat lathatésagu volt, igy nem fértiink hozza to-

vabbi informacidhoz.

Tobbszor emlitett CVE-k Tobb korabban emlitett statisztika is az ilyen esetekre vo-
natkozik, hiszen értékes informdci6 szlirhet6 ki egy-egy hiba aktiv id6szakébodl, azonban
egy CVE tobbszori emlitése nem szokvanyos, ahogy ezt az el6z6 bekezdésben emlitettiik.
Ennek ellenére gyakran elofordul, hogy tobbszor emlitenek adott hibakat, erre a leggya-
koribb indok, hogy a javitast el6z6leges vizsgédlatnak vetnek ala mieldtt az €16 verzidba is
beveszik. Az Gjboli emlitések okai legtobbszor biztonsagi szempontbdl jelentéktelenek,
késobb teszteket készitenek a hiba 4jboli el6forduldsanak elkeriilésére, vagy régebbi ver-
zi6kban is implementdljdk a javitidsokat. Ugyan ebbe a kategoridba sorolhat6ak olyan ese-
tek is ahol egy fliggdségben taldlhaté sériilékenység ideiglenes kikiiszobolése érdekében
atmeneti megoldasokat készitenek, amiket amikor a fliggdségben elkésziiltek a javitassal
kivesznek. Egy ilyen esetre a Tomcatﬂ commitjai kozott taldltunk példat. Az elsd tizenet
amit az eszkoziink észrevett mar egy korabbi "workaround" (keriil6 megoldds) javitasa-
hoz tartozikﬂ A madsodik, és utols6 az eszkoziink 4ltal felfedezett commmi soran egy
végsd javitds keriil implementécidra, ami a Java virtudlis gép 4ltal biztositott megolddso-
kat implementéljeﬂ El6fordul azonban olyan eset is, hogy egy hiba javitdsara készitett
mobdositds egyéb funkcidk hibas miikodését hozza magaval, 1ényegében tovabbi hibdkhoz
vezet. Egy hiba koztes valtoztatdsok is sordn ujra megjelenhet, ilyen eseményre példa

a cur]E] esetében a CVE—2016—541q?_’1 A hibat el6szor 2016 augusztusaban javitottékﬂ 1

évvel az elsd commit utdn 4jbdl javitdsra szorul, ugyanis egy koztes verzid sordn ismét

mhttp://tomcat.apache.org/
B]https://github.com/apache/tomcat/commit/30af3f
mhttps://github.com/apache/tomcat/commit/b4e948
Bhttps://curl.se/
Bhttps://nvd.nist.gov/vuln/detail/CVE-2016-5419
mhttps://github.com/curl/curl/commit/247d890
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felbukkan a problémzﬂ

Tobb projektben megemlitett CVE-k Tobbszor is emlitettiik, hogy egy CVE egy adott
termék hibdja, ennek ellenére el6fordul, hogy egy hiba tobb kiilonb6z6 projektben is meg
van emlitve. A leggyakoribb indok erre a jelenségre a projektek egymastdl valo fiiggése.
Ha egy kédbazisban egy mésik ettdl fiiggetleniil fejlesztett projekt funkcidit hasznéljak,
azt fiiggésnek nevezziik. A nyilt forrdskédu fejlesztés sordn egyre tobbszor fordul eld,
hogy akdr tobb szdz mas projekttel keriil egy szoftver fiiggési viszonyban, kdzvetleniil
vagy kozvetetten. Az ilyen tomeges fiiggés mellékhatdsaként a kiilonbozd sériilékenysé-
gek képesek elterjedni, és egyszerre tobb projektre is hatdssal lenni. A legtobb esetben a
hiba javitdsra keriil a felhasznalt projektben, igy csak annak frissitésére van sziikség, ek-
kor fordul eld, hogy az ) verzié hasznélatdnak indoklasaként emlitik az igy kikiiszobolt
CVE-t.

Hasonl6an viselkednek a forkok, illetve a nyelvi hibdk. A 1ényegi kiilonbség eldgaz-
tatott programok esetén, hogy a fejleszték tudatosan haszndljak egy jelentds részét egy
masik koédbazisnak, igy felkésziiltebbek a potencidlis sériilékenységekre. A nyelvi hi-
bak kiilonlegesek abbdl a szempontbdl, hogy garantdltan minden azon a nyelven készitett
projektben javitasra szorulnak, ezzel egy konkrét 6sszehasonlitasi lehetéséget biztositva
a kiilonb6z06 projektek kozott, mind sebesség mind dokumentaltsig terén.

Mint lathatjuk a tobbszori emlitéseket kozos alapok, vagy fliggési viszonyok okozzdk.
Fontos észrevétel azonban, hogy nem feltétleniil emlitik a CVE-ket név szerint. Gyakran
el6fordul, hogy egy projektben egy hasznélt modul frissitése sordn emlitenek egy CVE-t,
azonban ezt a modul fejleszti a javitds véglegesitése sordn nem teszik meg. Ennek ered-
ményeként a CVE-k eredetének megallapitisa nem minden esetben trividlis a jelenlegi

eszkoziink eredményei alapjan.

Rendhagy6 CVE javitasok Rendhagyodnak olyan javitdsokat neveziink, amelyek egy-
szerre tobb CVE emlitéssel rendelkeznek, vagy az atlagosndl jelentGsen tobb sormddo-
sitdssal birnak. A két feltétel gyakran egyszerre fordul eld, ezek az esetek nem jeleznek

megleps viselkedést, egyszerre tobb hiba javitdsa természetesen az atlagosnal tobb sort

Bhttps://github.com/curl/curl/commit/33cfcfd
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igényel. Az ilyenek legtobbszor egy tjabb verzid kiaddsahoz torténd eldkésziiletek vagy
egy korabbi kiadds komolyabb hibdinak utélagos javitdsanak részei.

Olyan esetekben, amikor viszonylag kevés sorbdl tobb hibat javitanak, az éltalunk
vizsgélt 0sszes alkalommal egy hasznalt modul verzigjanak frissitése soran keriilt sor. A
nagy sormodositasi igényt, varhaté médon, a javitdsok nehézsége okozta, ezek az esetek
azonban olyan ritkdk, hogy az éltalunk vizsgélt kddhalmazban csak néhany példa taldlha-
t6. Ezek koziil egy a Hueﬂ esetében fordul eld, itt habar 2 CVE-t javitanak egyszerre, a

kett6hoz egyiittesen sziikséges modositdsok szama jelentésen meghaladja az e’ltlago@

E]https://gethue.com/
https ://github.com/cloudera/hue/commit/bf22469
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6. fejezet

Konkluzio

Jelen dolgozat €s kutatds célja az volt, hogy megvizsgéljuk, hogy vannak-e nyelvekre
jellemzd mintdk CVE-kkel és CWE-kkel kapcsolatban. Ennek eléréséhez készitettiink,
illetve tovabbfejlesztettiink 3 eszkozt, amelyek egyiittes miikodtetésével 1étrehoztunk egy
adathalmazt a népszertibb nyilt forraskodu projektek ezekkel kapcsolatos adatairdl. Az
adatok koziil tobb szdzat manudlisan ellendriztiink, és mind helyesnek bizonyult. Ezek
utan részben kézzel, részben automatizalt modszerekkel statisztikdkat készitettiink, ame-
lyek betekintést engednek a sériilékenységek ellen folytatott kiizdelembe.

Eredményeink tobbek kozt azt mutatjdk, hogy altaldnosan aktivabb kozosségek nem
feltétleniil hatékonyabbak a hibdk kikiiszobolésében. A CVE-k silyossaga €s a javitd-
sukhoz sziikséges 1d6 kozott nincs relevans korrelacid. Illetve, az dltalunk vizsgélt minta
alapjan bizonyos nyelveknek (pl. C++) vannak erésen jellemzd hibatipusai, mig masok-
nak nincsenek egyértelmtien kiugré hibacsoportok.

Ezek az informécidk, a limitdlt adatmennyiségiink ellenére, hasznosak lehetnek pro-
jektmenedzsereknek, és fejlesztoknek egyarant, hiszen informdlhatjak dontésiiket azzal
kapcsolatban, hogy melyek azok a potencialis hibaforrasok, amelyekre a leginkabb érde-
mes figyelmet forditani, vagy megeldzésiikre célzott szakképzéseket inditani. Felhasz-
ndlhat6ak tovdbbd kiilonbozd hiba eldrejelzésekkel kapcesolat gépi tanuldsi feladatokhoz
is.

A prezentélt eredményeket egy nemzetkozi konferenciédn is bemutattuk [[1]].
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A. fiiggelék

Emlitett CWE-K definicioi

CWE-20 Improper Input Validation

A termék bemenetet vagy adatot kap, amit nem vagy helyteleniil validal.

CWE-22 Improper Limitation of a Pathname to a Restricted Directory (’Path Travers-
al’)

A szoftver egy elérési dtvonalat var, amiben nem semlegesiti kelléen a kiilonleges
elemeket, igy el6fordulhat, hogy korldtozott hozzaférésti dokumentumokhoz enged hoz-

zaférést.

CWE-77 Improper Neutralization of Special Elements used in a Command ("Command
Injection’)

A szoftver el6készit egy parancsot vagy egy részét, amihez kiilsdleg befolydsolt rész-
leteket haszndl, de ezeket nem, vagy nem megfelelden semlegesiti, ennek hatdséra a to-

vabbadott parancs médosulhat.

CWE-79 Improper Neutralization of Input During Web Page Generation (’Cross-site
Scripting’)
A szoftver nem, vagy nem megfelelden semlegesit felhasznal6 altal befolydsolt beme-

neteket, amik késébb mas felhasznaloknak lesznek kiszolgalva weboldalon.

CWE-89 Improper Neutralization of Special Elements used in an SQL Command
(’SQL Injection’)
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A szoftver el6készit egy SQL parancsot vagy egy részét, amihez kiilséleg befolydsolt
részleteket hasznal, de ezeket nem, vagy nem megfelelGen semlegesiti, ennek hatdséra a

tovdbbadott SQL parancs médosulhat.

CWE-119 Improper Restriction of Operations within the Bounds of a Memory Buffer
A szoftver miiveleteket hajt végre egy memoria pufferben, de képes a korlatokon kiviil

is 1rni, olvasni.

CWE-125 Out-of-bounds Read

A szoftver adatokat olvas a hasznalt puffer vége utdn, vagy kezdete el6tt.

CWE-200 Exposure of Sensitive Information to an Unauthorized Actor

A termék bizalmas informaci6hoz enged hozzaférést, nem jogosult felhasznialéknak.

CWE-295 TImproper Certificate Validation

A szoftver nem, vagy nem megfelel6en validdlja a tandsitvanyt.

CWE-352 Cross-Site Request Forgery (CSRF)
A webalkalmazas nem ellen6rzi kellen, hogy egy helyes kérés valoban a felhaszna-

16t6] szarmazik-e.

CWE-400 Uncontrolled Resource Consumption
A szoftver nem korlatozza kell6en a limitélt er6forrdsok foglaldsat, és karban tartdsat,
ami lehet6vé teszi egy kiilsd hatds szdmdra, hogy befolyésolja a felhasznélt nyersanyag

mennyiséget, ami ezek elfogydsdhoz vezethet.

CWE-416 Use After Free

A program mdr felszabaditott memoridt hasznal.

CWE-502 Deserialization of Untrusted Data
Az alkalmazas deszerializdl nem megbizhat6 adatot anélkiil, hogy ellendrizné, hogy

érvényes eredményhez vezet-e.
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