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Roviditések jegyzéke

Koszonetnyilvanitas

EzOton szeretném kifejezni koszonetemet a Nemzeti Kutatasi, Fejlesztési és Inno-
vaciés Hivatal,»? a MELLODDY projekt,? és a CELSA Kutatasi Alap tdmogatésiért
valamint a Csibi Sandor 6sztondijért.

Roviditések jegyzéke

2PC secure two-party computation

ABE attribute-based encryption

CKA2 adaptive chosen keyword attack

CP-ABE ciphertext-policy attribute-based encryption

CPFE controlled private function evaluation

DDH dontési Diffie-Hellman feltevés

EU-CMA existential unforgeability under chosen message attack
FE functional encryption

IND-CKA2 indistinguishability under adaptive chosen keyword attack
IND-CPA indistinguishability under chosen plaintext attack

IoT internet of things

MAC message authentication code

oT oblivious transfer

PFE private function evaluation

rCPFE relaxed controlled private function evaluation
RL revocation list

SSE searchable symmetric-key encryption

SXDH symmetric external Diffie-Hellman assumption
ucC universal circuit

! Az itt bemutatott kutatds a Nemzeti Kutatasi, Fejlesztési és Innovaciés Hivatal - NKFIH, 116675
(K) tdmogatasaval késziilt.

2A kutatdst az ,JoT rendszerek biztonsigit noveld technolégidk” projekt(2018-1.2.1-NKP-2018-
00004)cimii projekt tdmogatta a Nemzeti Kutatdsi és Innovdciés Alapbdl biztositott tdmogatédssal, a
,Nemzeti Kivdlosagi Program:2018-1.2.1-NKP” pélydzati program finanszirozésdban valésult meg (2018-
1.2.1-NKP-2018-00004).

3A projektet tAmogatta az ,Innovative Medicines Initiative 2” nevii kozos vallalkozas (N° 831472).
A ko6z6s véllalkozast az Eurépai Unié Horizon 2020 nevii kutatdsi és innovaciés programja és az EFPIA
tamogatja.



Bevezetés

1. Bevezetés

Az elmilt évtizedek megmutattak, hogy mindennapjainkban egy paradigmavaltason
megylink keresztil: a fizikai dolgokat digitalis megfelel6ik valtjak fel. Az elmult évek ta-
pasztalata, hogy a valtozas liteme egyre gyorsul. Az ezzel jaré egyik legnagyobb kihivés,
hogy a virtudlis vildgban szamos olyan dolgot kell garantalnunk, melyek a fizikai vilag-
ban természetes médon adottak voltak. Kit{iné példa erre a bizalom. Ha Aliz besétal
egy lzletbe, ahol egy oOrat tolt el a kedvenc ruhdaja kivalasztasiaval, majd készpénzzel
fizet, akkor boldogan hazafelé tartva aligha kell attél tartania, hogy vasarlasa barkinek
lehet6séget adhatott volna az elmult havi fizetésének megszerzésére, izlésének vagy ru-
haméretének megfigyelésére, esetleg lakcimének kideritésére. Ezek a lopas és kémkedés
szamba mené dolgok nemcsak elszantsdgot, hanem jelentOs ertfeszitést is kovetelnek a fi-
zikai vilagban, ezért altaldban megbizhatunk abban, hogy nem kovetik el ezeket elleniink.
Azonban, ugyanezek a dolgok a virtudlis viligban (pl. egy webaruhdzban) sokkal ,veszé-
lyesebbek”, hiszen egy teljes iparag épiilt az Alizhoz hasonlé vasarlok utani kémkedésre
és a kiilonossen értékesnek bizonyul adataik gytijtésére | |. Ennek kovetkezménye,
hogy a bizalom nem lehet t6bbé magatél értet6do.

Boaz Barak szellemes meghatarozasa szerint a ,kriptografia célja a bizalom helyet-
tesitése matematikaval” [ |. Ez a megfigyelés ravilagit a kriptografia névekvo szere-
pére a mindennapi életiinkben. A virtudlis lehet&ségek boéviilésével a 1étez6 kriptografiai
modszerek tjabb és ujabb alkalmazasokra talalnak, de szamos esetben van sziikség 1j
modszerek fejlesztésére is, ami folyamatos kihivast jelent a kriptografidban.

Disszertaciémban a kialakuloban 1évé adatpiacok és a kriptografia kapcsolatat vizsga-
lom. Napjainkban az adatok noévekvo jelentésége megkérddjelezhetetlen. Egy EU jelentés
szerint [ | ,az adatgazdasig Osszértéke, ami az adatpiac teljes hatdsdt méri a
gazdasag egészére nézve, 2019-ben atlépte a 400 millidard €-t az EU 27 tagallamat és az
Egyesiilt Kirdlysagot tekintve, ami 7,6%-os novekedés az el6z6 évhez képest.” A nagy
szamok ellenére, napjainkban az adatgazdasig szerepldi tobbnyire nagyvallalatok, mig
a végfelhaszndlék leginkabb az adatgyiijtés f6 forrasai ahelyett, hogy valédi szerepiik
lenne a piacon. Az aktuélis technoldgiai trendek, mint az okos eszk6zok és az in. dolgok
internete (vagy internet of things (IoT)), valtoztathatnak ezen a helyzeten, hiszen gyor-
san noévekvo mennyiségii adatot generalnak, ami mind felhasznalasra var. Ennek legfébb
korlatja, hogy a legtobb esetben az Gsszegyiijtott adatok csak a felhaszndld és az esz-
koz gyartdja szamara érhetok el. Egy lehetséges modja a informéaciéban rejlo lehetoségek
jobb kihaszndaldsdnak ha egy 6koszisztémat épitiink az adatok koré. Pontosan ez az adat-
piac alapotlete is, melynek koncepcidjat az 1. abra szemlélteti. Itt az adatbréker nyers
adatot vasarol az adatokat gylijto eszkozok tulajdonosaitol és az igy gyiijtott adatokat
arulja (esetleg sajit szamitasi kapacitasaval egyiitt) olyan szolgaltatéknak, akik adatok
feldolgozasan alapulé szolgéltatdsokat (pl. eldrejelzéseket) drulnak felhasznaléiknak.

Az adatpiacok szdmos megkozelitése kertilt &t a gyakorlatba a kozelmiltban [Oce,

, , ]. Munkam sorén a lehetséges megvalésitasok dltal felvetett biztonsagi
kérdéseket vizsgaltam.

Els6 1épésként egy altalanos rendszermodellel irtam le az adatpiacok lehetséges mii-
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1. abra. Centralizalt adatpiac sematikus modellje.

kodését és erre a modellre alapozva elemeztem a résztvevok lehetséges biztonsagi igényei
altal meghatarozott piacokat. Ehhez azonositottam azokat a lehetséges szcendridkat,
melyeket a szereplék lehetséges céljai, egymassal szembeni bizalma és az ebbdl kovetke-
70 biztonsagi kovetelmények meghataroznak. Ezeket a szcenaridkat aztan a kriptogréafia
kiillonb6z6 teriileteivel kapcsoltam Gssze, ami egyrészt segiti a felmeriilé biztonsagi prob-
lémakra adhaté valaszok keresését, masrészt nyitott kriptografiai problémakra vilagit ra.
Az azonositott kutatasi irdnyok koziil ezutan harommal részletesen is foglalkoztam.

A vizsgalt problémékban kozos, hogy hatékony megolddsukhoz egymésnak ellent-
mondo6 igényeknek kellene megfelelni, amik sziikségszerii korlatokat jelentenek barmilyen
megoldas szamara. Ezek kozott az egymasnak fesziilé korlatok kozott kerestem minden
esetben a kompromisszumot, ami kézelebb vihet egy a kordbbiaknal jobb megoldashoz.

Az elsé problémét a privat fiiggvény kiértékelés (PFE) protokollok résztvevéi kozti
érdekellentét jelentette. Egyikiik célja a kozos szamitdsban felhasznalt adat (a fliggvény
bemenete) mig mésikuké a kiértékelt fiiggvény elrejtése a masik résztvevd elél. Feltéve,
hogy a fiiggvényt szolgaltato fél hozzafér a szamitas kimenetéhez, a legtébb amit elvarha-
tunk egy PFE protokolltél az az, hogy ne fedjen fel tobb informaciét a bemenetrdl, mint
amit a kimenet mar énmagaban felfed. Még ha a teljes bemenet nem is kompromittalo-
dik ilyen médon (a kimenet hossza tipikusan révidebb a bemenet hosszénal), a protokoll
futtatasanak kezdetén a bemenet tulajdonosa aligha tudhatja, hogy mit fog felfedni az
adatarol. Ebbél a problémabdl kiindulva kezdeményeztem a részinformacié szivargasa-
nak vizsgalatat ebben a kontextusban és bevezettem a kontrolldlt PFE (vagy CPFE)
fogalmat, valamint ennek kiillonb6zé relaxacidit. Az Gj biztonsag definiciékat kielégito
altalanos protokollokat mutattam és a relaxalt kovetelmények alkalmazhatdsagit egy
a bels6 szorzatok szamoldsara szolgalé konkrét protokoll vizsgalataval demonstraltam
(részletekért 1sd. a 2.2. alfejezetet valamint a disszertécié 4. fejezetét).

A kovetkezé téma, amivel foglalkoztam, a titkositott adatokhoz val6é rugalmas hoz-
alapu titkositds (ABE) esetén. A felhasznalé-visszavonés nehézsége az ABE {6 elényében
rejlik, méghozza abban az extrém rugalmassagban, amivel felhasznal6i csoportokat lehet
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azonositani annak készonhetOen, hogy az egyes felhasznalékat a rajuk jellemzé nem egye-
di attribatumaikkal irjuk le. Ugyanakkor, ezeket az attribitum-alapi leirdsokat haszndl-
va egy konkrét felhasznal6 azonositasa mar nehézzé valhat, hiszen attribitumai mas fel-
hasznalokkal kozosek lehetnek. Ebbdl kévetkezik, hogy a rugalmas hozzaférés-kezelés és
a hatékony felhasznald visszavonas egytittes megvaldsitdsa kompromisszumokat igényld
feladat. Erre a probléméra javasoltam az elsé felhaszndlé-visszavondst tamogatd, elosz-
tott médon miikodd in. CP-ABE sémat és bizonyitottam a biztonsigit (eredményeim
részleteiért Isd. a 2.3. alfejezetet valamint a disszertacié 5. fejezetét).

Végil a disszertaciém utolso része a kereshet6 (szimmetrikus) titkositds (SSE) elja-
rasoknak egy tervezési nehézségéhez kapcsolodik. A probléma, hogy a hatékony keresés
lehet6vé tételéhez (azaz az O(n) keresési komplexitas lejjebb szoritdsdhoz) a titkositott
adatbazist valamilyen médon strukturalni kell. Ugyanakkor az 1j elemek hozzdadasa
az adatbazishoz kiilonos figyelmet igényel, hiszen a struktiranak koészonhetGen az ilyen
frissitések informéciot szivarogtathatnak az adatbéazisrél. Az emlitett figyelem, jellemzé-
en jelentGs hatékonysagveszteséggel jar. Ebben a kontextusban vizsgaltam feliil az un.
Hforward index” megkozelitést ravilagitva relevanciajara olyan esetekben, mikor a fris-
sitések gyakoriak, ugyanakkor a keresések leszlikitok a teljes adatbézis egyes részeire.
Az ehhez kapcsolédé eredményeimet a 2.4. alfejezetben (és a disszertacio 6. fejezetében)
ismertetem.

Eredményeim alkalmazasi lehetOségeit a 3. fejezetben foglalom Gssze.

2. Uj eredmények

Ebben a fejezetben roviden ismertetem eredményeimet, melyek részletei megtalalha-
tok a disszertacidémban.

2.1. Adatpiacok biztonsagi analizise

A problémakor felmérése természetes kiindulépontja barmilyen rendszer biztonsdg-
gal kapcsolatos kérdéseinek vizsgédlatakor. Mivel ismereteim szerint az adatpiacokat soha
nem vizsgaltak atfogban ilyen szemszoghol, ezért egy korabbi munkdmban [('3] megvizs-
galtam a piacok szerepldinek lehetséges kapcsolatat (a bizalom szemszogéb6l) és ezen
kapcsolatok hatésit a sziikséges adatkezelési modszerekre.

0. Tézis: Altaldnos rendszermodellt javasoltam, ami leirja az adatpiacok résztvevdinek
lehetséges érdekeit, szerepeit, és tevékenységét azzal a céllal, hogy az ezekbdl
kévetkezd biztonsdgi célokat formalizdlhassam. Megvizsgdltam az azonositott
biztonsdgi célok kilonbozd lehetséges egyiittesei dltal meghatdrozott szcendri-
okat, majd ezeket dsszekapcsoltam a kriptogrdfia megfeleld dgaival.

Elemzésemben az adatpiac résztvevoi kozti kovetkezd bizalmi lehet6ségeket vizsgal-
tam. Az adattulajdonos vagy kozvetlen hozzaférést enged adataihoz a brokernek, vagy
szerepének megfeleléen csak a metaadatokat ismerheti meg, minden mast legfeljebb rejt-
jelezett formaban tarolhat. A szolgaltatd vagy nyilt adatot vasarol, vagy olyan informaéci-
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6t, ami kozvetve (valamilyen szamitas bemeneteként) tartalmazza az adattulajdonos(ok)
altal biztositott adatokat. Azaz utébbi esetben a szolgaltaté a feldolgozatlan adathoz
legfeljebb rejtjelezett forméban juthat hozza. A bréker és a szolgaltato kapcsolata Gssze-
tettebb. Feltéve, hogy a szolgaltatd szamitasi kapacitdst is vasarolhat az adattal egytitt,
érdekében allhat a kiértékelt fiiggvény, a felhaszndlt bemenet(ek), a bemenet(ek)hez
tartozé metaadat(ok), valamint a szamitds kimenetének titokban tartésa is. A broéker
szemsz0gébodl a végrehajtott szamitas lehet szabadon megvalaszthaté vagy korlatozott.
Utébbi jelentése, hogy a broker esetleg ellendrizni szeretné, hogy az értékesitett adatrol
milyen informaciot felfedését engedélyezi (a fiiggvény kiértékelésén keresztiil).

Ezen kévetelmények lehetséges kombindciéi 27 db kiilénb6z6 szcenariéhoz vezetnek
(Isd. az 1. tablazatot), melyek kozt vannak ellentmondéasosak, trividlisan megoldhatok,
és kriptografiai eszk6zoket igénylSk. Ezen szcenaridk elemzését a disszertacid 3. fejezeté-
ben ismertetem, kiemelve szdmos nyitott kérdést, melyek tovabbi kutatas motivacidjaul
szolgalhatnak.

2.2. Részinformacié szivargas kontrolalasa privat fiiggvény kiértékelés
esetén

A privat fuggvény kiértékelés (PFE) protokollok lehet6vé teszik Aliz és Bob szamé-
ra kozOs szamitasok biztonsagos végrehajtasiat tgy, hogy Aliz a bemenetet Bob pedig
a fliggvényt biztositja ehhez. Feltessziik, hogy Bob hozzafér a szamitds kimenetéhez. A
private function evaluation (PFE) biztonsagi kévetelménye, hogy a protokoll futtatiasa
egyik résztvevo szamara se fedjen fel tobb informaciét a maéasik fél bemenetérdl, mint
amit az altala kapott kimenet mar onmagaban felfed. Vilagos, hogy a fliggvény védelme
megakadalyozza Alizt abban, hogy kontrolldlhassa vagy akar csak kévesse, hogy Bob mi-
lyen mit tud meg az altala biztositott bemenetrol. Ez a probléma a kovetkezo kérdéseket
veti fel, melyekre [('2]-ben kerestem a valaszokat.

Elérhets, hogy eqy PFE protokollban a bemenetet biztosito fél
kizdrhassa bizonyos érzékeny informdciok kiszivdrgdsdt a mdasik résztvevd felé,
anélkil, hogy kideriilne mit szeretne elrejteni?

Van-e olyan kompromisszum a bemenet és a fligguény védelmének
mértéke kézott, ami hatékony protokollok megualdsitdsdt teszi
lehetdvé, értelmes biztonsdgi garancidkkal?

1.1. Tézis: Bevezettem a kontrolldlt PFE (controlled private function evaluation (CP-
FE)) fogalmadt, mely egy definicics keretrendszer segitségével garantdlja,
hogy tetszdleges részinformdcio szivargasa bizonyithatéan megelézhetd le-
gyen mikozben a kiértékelt fiigguény vdltozo mértékben, de tovdbbra is pri-
vat maradhasson. A javasolt biztonsdg definiciok szimuldcio-alapt bizton-
sagot garantdlnak kivdncsi, de dszinte (,semi-honest”) résztvevdk esetén.

A CPFE és relaxalt valtozata a rCPFE formalis biztonsagi definicidja szerint, a részt-
vevok altal kapott protokolliizeneteknek megkiilonboztethetetleneknek kell lennitiik dn.
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Megbizhaté adat broker (hozziférhet az adatokhoz) Nem megbizhaté adat hféker (l(ltgf(‘,ljobb kriptoszoveghez
fér hozzd)
.
E g ; Z|| Szabad fuggvénykiértékelés Korlatozott Szabad fuggvénykiértékelés Korlatozott
222 § (0) fiiggvénykiértékelés (1) (0) fiiggvénykiértékelés (1)
g §| =
0.0 00 Broker = Szolgéltato Input felfedése a brékernek
00 1 0 publikus bemenet<titkos adattule;zntmomli( az ,
metaadat : lojjitones ératanék,
00 0 1 Fiiggvény 65 bemencte aki elrejtené a(‘rlyatzut a broker
’g 00 1 1 meghatarozza a kimenetet Kl [
2/0 1 0 0 Metaadata felfedi a
*f; 01 0 1 bemenetet A szolgiltat6 hozzéfér a
3 01 1 0 A szolgaltat6 hozzafér a nyers adatokhoz, igy tetsz.
B nyers adatokhoz, igy tetsz. fiiggvényt kiértékelhet a
% 001 1 1 fﬁgl;)g\finyt k(ilél:ték’elllt]'?lt a bréker tudta nélkiil
& Lokréoli: rszté]ingzé;thXn a Az adattulajdonos bizik a Az adattulajdonos bizik a
100 0 szolgaltaté publikalja a szolgaltatoban, aki igy nyilt || Iput felfedése a brokernck  Szolgdltatoban, aki gy nyilt
= IKrmemetat adatokat kap és ezen ellentmond az adatokat kap és ezen
g 10 0 1 A szolgaltaté lokélisan végez i tetszfileges szat.mitést} adattulajdonos akaratdnak, 5 tetszéleges sza}ml’tést}
= it végrehajthat, amit a bréker || .1 elrejtend adatait a broker végrehajthat, amit a bréker
T‘?‘f 10 1 0 publikus bemenet<titkos nem tud korldtozni arl nem tud korldtozni
2110 11 metaadat
‘é 110 0 3.2a dbra publikus
T; Metaadat felfedi a bemenetet kimenettel
11 01 @ — 3.2a dbra (2.3. fejezet)
= A szo}géltatc’f -mindenl adatot 3.9b dbra publikus
11 10 letolt, lokdlisan szamol, .
P AT kimenettel
eredményét publikalja
A szolgaltaté minden adatot . .
trrd letﬁglt, lokélisan szdmol OIS 3:2b abral(2 Afejezet)
00 0 0 Iﬁlsze{vezett sz”an‘{ltas Input felfedése a brékernek
= fiiggvény ellendrzéssel ellentmond az
E 00 10 Pubhkui;:?:;:; Sites adattulajdonos akaraténak,
= —— aki elrejtené adatait a broker
(0 0 0 1 Fliggvény és bemenete ol
(0 0 1 1 meghatarozza a kimenetet
i 010 0 3.4a ébra publikus
E A kiszémithat figgvények ~ Metaadat felfedia bemenetet || A yigzgmithats fiiggvények Lomeie]
é 0101 megszoritésa nélkiil a § . megszoritésa nélkiil a 3,‘43 dbra .
L] 01 1 0 szolgaltaté az 3.3a ébra publikus szolgaltaté az 3.4 bi'ibra publikus
; identitdsfiiggvény kimenettel identitasfiiggvény kimenettel
5 0 1 1 1| kiértékelésével hozzajuthatna 3.3a dbra kiértékelésével hozzéjuthatna 3.4b dbra
Z 1 00 0 nyers adatokhoz, ami 3.3b f:ibra publikus nyers adatokhoz, ami Input felfedése a brokernek
= ellentmondana annak, hogy kl/menettel _ ellentmondana annak, hogy ellentmond az
5, 1 0 0 1 ilyet nem kaphat © — 3.3b dbra (2.2. fejezet) ilyet nem kaphat adattulajdonos akaratdnak,
=|1 0 1 0 Publikus bemenet<-titkos aki elrejtené adatait a broker
? 10 11 metaadat | elél
211 0 0 34c 4bra publikus
S Metaadat felfedi a bemenetet kimenettel
o110 1 Fig. 3.4c
% 111 0 3.3c dbra publikus 3.4d abra publikus
g kimenettel kimenettel
“ 11 11 3.3c dbra 3.4d abra

1. tabldzat. Az azonositott szcendridk Gsszesitése, és felmeriil problémak idedlis megol-
dési lehetdsége (a hivatkozott Abrak megtaldlhatéak a disszertacioban). Az ellentmondé-
sos helyzeteket sziirke, a trividlisan megoldhatékat zold, mig a kriptografiai szempontbol
érdekes helyzeteket vilagos és sotét narancssarga szin jeloli. A szamozott szcendridk azok,
melyek a sajat ij eredményeim szempontjabdl relevansak.
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PARAMETEREK: Pp, P résztvevlk, F = {f : X — Y} determinisztikus fiiggvények egy
osztalya [és k > k egész szdm).

FUNKCIONALITAS:

Z1,...,24 € X és Fa C F bemeneteken Pi-t6l; és Fp = {f1,..., fu} CF, Pa-tél:
e P nem kap kimenetet, fvagy P1 kimenete Fr, amire Fp C Fr C F és |Fr| = K/
o P, kimenete {y; ; = fi(zi)}icja)jew € Y U{L}, ahol

vy ) fi(wi) ha f; & Fa
fiai) = {L egyébként.

2. dbra. Az Foprg idedlis funkcionalitéds, altalanosan megfogalmazva tobb input és fiigg-
vény egyidejii kiértékelésére. A szogletes zardjelbeli kiegészités a relaxalt valtozat (rCP-
FE) idealis funkcionalitdsat, Frcpre-t hatdrozza meg, ami k-anonimités tipusi fliggvény
védettséget garantal | ].

szimuldlt lizenetektOl. Szemléletesen, a biztonsigi garanciat az adja, hogy a szimuldlt
uzeneteket létrehozasahoz a protokoll nem, csak annak idedlis funkcionalitdsa all ren-
delkezésre (azaz az adott résztvevd be- és kimenetei). A CPFE és rCPFE definiciékhoz
tartozo6 idedlis funkcionalitdsok a 2 abran lathatok. A pontos definicidkat a disszertéicié
4.3.1. fejezete tartalmazza.

1.2. Tézis:  Univerzalis logikai halézatokra (UC) és biztonsagos kétszereplds szamitdsi
protokollokra (2PC) tdmaszkodva javasoltam a CPFE definicié dltaldnos
megualositdasat, melynek biztonsdga kizdrdlag a felhaszndlt eszkézok bizton-
sagan mulik.

A disszertacio 4.3.2. fejezetében javasolt protokoll, koncepcionalisan egyszerii és de-
monstralja a CPFE definicié megvalésithatésagat. Alapdtlete, hogy a szamitas bemene-
tét szolgaltatd résztvevd fiiggvényre vonatkozd megszoritasai kezelheték egy extra be-
menetként, melyet egy 2PC protokollnak ad at. Ugyanakkor, a protokoll ravilagit a
definicié relaxalasanak fontossagara, annak érdekében, hogy hatékonyabb protokollokat
kaphassunk.
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1.3. Tézis: Olyan protokollt javasoltam két-szereplds biztonsdgos fiigguénykiértékelés-
re, mely lehetévé teszi a protokolliizenetek ujrahasznositdasdt, abban az
esetben, ha tobb fligguénykiértékelést is végrehajtanak a résztvevdk. Ennek
eredménye, hogy ugyanazon figguénye(ek) kiértékelése tébb, pl. d darab
bemeneten, d-vel ardnyos additiv tobbletmunkdt igényel a kommunikdcios
és online szdmitdsi igény esetében is. Ezzel szemben, hagyomdnyos PFE
esetén ugyanez multiplikativ tébbletmunkdval jdr. A protokollrél bizonyi-
tottam, hogy mindaddig teljesiti a rCPFE biztonsdgi kovetelményeket, mig
a felhaszndlt primitivek teljesitenek standard biztonsdgi kévetelményeket.

Az altalanos rCPFE megvaldsitas alapotlete, hogy Aliz titkositott formaban elkiild-
heti a felhasznaldsra szant bemeneteket Bobnak, ha azok dekddolhatésagat megfeleléen
tudja szabdlyozni. A funkciondlis titkositds (FE) éppen erre ad lehetdséget, azzal, hogy
adott fliggvényhez generalt titkos kulcs, a dekdédolasba integraltan teszi lehetévé a fiigg-
vény kiértékelését. Azaz egy x értéket titkositoé kriptoszoveget az f fliggvényhez tartozé
un. funkciondlis titkos kulccsal dekédolva éppen f(x) értékét ismerhetjitk meg, mast
azonban nem. Az FE alkalmazasanak kihivdsa, hogy valamilyen médon Aliznak elérhe-
tové kell tennie Bob szamara a megfelel6 funkcionalis kulcsot, melyre egy tn. oblivious
transfer (OT) protokoll ad lehet8séget. A protokoll biztonsagarol és hatékonysagarol széd-
16 pontos allitasok megtalalhatdk a disszertacié 4.3.2. Tételében és a 4.3.2.1. valamint a
4.3.2.2. Kévetkezményben a biztonsig bizonyitasaval egyiitt.

1.4. Tézis: A javasolt dltaldnos rCPFE protokoll praktikus belsd szorzatok kiértéke-
lésére. Ezt demonstrdlja a koncepcio igazoldsdra készitett és optimalizalt
eljarasokkal bovitett implementdcio, valamint ennek dsszehasonlitdsa a leg-
korszeriibb, biztonsdgos aritmetikai belsd szorzat szamitdasokat lehetévétevd
protokollal [ /.

[ | E-NA-SIM biztonsigi functional encryption (FE) konstrukci6ja és [ ]
»semi-honest”, , 1-bdl k7 OT protokolljanak felhasznélasaval a javasolt dltalanos rCPFE
protokoll egy konkrét megvaldsitdsat kapjuk belsé szorzatok szamolasira, melynek biz-
tonsaganak alapja a dontési Diffie-Hellman feltevés (DDH). Ezt a konkrét protokollt két
tovabbi optimaliziciés lehetOséggel egyiitt vizsgaltam: az egyik el6szamitasok végrehaj-
tasat teszi lehetové, mig a masik azt képes kihasznélni ha a bemeneti vektorok egyikérol
tudjuk, hogy ritka. Ezen protokollok teljesitménye egy naiv OT-alapi megoldassal és az
etalonnak tekintheté ABY keretrendszerrel | | lett 6sszehasonlitva. Az eredmények
a 3 abran lathatdk, illetve a disszertacid 4.4. fejezetében részletesebben is megtaldlhatok.

2.3. Felhasznald6visszavonas elosztott attributum-alapu titkositas esetén

Az attribatum-alapt titkositds (ABE) célja, hogy egyszerre tobb cimzettnek kiild-
hessiink titkositott tizenetet, mindezt gy, hogy a dekddolasra pontosan azok legyenek
csak képesek, akik megfelelnek bizonyos kritériumoknak. Az Gn. CP-ABE séméakban,
a felhasznaldkat leir6 attributumaik alapjan titkos kulcsaikat (és a megfelelé publikus
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3. dbra. A javasolt protokollok és az ABY keretrendszer [DS715] teljes futdsidejének
(3a—3c) és aggregalt kommunikdciés koltségének (3d-3f) Gsszehasonlitdsa (¢ a vektor
dimenziét, d és k a bemeneti és ,fliggvény vektorok” szamat, mig x az Un. ,bab vekto-

rok” szdmat jeloli). A mérések egy felhaszndloi laptopon késziiltek, melynek fontosabb
jellemzdi: 2.60GHz Intel® Core™ i7-6700HQ CPU és 4GB RAM.

kulcsokat) egy ,attribitum hatdsdg” éllitja, mig a kriptoszovegek tartalmazzak az attri-
butumokra vonatkozé, dekddolashoz sziikséges kritériumokat, melyeket a kiilldé hataroz
meg. Adott kriptoszdveg akkor és csak akkor dekddolhatd, ha a dekddold attribitumai ki-
elégitik a kriptoszovegben adott feltételt. Az ABE eldnye, hogy biztonsdgos adatmegosz-
tast tesz lehetové, anélkiil, hogy a kiildének elére ismernie kellene a késébb dekddolasra
képes felhasznaldkat, ami lehet6vé teszi a titkositott adatok rugalmas kezelhetOségét.
Természetesen a rugalmas felhasznaldéazonositasnak ara van, amit akkor kell megfi-
zetniink, amikor egy konkrét felhasznald azonositasa valik sziikségessé. Tipikus példaja
ennek, egy felhasznal6 jogosultsdgainak visszavonasa. Ennek biztositdsa a mindennapi
hasznéalatban elengedhetetlen, hiszen varatlan események bekovetkezése befolyasolhatja a
felhasznaldi jogokat, amit a kriptorendszernek is kovetnie kell. Ilyen események lehetnek
pl. az elbocsajtas, rosszindulatu tevékenység feltardsa, stb. Mivel ABE rendszerekben
kiilonb6z6 felhaszndlok gyakran azonos funkcionalitdst (azaz azonos attribitumoknak
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megfeleltethetd) kulesokat birtokolnak, ezért a felhasznalé visszavonas kiilonosen nehéz
problémat jelent.

2.1. Tézis: Biztonsagi modellt javasoltam elosztott (tobb attribitum hatdsaggal ren-
delkezd) és identitdsalapi felhaszndlo-visszavondst lehetévé tevd CP-ABE
kriptorendszerek biztonsdgdnak elemzésére.

[C5] javasolta az els6 identitasalapi felhasznédl6-visszavonast lehetévé tevé CP-ABE
rendszert, melyben tébb hatosig is eléallithatja az attribitum kulcsokat. A rendszer
biztonsaganak bizonyitasdhoz sziikséges egy modell, ami leirja a tdmadd lehetségeit.
Ebben az tn. jaték alapu megkozelitést kovettem, ami a biztonsagot egy kihivo (C) és
tamadé algoritmusok (A) kozti jaték felhasznédldsaval ragadja meg. A jatékban feltessziik,
hogy A statikusan korrumpélhat attributum hatésigokat, adaptiv kulcskéréseket kiild-
het a kihivénak. Biztonsag definiciom azt a szélsGséges esetet vizsgalja, amikor az Gsszes
visszavont jogosultsagn felhaszndld kézremiikodik egy tamadasban. Szemléletesen, a ta-
madé meghatarozhatja, hogy mely hatésagok kulcsaihoz, mely identitast felhasznalék
paramétereihez, milyen attribitum titkos kulcsokhoz szeretne hozzaférni, és hogy milyen
tizenetparbdl valaszon szamara a kihivo egy lizenetet, melyet titkosit, és amirdl el kell
dontenie, hogy a par melyik elemének kriptoszoveg valtozatat lathatja. Az egyetlen ter-
mészetes megkotés, hogy a tdmadd szamara rendelkezésre all6 informéaciok ne tehessék
lehet6vé a legitim dekddolast. A biztonsagi jatékot akkor nyeri A, ha a kihivds sordn
kapott kriptoszévegrol meg tudja allapitani, hogy melyik altala valasztott nyilt iizenetet
titkositja. A formalis biztonsagi jaték a kovetkez6 korokbol all:

Setup. C a séma setup algoritmusanak futtatdsaval elééllitja a G P globélis paramétere-
ket. A meghatdrozza az AA" C AA korrupt hatésdgok halmazit, majd a hatésigok
setup algoritmusaval elallitja a hatdsagok publikus és titkos kulcsait. Az Gszinte
attribitum hatosagok (AA\ AA’) és a kozponti identités ellendrzé hatdsag szaméra
C generélja a sziikséges kulcsokat a megfelel6 algoritmusok futtatdsaval, majd az
igy kapozz publikus kulcsokat elkildi A-nak.

Kulcs-kérés fazis. A adaptiv titkos kulcs kéréseket kiilld GIDy, (a k. kérést jelold) glo-
balis azonosit6ju korrumpalt felhasznald nevében C-nek, aki a megfelel6 identitas
kulcsokkal védlaszol A-nak. Jelolje UL az A éltal lekért 6sszes GIDj halmazét.
A attribatum kules kéréseket is kiild C-nek (i, GIDy) péarok elkiildésével, ahol 4
olyan attributumot jel6l, mely Oszinte hatdésighoz tartozik. C ismét a megfelel6
attributum titkos kulcsokkal valaszol.

Kihivas. A két tizenetet, mg, mi-et killd C-nek, RL C U L visszavont felhasznal6 azono-
siték listajaval, és egy P hozzaférési kivetelményrendszerrel egyiitt.

RL-nek és P-nek a kovetkez6 kovetelményeket kell teljesiteniiik. Jelolje V' az vizs-
galt rendszerben hasznalt attributumoknak azon részhalmazat, amik korrupt hato-
sdgokhoz tartoznak. Minden GIDj, € UL esetén jelolje Vgrp, azon ¢ attributumok
részhalmazat, amelyekre A (i, GIDy) kérést kuldott. GIDy € UL \ RL esetén
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V UVarp,-beli attribitumok nem teljesithetik a P kévetelményt, mig GI Dy € RL
esetén, csak V-beli attributumok nem teljesithetik P-t.

A fentieken tul A dtadja C-nek a P altal hasznélt, korrumpélt hatésdgokhoz tartozé
publikus attributum kulcsokat is.

B € (0,1) random érték sorsolasa utén, C titkositja Mpg-t a P kiévetelmények és a
RL visszavondasi lista valamint a sziikséges publikus attribitum kulcsok felhaszné-
lasaval.

2. kulcs-kérés fazis. A tovabbi (i, G1Dy,) attribitum kéréseket kiildhet C-nek, melyek-
re mindaddig valaszt kap, amig azok nem sértik az RL listara és P kovetelményekre
fent adott megszoritasokat.

Tipp. A egy B megoldéast kiild a kihivasra, melyet A nyer, ha 8 = 3. A tdmadé
1

jatékbeli elényét a kovetkezd valészintiséggel definidljuk: P(5" = 3) — 5.
1. Definicié. Azt mondjuk, hogy egy identitdsalapi felhaszndlé visszavondst tdmogatd
elosztott CP-ABE kriptorendszer biztonsdgot nyujt vdlasztott nyilt szoveg alapi tdmadd-
sok és a hatdsdgok statikus korrupcioja ellen, tetszdleges, a biztonsdgi paraméter valamely
polinomjdndl nem nagyobb méretd RL wvisszavont felhaszndloi lista esetén, bdrmely po-
linom idében futé A tdamadd algoritmus ellen, ha a fent definidlt biztonsdgi jatékban
legfeljebb elhanyagolhato eldnyre tud szert tenni.

2.2. Tézis: Identitdsalapi felhaszndld visszavondst tamogato elosztott CP-ABE krip-
torendszert javasoltam, melynek biztonsdgdt az dltaldnos bilinedris csoport
illetve a random ordkulum modellekben bizonyitottam.

A [C5) J2] publikdcidkban egy kordbbi megoldas a | | tovdabbfejlesztéseként ja-
vasoltam konstrukciot az emlitett feltételeket teljesité kriptorendszerre. Megoldasom f6
elénye a korabban elterjedt attributum-alapu felhaszndlé visszavonassal 6sszehasonlit-
va, hogy direkt visszavonést tesz lehetévé és nem érinti az egyes attributum kulcsokat,
amiket korabban frissiteni kellet minden olyan felhasznalé esetén, aki a visszavont fel-
hasznaléval k6zos attributummal rendelkezett. Masrészt a visszavonasi jog kozvetlentil
a kodold kezébe keriilt 6sszhangban a hozzéaférési kovetelmények meghatarozasaval.

Az emlitett célok megvalédsitasakor, mas kornyezetben megvalésitott felhaszndld vissza-
vondssal kapcsolatos technikdkat is felhasznédltam | ]. Az alapotlet egy olyan ti-
tokmegosztas hasznalata volt a kriptoszévegek konstrualdsakor, aminek célja, hogy a
dekodolashoz sziikséges legyen a titok rekonstrudlasa, ennek feltétele azonban az, hogy
a dekddold globdlis azonositéja ne szerepeljen a kriptoszovegbe dgyazott RL listan. A
megvalésitdshoz a kovetkezd kihivasokat kellett megoldani: El6szor is elengedhetetlen
volt garantalni, hogy a dekdédolé az RL lista minden elemével 6sszehasonlitsa a sajat
azonositéjat, még akkor is, ha attributum kulcsai lehetové tennék a dekdédolast. Ma-
sodszor biztositani kellett, hogy a dekddold azonositéjanak RL barmely elemével vald
egyezése esetén az érintett felhasznalé ne juthasson hozza a dekddolashoz sziikséges in-
formécidhoz. Es végiil a visszavont felhasznalok egyiittmitkddésének hasznossdgat kellett
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meggatolni. Ezen problémak megoldasa valamint a javasolt konstrukcié részletes leirasa
és a formaélis biztonsag bizonyitas megtalalhaték a disszertacié 5.3-5.4. fejezeteiben.

2.4. Keresheto titkositas adatbazisok korlatozott kereséséhez

A kereshet6 szimmetrikus titkositas lehet6vé teszi, hogy titkositott dokumentumok
(vagy tetszéleges adat) mellé titkositott kulesszavakat (metaadatot) csatoljunk. Ez utob-
biak kozt dekddolds nélkiil kereshet egy nem megbizhaté fél (pl. egy szerver) egy erre
a célra, a titkositdshoz hasznalt titkos kulcs felhasznéalasaval készitett tn. ,trapdoor”
segitségével.

Az SSE két természetes megkozelitése ismert, melyeket elre- és invertdlt indexelés-
nek neveziink. Az els6 esetben a titkositott adathoz csatoljuk a kereshet6é kulcsszavak
valamely egyiranyu leképezéssel kapott képét. Ez linearis keresési komplexitashoz vezet
(a dokumentumok szamaban), hisz a szervernek szekvencidlisan kell a trapdoort a kulcs-
szavak képével ,0sszehasonlitania”. Az invertdlt index egy szofisztikaltabb elrendezést
jelent, ahol altalaban a kulcsszavak képe alapjan rendezik a dokumentum azonositokat a
kulcsszavak szdmaban logaritmikus 1épésszamu keresést téve lehetové. Ez az egyértelmii
elény tette egyeduralkodéva az utébbi megkozelitést az SSE tervezésben | ]

Ugyanakkor, az igy kapott megoldasok hatranya, hogy szinte statikus adatbazisok
helyett nagyon gyorsan boviilé adathalmaz esetén a komplex adatstruktiarak kezelése
kihivast jelent. Uj dokumentum hozzéadésa esetén ugyanis a strukturalt taroléasbél adédo
informécidszivargas megakaddlyozdsa Osszetett megolddsokat igényel (Isd. a 2 tdblazatot
részletekért). [, J1] és a disszertédcié 6. fejezete a kovetkezd kérdéseket vizsgalja:

Mi a legkedvezébb SSE eljdrds olyan esetekben, amikor a titkositott adatbizis gyorsan
boviil, ugyanakkor a teljes adatbdzis helyett annak részhalmazdban kell csak keresniink a
titkositott dokumentumokat?

Az altalanos esetekkel ellentétben, a keresési sebességre optimalizalt invertalt index meg-
kozelités kevéshbé kifizetddo ilyenkor és a kevéssé vizsgalt szekvencidlis keresés jelentheti
a megoldast.

3.1. Tézis: IND-CKA2 tipusi biztonsdgi definiciot javasoltam elére indexelt SSE
kriptorendszerek biztonsdgdnak vizsgdlatdra.

Az IND-CKA2* biztonsigi modellt IND-CKA2 definidlta annak az intuiciénak
a formalizalasara, hogy egy SSE sémaval titkositott adatbazis és az ezen végrehajtott
keresések egyiittesen nem fedhetnek fel tobb informéciét a rejtjelezett adatokrol, mint
amennyit a keresési mintdzat és a keresések kimenete felfed. Az altalam javasolt definicié
is ezt az intuiciot formalizalja, de az eldre indexelt keresésre atiiltetve.

A biztonsagi jatékban az A tamadé algoritmus feladata az altala meghatarozott
adatbézisok egyikének felismerése, melyet a kihivé titkositott szamara. Megjegyezziik,
hogy az elére indexelés sajatossiga, hogy a jatékban a titkositott adatbazis kriptoszove-
gek sorrendje is segithetné At, mig a valésadgban ilyen probléma nem meriil fel. Ennek

4megkiilonboztethetetlenség adaptivan vélasztott kulcsszé tAmadas esetén
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kikiiszobolése miatt a kihivé minden esetben egy random permutéciét hajt végra az
adatbazison a titkositas elott. A tamadét segiti, hogy a jaték soran adaptiv trapdoor
kérésekre kap valaszokat, azzal az egy megkotéssel, hogy igy végrehajthatd keresések
nem szeparalhatjik a kihivdsban szerepl6é adatbézisokat (hiszen a keresések kimenetén
kiviili informacidszivargast szeretnénk elkeriilni).

Az egyszeriiség kedvéért feltessziik, hogy minden dokumentumhoz egyetlen kulcsszo

tartozik, ez azonban koénnyen altalanosithatd. A formalis biztonsag definicié tehat a
kovetkezo:
2. Definicié (IND-CKA2 biztonsag). Legyen SSE = (Setup, Enc, TrpdGen, Dec,
Test) egy szimmetrikus-kulcsi kereshetd titkosito eljards, A € N a biztonsdgi paraméter,
és A = (Ao,..., Ag+1) nem uniform tdmado algoritmus. Tekintsik a 4. dbrdan ldthato
IND-CKA2gsg 4(A) kisérletet, azzal a megkdtéssel, hogy D-ban és D'-ben a tdmadd
altal kért trapdoorok azonos szami taldlatot adnak, azaz

#{i|0) = w) Vj € [k]} = #{ilw] = w] Vj € [k]}

minden k=1,...,q esetén, ahol ¢ a \ biztonsdgi paraméter valamely polinomja.

IND-CKAZ2ggsg, 4(\) Biztonsagi jaték
sk <—s SSE.Setup(1*)

b+s{0,1}
(statey,, DY, D') < Ao(1%)
parse D as {(m%,w?),..., (ml,w?)}
for 1 <j <n,
C? <5 SSE.Enc(sk, m?, w?),
ct .= (Cﬁ1 ey Cfrn) valamilyen 7 random permutéciora,
for 1 <j <gq,

(stateq,, 0}, d}) < Aj(statea, ,,C" {1} }icry)
T} +sSSE.TrpdGen(sk, 1?)

b/ < Aq+1(stateAq, Cb7 {Tj}i:L...,q)

return b = b’

4. abra. IND-CKA2 biztonsagi jaték eldére indexelt searchable symmetric-key encrypt-
ion (SSE) sémékhoz.

Azt mondjuk, hogy eqy elére indexelt SSE séma IND-CKA2 biztonsdgiu, ha tetszd-
leges polinom idejii A = (Ao, ..., Agr1) tdmadd esetén

1
Pr(IND-CKA2ssp.4(A) = 1) < 5 + negl(A).
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3.2. Tézis: IND-CPA biztonsdgu szimmetrikus-kulcsu rejtjelezés és EU-CMA biz-
tonsdgi tizenethitelesités felhasznaldsdval konstrualt IND-CKA2 bizton-
sagu SSE sémdt javasoltam, melynek biztonsdgdt a standard modellben az
un. szimmetrikus kilsé Diffie-Hellman (SXDH) feltevésre alapozva bizo-
nyitottam.

A konstrukcié egyik elonye az egyszeriiség. A kulcsszavakhoz tartozé kriptoszévegek
és a trapdoor-ok szimmetrikus médon konstrualtak: mindketté az adott kulcsszé ran-
domizalt MAC fliggvénye, viszont kiilonb6z6 csoportokban reprezentalva. Az azonossag
tesztelését egy bilinedris miivelet teszi lehetévé, mely a kiillonb6zé csoportok felett ér-
telmezett, igy garantalva, hogy az Gsszehasonlitas csak kriptoszéveg és trapdoor kézott
lehetséges, azonos tipusu elemek kozt azonban nem. Az algoritmusok tovabbi részleteit
a disszertacio 6.3.3. fejezete tartalmazza, mig a 6.4.1. tétel és bizonyitasa a kostrukcio
biztonsagat demonstralja az SXDH feltevés fennallasa mellett. A 2. tablazat a javasolt
séma és mas megoldasok Osszehasonlitdsat mutatja.

, . ; Fw/Bw Frissités Frissités Keresés
Séma Modell Biztonsag Pri\{acy5 komplexitas biztonsag | komplexitas
] Standard | IND-CPA X [ X O(b) X O(n-b)
| | Standard | IND-CKA2 x [ X O(wp)* X O(logW)
] ROM CKA2 x [ X O(wp) X O(ny)
] ROM CKA2 x [ X O(logn)* v O(ny logn)
] ROM CKA2 X /[ x O(wp + Wlogn) X O(ny +a+d)
] ROM CKA2 v/ x O(wp log(nW))* v O(ny +d)
ROM CKA2 x [ X O(nwp /W )** X O(nwp /W )**
ROM CKA2 IV ow) v ow)
] Standard | IND-CKA2 X [ % O(wp - W) X O(logn)
] ROM CKA2 v/ x O(wp)* v O(ny)*
Sajat Standard | IND-CKA2 | v /v O(wp) v O(n-wp)

2. tédblazat. Dinamikus SSE sémdak és a sajat eredmények Osszehasonlitdsa (n jeloli a
dokumentumok szamat, wp a dokumentumonkénti kulcsszé szamot, W a kiilénb6z6
kulcsszavak szamat az adatbazisban, n,, a w kulcsszét tartalmazé dokumentumok szama
az adatbazisban, a az adatbazihos hozzaadott Osszes 1j elem szama, d a torolt elemek
szdma, végiil b a titkositott dokumentumok bithosszisaga). A csillaggal jelolt esetekben
a frissitéshez interakcié sziikséges a kliens és a szerver kozott, mig a dupla csillag jelolés
amortizalt komplexitast jelol.

3. Az eredmények alkalmazasa

Az eredményeim rovid ismertetését, azok egy-egy adatpiacokhoz kapcsolédé alkal-
mazasanak rovid ismertetésével zarom. Tovabbi alkalmazasi lehetoségeket a disszertécio
4.1.2., 5.1.2. és 6.1.2. fejezetei tartalmaznak. A szcenaridk szdmozasa az 1. tablazatbeli
szcenaridkra utal.

SA forward /backward privacy jelentése, hogy adott trapdoor segitségével csak a trapoor generdldsa
el6tt /utdn az adatbédzishoz adott dokumentumok kulcsszavai kereshetdk.
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Az eredmények alkalmazasa

0. Szenéarid: Feltételezziik, hogy adattulajdonosok vektor formatumu lokacié-alapi in-
formécidkat biztositanak az adatbrékernek. A vektorelemek adott pozicidkban
mért értékeknek feleljenek meg. Kilondsen fontosak az ilyen adatok lokacié-alapt
szolgaltatasok esetén ha a szolgaltatdé nem rendelkezik sajat infrastruktaraval az
adatok gytijtésére. Ilyen szolgaltatdék egyszerii statisztikai szamitdsokhoz belso
szorzat kiértékelést vasarolhatnak az adatbrékertél, azonban ekdzben a sajat suly-
vektoruk elrejtése nélkiil felfedhetnék felhasznaléik adatait. Ugyanakkor a broker
(vagy az adattulajdonos) érdekében allhat egyes poziciék adatainak védelme vagy
a broker a statisztikdban felhasznalt adatmennyiséghez kétheti a szolgédltatas arat
(esetleg eltérd arat allapithat meg kiilonb6zé poziciéban 1évé értékek hasznala-
taért). Ezen célok egyiittesen elérhetdk, ha a bréker a javasolt rCPFE protokoll
segitségével kontrolldlja a kiszamithato bels6 szorzatokat.

A. Szenarié: Adattulajdonosok egyebek kozt CP-ABE segitségével kontrolldlhatjak az
adataikhoz valé hozzaférést (pl. ha a brékerben nem biznak meg). Helyzetébdl
adéddan a bréker idealis médon kezelheti a néla regisztralt szolgaltaték identitas-
kulcsait és a rendszer RL felhasznal6 visszavonasi listajat. Az attribitum hatosa-
gok szerepét olyan, az adatpiactdl fiiggetlen entitasok tolthetik be, melyekben az
adattulajdonosok megbizhatnak (pl. ellenérzé szervek, fogyasztévédelmi szerveze-
tek). A javasolt CP-ABE séma elénye teljesen az adattulajdonos kezébe adja az
adatai feletti kontrollt és anélkiil hatarozhatja meg, kinek adja el adatait, hogy
konkrét szolgaltatokat kellene meghataroznia. Ehelyett elég ha a preferalt szolgdl-
tatdsokat nyujték attribuitumaira vonatkozé kovetelményeket beépiti a rejtjelezett
adatba.

©. Szenarié: Feltételezziik, hogy az adatbroker altal tarolt metaadatok tobb rekordbdl
allnak, melyek granuralitisa eltéro. Ezért az dltalanosabbak nyilvanosak, mig a
részleteket tartalmazok SSE segitségével titkositottak. Ez esetben, a brokernek a
tarolt adatoknak csak egy részhalmazaban kell keresnie a szolgaltaté altal hasznal-
ni kivant, titkositott adatokat, ami megtehetd a javasolt SSE séméaval. Ehhez a @.
problémara adott megoldast azzal kell kiegésziteniink, hogy az adattulajdonos a
trapdoor generalasahoz sziikséges SSE kulcsot is rejtjelezze CP-ABE segitségével.
Igy ha egy szolgiltaté jogosult ennek dekédoldséra, akkor a bréker adatbézisa-
ban anélkiil tud keresni az adott adattulajdonos adatai kozott, hogy a brékernek
felfedné pontosan mire kivancsi. Ezzel megoldast kapunk a szolgaltaté és adat-
tulajdonos altal is megbizhatatlannak itélt bréker problémaéjara, anélkiil, hogy le
kellene mondanunk a broker adattarolasban betoltott szerepérol.
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